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Introducci 6n

En esta asignatura se presenta la problira de la seguridad en las redes de
computadorgy, méas concretamenteen las redes TCP/IP.

La estructuradin sigue el siguiente modelo. En primer lugar, se presenta la
problenatica de la seguridad en las redes TCP/IP. Cabe destacar que esta asig-
natura se centra en la problétita de la seguridad en las redes y, por lo tanto
algunos temas de seguridad que hacen referencia a procasasspeificos

de los propios sistemas infoaticos $lo los estudiaremos sumariamente co-

mo consecuencia de la problatita de la seguridad en las redes.

Una vez hayamos visto ales son los eventuales problemas de seguridad en
este tipo de redes, nos centraremos en los mecanismos de pbevgoei
existen para a intentar minimizar la realiZatide los ataques descritos en el
primer mbdulo. Veremos que, fundamentalmente, &sitcas de prevertm

se basan en el filtraje de informéni

Posteriormente pondremésfasis en lasécnicas espélicas de protecoin
existentes. En particular, introduciremos las nocioréesdas de criptograt

gue nos permitin entender el funcionamiento de distintos mecanismos y apli-
caciones que permiten protegerse frente los ataques. En concreto nos cen-
traremos en los mecanismos de autentifizagi en la fiabilidad que nos pro-
porcionan los diferentes tipos, veremo guiecanismos de protedai existen

anivel de red y a nivel de transporte y veremosio podemos crear redes pri-
vadas virtuales. Por otro lado, taréhiveremos@mo funcionan algunas apli-
caciones seguras, como el protocolo SSH arafdres de correo eleatiico
seguro.

Finalmente, y partiendo de la base que no todos los sistemas de poevenci
y proteccon de las redes TCP/IP son infalibles, estudiaremos los diferentes
mecanismos de deteéci de intrusos que existen yales son sus arquitecturas

y funcionalidades.
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Objetivos

Globalmente, los objetivosalsicos que se deben alcanzar son los siguientes:

1. Entender los distintos tipos de vulnerabilidades que presentan las redes
TCP/IP.

A

Ver gue tecnicas de prevertm existen contra los ataquegsairecuentes.

w

Alcanzar unos conocimientogébicos del funcionamiento de las herramien-
tas criptogaficas nas utilizadas.

4. Conocer los sistemas de autentifiéacimas importantes, identificando sus
caracteisticas.

5. Ver diferentes propuestas existentes para ofrecer seguridad tanto a nivel de
red, de transporte o de aplicani

6. Conocer los diferentes sistemas de detatdie intrusos.
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Introducci 6n

Durante los primerosfes de internet, los ataques a sistemas in&icos requéan pocos
conocimientosécnicos. Por un lado, los ataques realizados desde el interior de la red se
basaban en la alterd@ci de permisos para modificar la informawridel sistema. Por el
contrario, los ataques externos se prddogyracias al conocimiento de las contiese
necesarias para acceder a los equipos de la red.

Con el paso de log@s se han ido desarrollando nuevos ataques cadaa®gafisticados

para explotar vulnerabilidades tanto en el dsele las redes TCP/IP como en la confi-
guracbn y operadn de los sistemas infordticos que conforman las redes conectadas a
internet. Estos nuevosétodos de ataque se han ido automatizando, por lo que en muchos
casos 6lo se necesita un conocimientechico muy fsico para realizarlos. Cualquier
usuario con una conéxi a internet tiene acceso hoy éa d numerosas aplicaciones para
realizar estos ataques y las instrucciones necesarias para ejecutarlos.

En la mayor parte de la bibliogfaf relacionada con la seguridad en redes intdivas
podemos encontrar clasificadas las tres generaciones de ataques siguientes:

Primera generacbn: ataques fsicos.Encontramos adquataques que se centran en com-
ponentes eleabnicos, como podan ser los propios ordenadores, los cables o los disposi-
tivos de red. Actualmente se conocen soluciones para estos ataques, utilizando protocolos
distribuidos y de redundancia para conseguir una tolerancia a fallos aceptable.

Segunda generadn: ataques sinficticosSe trata de ataques contra tajica operativa

de los ordenadores y las redes, que quieren explotar vulnerabilidades existentes en el
software algoritmos de cifrado y en protocolos. Aunque no existen soluciones globa-

les para contrarrestar de forma eficiente estos ataques, podemos encontrar soluciones cada
vez mas eficaces.

Tercera generacon: ataques semanticosFinalmente, podemos hablar de aquellos ata-
gues que se aprovechan de la confianza de los usuarios en la infanm&site tipo de
ataques pueden ir desde la coloéacde informadn falsa en boletines informativos y
correos electnicos hasta la modificaim del contenido de los datos en servicios de con-
fianza, como, por ejemplo, la manipulagide bases de datos con inforndaciplblica,
sistemas de informa@n burstil, sistemas de control degfico &reo, etc.

Antes de pasar a hablar detalladamente de como evitar estos ataques desde un punto de
vista mas €cnico, introduciremos en estebdulo algunas de las deficienciapitas de

los protocolos TCP/IP y analizaremos algunos de los atagassconocidos contra esta
arquitectura.
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Ataques contraredes TCP/IP

Objectivos

En este mdulo dicactico el estudiante encontéaos recursos necesarios para alcanzar los
siguientes objetivos:

1) Exponer los problemas de seguridad en las redes TCP/IP a partir de algunos ejemplos
de vulnerabilidades en sus protocol@sicos.

2) Analizar algunas de las actividades previas realizadas por los atacantes de redes TCP/IP
para conseguir sus objetivos.

3) Aprender @mo funcionan las&cnicas deniffingen redes TCP/IP para comprender el
peligro que comportan en la seguridad de una red local.

4) Estudiar con ras detalle algunos ataques concretos contra redes TCP/IP, como pueden
ser los ataques de denedatie servicio y las deficiencias de programaci
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1.1. Seguridad en redes TCP/IP

Durante la écada de los 60, dentro del marco de la gueie fa Agencia de Proyectos

de Investigad@n Avanzada del Departamento de Defensa de los Estados Unidos (DARPA)
se planté la posibilidad de que un ataque afectara a su red de comunicaciones y&financi
equipos de investigain en distintas universidades con el objetivo de desarrollar una red
de ordenadores con una administéaciotalmente distribuida.

Como resultado de la aplicaxi de sus estudios en redes de conmatadie paquetes, se
creb la denominada red ARPANET, de aater experimental y altamente tolerable a fallos.
Mas adelante, a mediados de los 70, la agencia eéngewestigar en la interconén de
distintas redes, y en 1974 estabeleis bases de desarrollo de la familia de protocolos que
se utilizan en las redes que conocemos hoyiarcdmo redes TCP/IP.

Aplicacién Aplicacién

Transporte Transporte

Internet Internet

Red Red

La familia de protocolos TCP/IP se divide en las cuatro capas siguientes:

-* En inglés, Local Area
Network.
-** En inglés, Wide Area
1) Capa de red. Normalmente eétformada por una red LAN* o WAN** (de conebm Network.

punto a punto) homdmea. Todos los equipos conectados a internet implementan esta
capa. Todo lo que se encuentra por debajo de la IP es la capa dsicadf simplemente,
capa de red.
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2) Capa de internet (o capa denternetworking) . Da unidad a todos los miembros de la

red y, por lo tanto, es la capa que permite que todos se puedan interconectar, independien-
temente de si se conectan mediainied telebnica o mediante una red local Ethernet. La
direccibn y el encaminamiento son sus principales funciones. Todos los equipos conecta-
dos a internet implementan esta capa.

3) Capa de transporte. Da fiabilidad a la red. El control de flujo y de errores se lleva a
cabo principalmente dentro esta capa, dqule s implementada por equipos usuarios de
internet o por terminales de internet. Los dispositivos de encaminamiento* (encaminado-
res) no la necesitan.

* En inglés, routers.

4) Capa de aplicacon. Engloba todo lo que hay por encima de la capa de transporte. Es

la capa en la que encontramos las aplicaciones que utilizan internet: clientes y servidores
de web, correo eledinico, FTP, etc. 8lo es implementada por los equipos usuarios de
internet o por terminales de internet. Los dispositivos de encaminamiento no la utilizan.

Como ya hemos comentad@]s los equipos terminales implementan todas las capas. Los
equipos intermedio8nicamente implementan el nivel de red y el nivel IP:

Aplicacion Aplicacion

Transporte Transporte

Internet Internet

En cada una de las capas expuestas encontramos protocolos distintos. Larsielativa

de cada protocolo en las diferentes capas se muestra en la siguiente figura: Para profundizar en los
protocolos TCP/IP, mirad los
apartados 1.4, 1.10y 29.3 de
la obra:

D.E. Comer (1995).
internetworking *with TCP/IP
(Volumen I: Principies,
Protocolos and Architecture).
Prentice Hall.
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Protocolos y capas de Internet

Capa Protocolos
Aplicacion HTTP Telnet SMTP DNS
//
Transporte TCP UDP
ICMP
IP P,
Internet ARP
Driver
de red
Red |
Tarjeta
de red

Como ya se ha adelantado, en cada capa del modelo TCP/IP pueden existir distintas vul-
nerabilidades y un atacante puede explotar los protocolos asociados a cada una de ellas.
Cada da se descubren nuevas deficiencias, la mayde las cuales se hacefngticas por
organismos internacionales, tratando de documentar, si es posible, la forma de solucionar
y contrarestar los problemas.

A continuacbn presentamos algunas de las vulnerabilidad&eseomunes de las distintas
capas que veremos corasdetalle a lo largo de estebdulo:

1) Vulnerabilidades de la capa de red. Las vulnerabilidades de la capa de recamst Ataques fisicos

estrechamente ligadas al medio sobre el que se realiza la 6onexsta capa presenta )
Este tipo de ataques pueden

problemas de control de acceso y de confidencialidad. llegar a ser muy dificiles de

realizar, ya que generalmente

requieren un acceso fisico a

Son ejemplos de vulnerabilidades a este nivel los ataquesiadas punto a punto: désv l0s equipos que se quieren
atacar. De ahi que no los

de los cables de conéxi hacia otros sistemas, intercepacintrusiva de las comunicaci- trataremos en este modulo

didactico.

ones (pinchar laihea), escuchas no intrusivas en medios de transmssi cables, etc.

2) Wulnerabilidades de la capa internet.  En esta capa se puede realizar cualquieEscuchas de red ...

ataque que afecte un datagrama IP. Se incluyen como ataques contra esta éapates t ... (en inglés, sniffing).

desniffing la suplanta@n de mensajes, la modificaci de datos, los retrasos de mensajes | Pueden realizarse mediante
. . aplicaciones que se conocen
y la denegadin de mensajes. con el nombre de sniffers.

Ved el apartado Escuchas de
red de este mismo modulo

Cualquier atacante puede suplantar un paquete si indica que proviene de otro sistema, Lizra mas informacion.

suplantadn de un mensaje se puede realizar, por ejemplo, dando una respuesta a otro
mensaje antes de que lo haga el suplantado.
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En esta capa, la autenticanide los paquetes se realiza a nivel dagmina (por direcéin  Ataques de suplantadn ...

IP) y no a nivel de usuario. Si un sistema suministra una dibecdgé naquina erbnea, - )
... (eninglés Spoofing

el receptor no detect@arla suplantadin. Para conseguir su objetivo, este tipo de ataques| attacks). Mirad la seccién
Suplantacion de ARP del
apartado Escuchas de red de
namiento de tablas caghetc. este mismo modulo para ver
un ejemplo de ataque de
suplantacion.

suele utilizar otras&cnicas, como la predido de rumeros de secuencia TCP, el envene-

Por otro lado, los paquetes se pueden manipular si se modifican sus datos y se reconstruyen
de forma adecuada los controles de las cabeceras. Si esto es posible, el recptoaser
paz de detectar el cambio.

3) Wulnerabilidades de la capa de transporte. La capa de transporte transmite infor-Ataques de denegaén de

macibn TCP o UDP sobre datagramas IP. En esta capa podamos encontrar problem?i%rv' e

autenticadn, de integridad y de confidencialidad. Algunos de los ataqéssconocidos ... (eniinglés Denial of
Service attacks o DoS). Mirar

el apartado sobre Ataques de
denegacion de servicio de
este mismo modulo para mas
En cuanto a los mecanismos de seguridad incorporados eni@bdiskprotocolo de TCP informacion.

en esta capa son las denegaciones de servicio debidas a protocolos de transporte.

(como las negociaciones involucradas en el establecimiento de uoa $&$?), existe una

serie de ataques que aprovechan ciertas deficiencias en 8a.dis®a de las vulnerabili-
dades ras graves contra estos mecanismos de control puede comportar la posibilidad de
interceptadn de sesiones TCP establecidas, con el objetivo de secuestrarlas y dirigirlas a
otros equipos con fines deshonestos.

Estos ataques de secuestro se aprovechan de la poca exigencia en el protocolo de inter-
cambio de TCP respecto a la autentiéaaile los equipos involucrados en una&esiAg,

si un usuario hostil puede observar los intercambios de infodmadilizados durante el

inicio de la se$in y es capaz de interceptar cexito una conexin en marcha con todos

los padmetros de autenticdri configurados adecuadamente, paglFcuestrar la sési.

4) Wulnerabilidades de la capa de aplicadén. Como en el resto de niveles, la capa de
aplicacbn presenta varias deficiencias de seguridad asociadas a sus protocolos. Debido
al gran rumero de protocolos definidos en esta capa, la cantidad de deficiencias presentes
tambin sea superior al resto de capas. Algunos ejemplos de deficiencias de seguridad a
este nivel podan ser los siguientes:

e Servicio de nombres de dominio. Normalmente, cuando un sistema solicita cone-

xibn a un servicio, pide la diredm IP de un nombre de dominio y éawn paquete * Estos ataques de
suplantacion de DNS se
conocen con el nombre de

licitado o una referencia que apunta a otro DNS que pueda suministrar la dliréfeci spoofing de DNS.

UDP a un servidor DNS; entoncesste responde con la direonilP del dominio so-

solicitada.

Un servidor DNS debe entregar la dirgmtilP correcta pero, adérs, tambén puede
entregar un nombre de dominio dada una di@ecd¢P u otro tipo de informadn.
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En el fondo, un servidor de DNS es una base de datos accesible desde internet. Por
lo tantg un atacart puede modifica lainformad6n que suminista ést bas de datos

0 acceder a informa@n sensible almacenada en la base de datos por error, pudiendo
obtener informadin relativa a la topold@ de la red de una organizéaniconcreta (por
ejemplo, la lista de los sistemas que tiene la orgarizeci

e Telnet. Normalmente, el servicio Telnet autentica al usuario mediante la solicitud
del identificador de usuario y su contréage que se transmiten en claro por la red.
Asi, al igual que el resto de servicios de internet que no protegen los datos mediante
mecanismos de proteéri**, el protocolo de aplicaéin Telnet hace posible la captura
de aplicadbn sensible mediante el uso @enicas deniffing

** Mirad el modulo
Mecanismos de proteccion
de este mismo material para

para acceder a un servicio equivalente a Telnet pero de manera segura (mediante autemas informacion.

Actualmente existen otros protocolos a nivel de aplia¢como, por ejemplo, SSH)

ticacion fuerte). Aun dis el hecho de cifrar el identificador del usuario y la contiiase
no impide que un atacante que las conozca acceda al servicio.

e File Transfer Protocol. Al igual que Telnet, FTP es un protocolo que &nha infor-
macbn en claro (tanto por el canal de datos como por el canal de comandopluess
al enviar el identificador de usuario y la contréseen claro por una red potencialmente
hostil, presenta las mismas deficiencias de seguridad qamue anteriormente con
el protocolo Telnet.

Aparte de pensar en mecanismos de protecde informadn para solucionar el pro-
blema, FTP permite la coné arbnima a una zona restringida en la cualosse
permite la descarga de archivos. De este modo, se restringen considerablemente los
posibles problemas de seguridad relacionados con la captura de doasrese limi-

tar una de las funcionalidadesaminteresantes del servicio.

e Hypertext Transfer Protocol. El protocolo HTTP es el responsable del servitiorld
Wide WebUna de sus vulnerabilidadesasiconocidas procede de la posibilidad de en-
trega de informadin por parte de los usuarios del servicio. Esta entrega de infasmaci
desde el cliente de HTTP es posible mediante la ejéaueimota deadigo en la parte
del servidor.

La ejecucdn de esteadigo por parte del servidor suele utilizarse para dar el formato

adecuado tanto a la informéci entregada por el usuario como a los resultados de- * Mirad el capitulo

. . . . Deficiencias de programacion
vueltos (para que el navegador del cliente la pueda visualizar correctamente). Si est€, oqte mismo médulo

codigo que se ejecuta presenta deficiencias de programdaiseguridad del equipo didactico para mas
informacion.

en el que e& funcionando el servidor se pé@dponer en peligro*.
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Ataques contraredes TCP/IP

1.2. Actividades previas a la realizacbn de un ataque

Previamente a la planificam de un posible ataque contra uno asmwequipos de una red

TCP/IP, es necesario conocer el objetivo que hay que atacar. Para realizar esta primera fase,

es decir, para obtener toda la informatposible de laictima, sed necesario utilizar una
serie de &cnicas de obten@n y recolecdn de informadn.

A continuacon veremos, con algunos ejemplos sencillos, algunas dedaisas existentes

gue tanto los administradores de una red como los posibles atacantes, pueden utilizar para

realizar la fase de recogida y obtemide informadn previa a un ataque.

1.2.1. Utilizacibn de herramientas de administracbn

La fase de recogida de informaai podia empezar con la utiliza@mn de todas aquellas Evitar la extraccion de

aplicaciones de administréeci que permitan la obter@i de informadn de un sistema
como, por ejemploping, traceroute, whois, finger, rusers, nslookup, rcpinfo, telnet, dig
etc.

La simple ejecudin del comandging contra la direcén IP asociada a un nombre de

dominio podra ofrecer al atacante informaci de gran utilidad. Para empezar, esta infor-
macbn le permitia determinar la existencia de uno @srequipos conectados a la red de
este dominio.

Una vez descubierta la existencia de, coniaimo, uno de los equipos del dominio, el
atacante podia obtener informaéin relacionada con la topol@go la distribuadn fisica y
lbgica de la red, mediante alguna apliéecde administradin como, por ejempldrace-
route

Aunquetraceroutees una herramienta de administéatpensada para solucionar proble-
mas de red, tambh se puede utilizar con objetivos deshonestos. Por ejeinpberoute

se puede emplear para tratar de averigu&rgistemas existen entre distintos equipos (en

este caso, entre el ordenador del atacante y el equipo que se quiere atacar).

El funcionamiento déraceroutese basa en la manipuléaci del campd TL de la cabecera

informacion

Una posible solucion para
proteger los sistemas de
nuestra red contra esta
extraccion de informacion
mediante herramientas de
administracion es la
utilizacion de sistemas
cortafuegos. Consultad el
siguiente modulo didactico
para mas informacion sobre
filtrado de paquetes y
sistemas cortafuegos.

* En inglés, router.

IP de un paquete, de forma que es capaz de determinar uno a uno los saltos por los que

un determinado paquete avanza por la red TCP/IP. El carijoactia como un conta-

dor de saltos, ¥éndose reducido en una unidad al ser reenviado por cada dispositivo de

encaminamiento.
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Asi, mediantetraceroutese puede llegar a obtener una lista de los elementos de la red
recorridos desde una ubicani de origen hasta el sistema de destino, como muestra el

siguiente ejemplo:

Existen herramientas gréaficas
con una funcionalidad similar
a traceroute, que permiten
visualizar las
correspondientes
asociaciones de cada
elemento IP y con su
ubicacion geografica.

Como veremos s adelante, el uso del protocolo ICMP (que utilizan tgoibtgy como
tracerout tambin puede permitir obtener informaai adicional, como la franja horaria
del sistema de destino o laascara de red empleada.

Descubrimiento de usuarios

Otra informacbn relevante de un sistema es el nombre de los usuarios que tienen acceso
a estos equipos. Una utilidad que puede ayudar al atacante a obtener estos datos es la
herramientdinger. El servicio finger

Dada la informacion que
proporciona este servicio,
muchos sistemas no lo tienen
activado.

Mediantefinger, el atacante pott realizar varias pruebas para tratar de descubrir la exis-
tencia de usuariosalidos. Mas adelante, y con la informaci obtenida, poda probar
distintas contrases de usuario con la finalidad de obtener un acceso remoto al sistema
utilizando, por ejemplo, un cliente delneto deSSH
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Informaci 6n de dominio

Durante esta primera etapa de recogida de inforoma@l atacante tamé trataa de ob-
tener toda aquella informdm general relacionada con la organizacgue hay defrs de

la red que se quiere atacar. La recogida de esta infoémaeziede empezar extrayendo la
informacibn relativa a los dominios asociados a la organtaaca$ como las subredes cor-
respondientes. Esto puede obtene&midhente mediante consultas al servicio de nombre
de dominios DNS).

Si el servidor que ofrece la informaci de este dominio no se ha configurado adecuada-
mente, es posible realizar una consulta de transferencia de zona completa, lo cuaBpermitir
obtener toda la informagn de traducdin de direcciones IP a nombres déaguina. Este

tipo de consulta puede realizarse con las utilidddes dig y nslookup entre otras:

[root@atacante /]$ host -1 victima.com

www.victima.com has address 218.73.40.217
www.victima.com host information "Pentium III" "Linux"
ftp.victima.com has address 218.73.40.81
ftp.victima.com host information "Pentium II" "FreeBSD"

[root@atacante /]$ host -1 victima.com > victima.com.txt

Entre la informadn encontrada, el atacante padencontrar informadn sensible como,
por ejemplo, relaciones entre sistemas de la red o subredes, el objetivo para el que se
utilizan los mismos, el sistema operativo instalado en cada equipo, etc.

Cadenas identificativas

A medida que vaya encontrando nuevos sistemas, el atacargentplementando la in-
formacibn recogida con toda aquella informaique pueda serle de utilidad para explotar
posibles deficiencias en la seguridad de la red. Una primera fuente de infonnpacita

ser, por ejemplo, la informatn que ofrecen las cadenas de texto que generalmente apare-
ce al conectarse a un determinado servicio. Estas cadenas, aparte de identificar cada uno
de los servicios ofrecidos por estos equipos, f@dindicar el nombre y la vekan de la
aplicacbn que se eétejecutando deis de dicho servicio:

[root@atacante /]$ ftp ftp.victima.com
Connected to ftp.victima.com (218.73.40.81).
220 ProFTPD 1.2.4 Server (VICTIMA FTP Server)
Name (ftp.victima.com:root):
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[rootRatacante /]$ telnet www.victima.com 80
Trying 218.73.40.217...

Connected to www.victima.com.

Escape character is '*]'.

GET / HTTP1l.1

HTTP/1.1 200 OK
Date: Wed, 12 Mar 2003 15:07:53 GMT
Server: Apache/1.3.23 (Unix) mod ssl/2.8.6 OpenSSL/0.9.6c

Como vemos en estos dos ejemplos, utilizabdizamente un cliente d€TPy un cliente
de Telnet el atacante puede hacerse una idea de las aplicaciones (y de sus respectivas ver-
siones) que la red del dominiactima.com  esh utilizando para ofrecer sus servicios.

En el ejemplo mostrado, el atacante haldescubierto que dés de los servicios FTP
y HTTP que ofrece la red existe un servidor de FTP llamBdu~TPD Server(en su
versbn 1.2.4) y un servidor de HTTP llamadgache(en su vergin 1.3.23) compilado
para funcionar en un sistema Unix. La inform@acidel servidor de HTTP tamém le
muestra que el servidor Apache @sttilizando la librela criptogafica OpenSSL (en su
versbn 0.9.6¢) para poder ofrecer la vénsisegura de HTTP por medio del protocolo
criptografico SSL (HTTPS) mediante la utilizaci del nobdulomod.ssl (en su vergin
2.8.6).

Grupos de noticias y buscadores de internet

Finalmente, esta primera fase de recogida de inforbmatiediante herramientas de admi-Perfil humano de la

. o . . . . .. or
nistracbn suele finalizar realizando una serie de consultas en grupos de noticias, buscado-

nizacion

res de pginas web o meta buscadores. Mediante esta consultas, el atacante puede obten@uchas veces los propios
administradores de la red
pueden divulgar, sin darse
car. Una simple bisqueda de la cader@victima.com en http://groups.goo- cuenta, informacion sensible
de sus sistemas cuando
utilizan listas de correo o
como podran ser los sistemas operativos existentes en la red, te¢ashlpgervidores uti- grupos de noticias publicos.
Al hacer preguntas, o al
€8ontestar otras, pueden
etc. poner en peligro los equipos
de su red al dar pablicamente
ejemplos a partir de la
informacion de sus sistemas.

informacbn emitida por los usuarios de la organizacasociada a la red que desea ata-

gle.com o http://www.google.com puede ofrecer al atacante detalles de &gger

lizados, el conocimiento en cuanto a temas de seguridad por parte de los administrado




& FUOC » XP04/90789/00892 14 Ataques contraredes TCP/IP

1.2.2 Blsqueda de huellasidentificativas

Aparte de la utilizadn de herramientas de administatiy servicios de internet, existen
técnicas ras avanzadas que permiten extraer infordracas precisa de un sistema o de
una red en concreto.

La utilizacion de estastnicas se conoce con el nombrdidgerprinting, es decir,
obtencon de la huella identificativa de un sistema o equipo conectado a la red.

Identificacion de mecanismos de control TCP

La huella identificativa que un atacante qiembtener de los sistemas de una red hace
referencia a toda aquella informénide la implementa6oh de pila TCP/IP de los mismos.
En primer lugar, esta informam le permitié descubrir de forma muy fiable el sistema
operativo que se ejecuta en laquina analizada. Por otro lado, estos datos, junto con
la versbn del servicio y del servidor obtenidos anteriormente, faciitaal atacante la
blsqueda de herramientas necesarias para realizar, por ejemplo, una expldeacin
servicio contra algunos de estos sistemas.

* En inglés, TCP three-way
handshake.

La mayor parte de lagtnicas para obtener esta huella identificativa se basan en la info
macbn de la pila TCP/IP que puede obtenerse a partir de los mecanismos de control del
intercambio de tres pasos propio del protocolo TCP/IP.

El protocolo TCP es un protocolo de la capa de transporte que asegura que los datos sean
enviados correctamente. Esto significa que se garantiza que la informracibida se
corresponda con la informairi enviada y que los paquetes sean ensamblados en el mismo
orden en que fueron enviados.

Generalmente, las caradiicas de implementam de los mecanismos de control in-Los RFC ...

corporados en el dige de TCP en pila TCP/IP de un sistema operativo se basa en la (en inglés, Requests for

interpretaddn que los desarrolladores realizan de los RFC. Comments ) son un conjunto
de documentos técnicos y
notas organizativas sobre
internet (originalmente sobre
ARPANET). Mirad
http://www.ietf.org

La interpretaddn de los RFC (y por lo tanto, las caratsticas propias de imple- para mas informacion.

mentacbn) puede ser muy distinta en cada sistema operativo (incluso en diferentes
versiones de un mismo sistema operativo)i. fA\ses, la probabilidad de acierto del
sistema operativo remoto mediante esta infor@raeis muy elevada.
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Identificacion de respuestas ICMP

Aunque el objetivo original del protocolo ICMP es el de notificar errores y condiciongsvp

inusuales (que requieren una especial atenoespecto al protocolo IP), es posible poder
realizar un uso indebido de este protocolo para obtener huellas identificativas de un siste
remoto.

Comentaremos a continuaai algunos ejemplos démo obtener estas huellas a partir de
las distintas respuestas ofrecidas medianté&étt ICMP:

e ICMP echo. Como hemos visto anteriormente, el uso @di¢o ICMP de tipcecho
permite la exploraéin de sistemas activos. hgon esta explorach se pretende iden-
tificar los equipos existentes dentro de la red que se quiere explorar, normalmen

El protocolo ICMP es el
mencargado de realizar el
control de flujo de los
datagramas IP que circulan
por una red TCP/IP. Este
protocolo consta de varias
funcionalidades que permiten
realizar desde la
comunicacion de situaciones
con anomalias (por ejemplo,
para indicar que no se ha
podido realizar el entrega de
un datagrama IP) hasta la
comprobacion del estado de
t&ina maquina en la red.

accesibles desde internet.

El
echo-request

comando ping puede informar, mediante paquetes ICMP de tipos

y echo-reply , sobre si una determinada diremcilP esa o

no activa.

El campoTTL, utilizado en este intercambio de paquetebo de ICMP, suele ser
inicializado de forma distinta ség el sistema operativo que haya dstdel equipo.
Por otra parte, cuando se éawn paquete ICMRcho-request  hacia la direc-
cion de difusbn (broadcas}, se consigue que con uwmico paquete enviado todos los
equipos respondan con un paquete ICMP de gigtwo-reply

Esta caractéstica no es propia de todos los sistemas operativds pAsejemplo,

puede estar presente en algunas variantes de sistemas operativos Unix, mientras

gue los sistemas operativos de Microsoft no responden a este tipo de paquetes.

Estas dos informaciones, dimero de TTL inicial y la respuesta a pimg enviado por

difusion, podra ser de utilizado como una primera huella identificativa de los sistemas

de lared.

ICMP timestamp.Mediante la transmiéin de un paquete ICMP de tipienestamp-
request , siun sistema egfactivo, se recibérun paquete de tigonestamp-reply

indicando si es posible conocer la referencia de tiempo en el sistema de destino.
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La decisbn de responder 0 no a estos paquetes depende de la impleimentdei
gunos sistemas operativos Windowsesponden, mientras que otros no lo hacen.
No obstante, la may@ de los sistemas operativos Unixgsie suelen implemen-
tarlo.

Sedin silos sistemas de la red responden o no ante estagpesci huella identificativa
apuntaa a un posible sistema o a otro.

e ICMP information. La finalidad de los paquetes ICMP de tipdormation-
request y surespuesta asociadaformation-reply , consiste en permitir que
ciertos equipos que no disponen de disco puedan extraer su propia configusagi
toconfigurarse en el momento de inicio, obtener su diceck?, etc.

Aungue las recomendaciones de seguridad indican que los sistemas operativos no
debefan generar este tipo de paquetes ni responder a ellos, la realidad de las im-
plementaciones existentes es otra.

La respuesta, en lugar de indicar la dirécciP de la red en el campo de origen,

indica la direcadn IP del equipo. Algunos sistemas operativos resp@migricamente

cuando la direcéin IP de destino del paquete tenga el valor de una ded& de
confianza. Otros sistemasj asmo muchos dispositivos de red, implementan distintos
métodos de respuesta ante este tipo de paquetes. Todas estas diferencias se pueden
utilizar en el momento de confeccionar la huella identificativa.

1.2.3. Exploracbn de puertos

La exploracbn de puertos* es un@&ctnica ampliamente utilizada para identificar los
servicios que ofrecen los sistemas de destino. Suele gkintea de las actividades previas * Eninglés, Port Scanning.

alarealizadn de un ataque.

** Mirad el capitulo
Deficiencias de programacion
de este mismo modulo
didactico para mas
informacion.

La exploracion de puertospuede permitir el reconocimiento de los servicios ofre-

cidos por cada uno de los equipos encontrados en la red escogida. Con esta infor-
macbn, el atacante pot realizar posteriormente unasgueda dexploitsque le
permitiera un ataque de intrasi en el sistema analizado**.
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Exploracion de puertos TCP

Aparte de ser de utilidad para obtener la huella identificativa de un sistema conectado a la
red, la exploradin de puertos TCP se puede utilizar para descubrir si dicho sistema ofrece
0 no un determinado servicio.

Existe un grandeimero de écnicas para realizar esta explotacde puertos TCP. Entre
las mas conocidas, podemos destacar las siguientes:

e TCP connect scanMediante el establecimiento de una codexi CP completa (com-
pletando los tres pasos del establecimiento de la conghd exploradin puede ir ana-
lizando todos los puertos posibles. Sila cobexse realiza correctamente, se artar
el puerto como abierto (realizando una sup@siaile su servicio asociado $egel
nimero de puerto).

e TCP SYN scanEnviandoUnicamente paquetes de inicio de coveqSYN por cada
uno de los puertos que se quieren analizar se puede determasaosiestn abiertos
0 no. Recibir como respuesta un paque®T-ACK significa que no existe nirdm
servicio que escuche por este puerto.

Por el contrario, si se recibe un paqu&téN-ACK podemos afirmar la existencia de
un servicio asociado a dicho puerto TCP. En este caso, se@ovigaquet®ST-ACK
para no establecer conériy no ser registrados por el sistema objetivo, a diferencia
del caso anterioff{CP connect scan

e TCP FIN scanAl enviar un paquet&IN a un puerto, deb&amos recibir un paquete
de resetRST) si dicho puerto estcerrado. Est&tnica se aplica principalmente sobre
implementaciones de pilas TCP/IP de sistemas Unix.

e TCP Xmas Tree scanEsta €cnica es muy similar a la anterior, y tar@bise obtiene
como resultado un paguete de reset si el puerto @strado. En este caso se iamv
paquete$IN, URGy PUSH

e TCP Null scan.En el caso de poner a cero todos los indicadores de la cabecera TCP,
la exploracbn debeta recibir como resultado un paquete de reset en los puertos no
activos.

La mayor parte de aplicaciones para realizar explérade puertos TCP suelen
ser ruidosas, es decir, no intentan esconder lo que daratizando la red. Esto
suele ser dsporque se presume que o bien nadié estisando la actividad de
exploracon o que, utilizando un equipo comprometido, nadie patkscubrir el
equipo desde el que realmente se realiza la expfamate puertos.
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Exploracion de puertos UDP

Mediante la exploraéin de puertos UDP es posible determinar si un sistenga est
o no disponible, dxomo encontrar los servicios asociados a los puertos UDP que
encontramos abiertos.

Para realizar esta exploracise enian datagramas UDP sin ninguna inforngacal cam-
po de datos. En el caso de que el puert@é estrado, se recilirun mensaje ICMP de
puerto no alcanzablg@¢rt unreachable Si el puerto est abierto, no se recitiirninguna
respuesta.

Dado que UDP es un protocolo no orientado a camexia fiabilidad de este atodo
depende de numerosos factoreg@grtodaia en internet), como son la utilizaci de la red

y Sus recursos, la carga existente, la existencia de filtros de paquetes en sistemas finales o
en sistemas cortafuegos, etc.

Asimismo, y a diferencia de las exploraciones TCP, se trata de un proceso mastenm
to, puesto que la recepiri de los paquetes enviados se consigue mediante el vencimiento
de temporizadoregineouts.

En el caso de detectar un elevadoero de puertos UDP abiertos, el atacante jpodr
concluir que existe un sistema cortafuegos entre su equipo y el objetivo. Para confirmar
estalltima posibilidad, se puede enviar un datagrama UDP al puerto cero. Estiatener
generar una respuesta ICMP de puerto no alcanzable. No recibir esta respuesta significa
que existe un dispositivo que filtra e&fico.

Herramientas para realizar la exploracion de puertos

La aplicacon por excelencia para realizar explotacde puertos edmap(Network Map-
per). Esta herramienta implementa la gran mégaie €cnicas conocidas para explokati

de puertos y permite descubrir informaeide los servicios y sistemas encontraddsiap
tambin implementa un granimero de écnicas de reconocimiento de huellas identifica-
tivas, como las que hemos visto anteriormente.

MedianteNmappueden realizarse, por ejemplo, las siguientes acciones de expioraci

e Descubrimiento de direcciones IP activas mediante una expbordeila red:

nmap -sP IP _ADDRESS/NETMASK
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e Exploracbn de puertos TCP activos: A tener en cuenta

La mayor parte de
herramientas de exploracion
nmap -sT IP _ADDRESS/NETMASK de puertos pueden ser muy
“ruidosas” y no son bien
vistas por los administradores
de red. Es altamente
recomendable no utilizar
estas herramientas sin el
consentimiento explicito de
los responsables de la red.

Exploracbn de puertos UDP activos:

nmap -sU IP _ADDRESS/NETMASK

Exploracbn del tipo de sistema operativo de un equipo en red:

nmap -O |IP _ADDRESS/NETMASK

La siguiente imagen muestra un ejemplo de explérade puertos mediante la herramien-
taNmap

Generalmente\mapes utilizado internamente por otras aplicaciones como, por ejemplo,
es@ners de vulnerabilidades, herramientas de déirc® sistemas activos, servicios web
gue ofrecen exploragn de puertos, etc.
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Este es el caso de la utilid&tessusSe trata de una utilidad que permite comprobar si un

sistema es vulnerable a un conjunto muy amplio de problemas de seguridad almacenadddVirad el capitulo Escaners

. - . . de vulnerabilidades del
en su base de datos. Si encuentra alguna de estas debilidades en el sistema analizado, S, o didactico

encargai de informar sobre su existencia y sobre posibles soluciones. Mecanismos de deteccion de
ataques e intrusiones para

mas informacion.

Nmap, junto conNessus son dos de las herramientagsnfrecuentemente utili-

zadas tanto por administradores de redes como por posibles atacantes, puesto que
ofrecen la mayor parte de los datos necesarios para estudiar el comportamiento de
un sistema o red que se quiere atacar*.
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1.3. Escuchas de red

Uno de los primeros ataques contra las dos primeras capas del modelo TCP/IP son las
escuchas de red. Se trata de un ataque realmente efectivo, puesto que permite lanobtenci
de una gran cantidad de informanisensible.

Mediante aplicaciones que se encargan de capturar e interpretar tramas y datagranrasienEthernet

entornos de red basados en difusiconocidos como escuchas de remiffers es posible Las redes Ethernet son un

realizar el adlisis de la informadin contenida en los paquetes TCP/IP que interceptan ejemplo de redes basadas en
difusion.

para poder extraer todo tipo de informai

Un sniffer no es n&s que un sencillo programa que intercepta toda la infoldmaci
gue pase por la interfaz de red a la qué&estociado. Una vez capturada, se podr
almacenar para su alisis posterior.

De esta forma, sin necesidad de acceso almirgjstema de la red, un atacante @odr
obtener informadn sobre cuentas de usuario, claves de acceso o incluso mensajes de
correo elecinico en el que se efan estas claves. Este tipo demnica se conoce como
sniffing

Las €cnicas deiffing tambén se conocen com@dnicas desavesdropping técnicas
de snooping La primera,eavesdroppinges una variante delniffing caracterizada por
realizar la adquisicin o intercepdn del téfico que circula por la red de forma pasiva, es
decir, sin modificar el contenido de la informawi

Por otra parte, lagtnicas desnoopingse caracterizan por el almacenamiento de la infoSniffing hardware

macbn capturada en el ordenador del atacante, mediante una @pmeriota establecida . ) -
Es posible analizar el trafico

durante toda la se@n de captura. En este caso, tampoco se modifica la infobmati de una red pinchando en un
cable de red de un dispositivo
por el que circula todo el
trafico. También se pueden

, . e ep utilizar receptores situados
La forma nés habitual de realizaétnicas desniffingen una red, probablemente porque | en medios de

cluida en la transmién.

esh al alcance de todo el mundo, es la que fados denominasniffing softwareutili- comunicaciones sin cables.

zando las aplicaciones que ya mencionadas.
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1.3.1. Desactivadn de filtro MAC

Una de las é&cnicas ras utilizadas por la maytar de lossniffersde redes Ethernet se
basa en la posibilidad de configurar la interfaz de red para que desactive su filtro MAC
(poniendo la tarjeta de red en modo promiscuo).

Las redes basadas en dispositivos Ethernet fueron concebidas en torno a una idea principal:
todas las raquinas de una misma red local comparten el mismo medio, de manera que
todos los equipos son capaces de veradido de la red de forma global.

Cuando se enan datos es necesario especificar claramenteém grain dirigidos, indican-

do la direccdn MAC. De los 48 bits que componen la dirémtiMAC, los 24 primeros bits
identifican al fabricante ddlardware y los 24 bits restantes corresponden @nero de

serie asignado por el fabricante. Esto garantiza que dos tarjetas no puedan tener la misma
direccbn MAC.

Para evitar que cualquieraquina se pueda apropiar de inforngacfraudulenta, las tarje-
tas Ethernetincorporan un filtro que ignora todo&fitio que no les pertenece, descartando
aquellos paquetes con una dirégetMAC que no coincide con la suya. La desactiGaci
de este filtro se conoce con el nombrengiedo promiscuo

Con el uso adecuado de expresiones regulares y otros filtros de texto, &evigadlizar Modo promiscuo

o almacenatinicamente la informa6n que nas interese; en especial, aquella inforrbaci . . )
Si es posible poner la tarjeta

sensible, como nombres de usuario y confiase de red en modo promiscuo, la
aplicacion podra empezar a
capturar tanto los paquetes
El entorno en el que suele seamefectivo este tipo de escuchas son las redésate destinados a esta maquina

. . L como el resto de trafico de la
local configuradas con una topolagen bus. En este tipo de redes, todos los equipaa est | misma red.

conectado a un mismo cable. Esto implica que todoédicty transmitido y recibido por
los equipos de la red pasa por este medioloom

Una solucdbn para evitar estéetnica consiste en la segmentacde la red y de
los equipos mediante el uso de conmutadosest¢he$. Al segmentar lared y los
equipos, elinico trafico que tendan que ver las @quinas séa el que les pertene-
ce, puesto que el conmutador se encarga de encaminar hacia el @cjcgoente
aquellos paquetes destinados a su difetdlAC. Aun a$, existen écnicas para
poder continuar realizandmiffing aunque se haya segmentado la red median-
te switches Una de estastnicas es la suplantaci de ARP, que describiremos a
continuacon.
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1.3.2. Suplantacbn de ARP

El protocolo ARP es el encargado de traducir direcciones IP de 32 bits, a las correspon-
dientes direcciones hardware, generalmente de 48 bits en dispositivos Ethernet. Cuando
un ordenador necesita resolver una diréndiP en una direcbn MAC, lo que hace es
efectuar una petioh ARP @rp-request ) a la direcodn de difusbn de dicho segmento

de redFF:FF:FF:FF:FF:FF | solicitando que el equipo que tiene esta IP responda con
su direcabn MAC.

La figura anterior refleja@mo una mquina A, con IPL92.168.0.1  y MAC 0A:0A-
:0A:0A:0A:0A  solicita por difusbn gie direccon MAC esh asociada a la IR92.-
168.0.2 . La maquina B, con IPL92.168.0.2 y MAC 0B:0B:0B:0B:0B:0B  de-
beiia ser lalinica que respondiera a la petioi

Con el objetivo de reducir elafico en la red, cada respuesta de AB®{reply ) que
llega a la tarjeta de red es almacenada en una tabl&cadhque la mquina no haya
realizado la correspondiente pedisi Ad pues, toda respuesta de ARP que llega a la
maquina es almacenada en la tabla de ARP de eatpima. Este factor es el que se
utilizara para realizar el ataque de suplarttagie ARP*.

* Este engafio se conoce con
el nombre de
“envenenamiento de
ARP”"(ARP poisoning).

abla




& FUOC » XP04/90789/00892 24 Ataques contaredes TCP/IP

En la siguiente figura se puede vénto la maquina C se coloca entre dosiquinas (Ay
B) y les enva paquetes de tiparp-reply

De esta forma, toda comunicaai entre las raquinas A y B pasarpor la naquina C (ya

que tanto A como B dirigen sus paquetes a la di@tdAC 0C:0C:0C:0C:0C:0C). El

flujo dearp-reply  seia constante, para evitar que la tabla de ARP de Eguimas A 'y

B se refresque con la informdxi correcta. Este proceso corresponde al envenenamiento
de ARP comentado. A partir del momento en que el envenenamiento se haga efectivo, los
paquetes enviados entre A 'y Burencaminados a C.

Como vemos en la siguiente figura, al intentar realizar el envenenamiento de AR® podr
producirse una condign de carrerar@ce condition ).
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Si la maguina C responde arp-request antes que el servidor principal, sup-
repla y sea sobreescrd por € de la maquira verdadera Pa otra parte s fuera al
contrario (figura b), séa elarp-reply  verdadero el que sier eliminado por el de la
maquina C (produéndose en este caso el envenenamiento de ARP).

Una posible solu@n para evitar ataques de suplanbacile ARP es la utilizadn

de direcciones MAC eéaticas, de manera que no puedan ser actualizadas. En es-
te caso, losarp-reply  enviados por el atacante &arignorados. El principal
inconveniente de esta soloai es la necesidad de almacenar en la tabla ARP la
asociaddn entre la direcéin IP (con sus correspondientes direcciones MAC) de
cada equipo de la red y la necesidad de actuabratianual en el caso de cambios

de tarjetas Ethernet en los equipos involucrados.

1.3.3. Herramientas disponibles para realizasniffing

Una de las aplicacionesas conocidas, en especial en sistemas UniX,cpslump Este
programa, una vez ejecutado, captura todos los paquetes que llegan a nagsiream
muestra por consola toda la informaeirelativa a los mismos. Se trata de una herramienta
que se ejecuta desde la¢a de comandos y que cuenta con una gran cantidad de opciones
para mostrar la informagn capturada de formas muy divers@ispdumpes una herrami-

enta muy potente y es la base para muchos stiffersque han aparecido posteriormente.

Otra herramienta muy conocida Etercap Esta aplicadn, que tamtén funciona desde
consola, ofrece un modo de ejedutiinteractivo en el que se muestran las conexiones
accesibles desde lagmuina donde se encuentra instalado y que permite seleccionar cual-
quiera de ellas para la captura de paqueEtercapes una aplicaéin muy potente que
permite utilizar la mayor parte de laschicas existentes para realizar tasnifingcomo
eavesdropping snooping La siguiente imagen muestra una éesile Telnet capturada
medianteEttercap

ettercap 0,6.4

5 hosts in this LAN (1?2.15.??.2 1 295.296,795.0)

172,16,77,1: 33065 — 172,16,77.3:23
lea 11

10

Your IPy 172,16,77.2 BAC: 00:50:56:DE:04:59 Iface: eth0 Link: HUB

telnet
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1.4. Fragmentacion IP

El protocolo IP es el encargado de seleccionar la trayectoria que deben seguir los datagra-

mas IP. No es un protocolo fiable ni orientado a comexes decir, no garantiza el control
de flujo, la recuperadn de errores ni que los datos lleguen a su destino.

Ala hora de pasar a la capa inferior, los datagramas IP se encapsulan en tramas que, de

en-

diendo de la redisica utilizada, tienen una longitud determinada. Cuando los datagrama

IP viajan de unos equipos a otros, pueden pasar por distintos tipos de redes. i€l tama

s* En inglés, Maxim Transfer
Unit.

exacto de estos paquetes, denominado MTU*, puede variar de una red a otra dependiendo

del medio fsico empleado para su transmisi

Asi, el protocolo IP debe tener en cuenta que aimdispositivo puede transmitir paquetes

de una longitud superior al MTU establecido por la red por la que hay que pasar. A causa

de este problema, es necesaria la reconmerde datagramas IP al formato adecuado.

La fragmentadn divide los datagramas IP en fragmentos de menor longitud y se
realiza en el nivel inferior de la arquitectura para que sea posible recomponer los
datagramas IP de forma transparente en el resto de niveles. El reensamblado realiza
la operaddn contraria.

El proceso ddragmentacion y reensambladose ifa repitiendo a medida que los
datagramas vayan viajando por diferentes redes.

Aunque la fragmentagh es, por lo general, una consecuencia natural @étérque viaja Fragmentacion ...

a traves de redes con MTU de distintos tdina, es posible que un atacante pueda realizar
un mal uso de esta propiedad del protocolo IP para provocar atagues de demelgaci
servicio (a causa de una mala implemertiade la pila TCP/IP), &zomo para esconder

y facilitar la fase de recogida de informani (bisqueda de huellas identificativas, explo-
racion de puertos, ...) o incluso para hacer pasar desapercibidos e introducir en la
paquetes para la explotaai de servicios. Estaltimo es posible porque muchos de los

... y atagues de denegaci 6n
de servicio . Ved la
informacion sobre los
ataques teardrop y ping de la
muerte en la seccion sobre
cienegaciones de servicio de

EQste mismo modulo didactico
para mas informacion.

mecanismos de prevelda y de deteccin que veremos en@dulos posteriores no imple-
mentan el reensamblado de paquetes, y por ello no deéiaataprevendan este tipo de
actividad a causa del enmascaramiento que la fragméntkas ofrece.

Asi pues, es importante comprendénw funciona esta faceta del protocolo IP para en-
tender este mal uso debfico fragmentado que pddrrealizar un posible atacante para
conseguir su objetivo.
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1.4.1. Fragmentaobn en redes Ethernet

La MTU por defecto de un datagrama IP para una red de tipo Ethernet es de 1500 bytes.

Asi pues, si un datagrama IP es mayor a este fimnganecesita circular por este tipo de red,
se@ necesario fragmentarlo por medio del encaminador que dirige la red. Los fragmentos
pueden incluso fragmentarseamsi pasan por una red con una MT@spequia que su
tamdio.

Para que el equipo de destino pueda reconstruir los fragmesstims deben contener la
siguiente informadin:

e Cadafragmento tiene que estar asociado a otro utilizando un identificador de fragmento
comiin. Este se clonardesde un campo de la cabecera IP, conocido como identificador
IP (tambén llamado ID de fragmento).

e Informacibn sobre su posién en el paquete inicial (paquete no fragmentado).
¢ Informacibn sobre la longitud de los datos transportados al fragmento.
e Cada fragmento tiene que saber si existéxs rfragmentos a continuéci. Esto se

indica en la cabecera, dejando o no activado el indicador &k fragmentosniore
fragments MF) del datagrama IP.

Toda esta informadn ira en la cabecera IP, colocada en el datagrama IP. Esto afectar
a todo el tafico TCP/IP puesto que IP es el protocolo responsable de la entrega de los
paguetes.

En la siguiente figura vemos la configu@eide un datagrama IP no fragmentado:

Cabecera IP
de 20 bytes 1480 bytes de datos encapsulados

T T

Ethernet (MTU=1500)

En la cabecera IP, que normalmenteasde 20 bytes, estarcontenida la informaén
necesaria para poder dirigir el datagrama IP hacia su destino (dineézide origen y
destino, direcdn del encaminamiento de origen, ...).
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Tras la cabecera IP, se encapsulan los daffssos pueden ser tanto de un protocolo IP
como TCP, UDP o ICMP. Por ejemplo, si estos datos fueran TCP, irariuima cabecera
TCP y datos TCP.

.I o

L1

En la figura anterior podemos observar una pati¢CMP de tipoecho que pasa por una

red Ethernet (MTU de 1500). Esta petinil CMP es anormalmente grande, no representa-
tiva del tiafico normal, pero sarutilizada para mostrabmo se produce la fragmentéani

Por lo tanto, el datagrama de 4028 bytes dalukvidirse en fragmentos de 1500 bytes o
menos.

Estos paquetes fragmentados de 1500 bytes @andna cabecera IP de 20 bytes como
fragmento inicial, quedando unarimo de 1480 bytes para los datos en cada fragmen-

to. Las siguientes secciones examinan el contenido de cada uno de los tres fragmentos
individuales.

Fragmento inicial

La cabecera IP original se clodgpara que contenga un identificador de fragmentargico
tanto para el primer como para el resto de fragmentos.

El primer fragmento es éinico que contendrla cabecera del mensaje ICNBRta no sex
clonada en los fragmentos posteriores. Como verendssatdelante, este hecho identifica
la naturaleza del fragmento original.
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Obsevand la siguiene figura podema ver con atenédn el fragmeno inicial:

Datos ICMP

Cabecera IP I Datos ICMP

Adenias, este primer fragmento tiene un valor de desplazamiento igual a 0, una longitud
de 1480 bytes, 1472 bytes de datos, 8 bytes de cabecera ICMP y un indicadésde m
fragmentos. A continuach podemos observar conasidetalle la configura@n de este
primer fragmento:

n 1472 bytes dodatos ICWP

Los primeros 20 bytes de los 1500 son la cabecera IP, y los 8 bytes siguientes son la
cabecera ICMP. Recordemos que este paquete fragmentado es urtm pefitP de tipo
echo que tiene una cabecera de 8 bytes en su paquete original.

Los 1472 bytes restantes son para los datos de ICMP. Aslelm los campos normales
de la cabecera IP, como origen, destino y protocolo (en este caso ICMP), hay campos
espedicos para la fragmentaim.
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El identificador de fragmento con un valor de 21223 es el enlacéicqrara el resto de

los fragmentos. El indicador deas fragmentos avisarde que el otro fragmento sigue

al actual. A pues, en este primer fragmento el indicador se establece en 1 para indicar
gue hay ms fragmentos a continuéci. Vemos tami@n que se almacena el valor de los
datos de este fragmento en re@acicon los datos del datagrama completo. Para el primer
registro, el valor de desplazamiento es 0.

Finalmente, se almacena la longitud de los datos contenidos en este fragmento como la
longitud del mismo; en este caso, la longitud es 1480, es decir, la cabecera ICMP de 8
bytes seguida por los primeros 1472 bytes de los datos ICMP.

Fragmento siguiente

Podemos ver en la siguiente figuranto en el fragmento siguiente la cabecera IP de la
cabecera original es clonada con un identificador de fragme@itida:

.I- Datos ICMP -

Cabecera IP Datos ICMP

Vemos tamkén @mo se reproduce la mayor parte del resto de datos de la cabecera IP
(como el origen y destino) en la nueva cabecera. d3etieésta van los 1480 bytes de
datos ICMP. Este segundo fragmento tiene un valor de 1480 y una longitud de 1480 bytes.
Adenmés, como todde le sigue un fragmento &3, se activa nuevamente el indicador de
mas fragmentos.

1480 bytes de datos ICMP
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La figura anterior muestra el datagrama IP que lleva el segundo fragmento que, como el
resb de fragmentosnecesia una cabecea IP de 20 bytes De nuevo, €l protocob de la
cabecera indica ICMP.

El nimero de identificadin de fragmento contira siendo 21223. Y tiene el indicador de
mas fragmentos activado, porque hay otro fragmento a contibiiaci

Es importante tener presente que la cabecera ICMP del primer fragmento no ha sido clo-
nada juntamente con los datos ICMP. Esto significa que si se examinara tan solo este
fragmento, no se pot saber el tipo de mensaje ICMP que hay almaceng&ste hecho
puede suponer problemas importantes a la hora de utilizar dispositivos de filtrado.

Ultimo fragmento

Cabecera IP Datos ICMP

En la figura anterior podemos vebroo, una vez 1&s, ha sido clonada la cabecera IP de

la cabecera original (con un identificador de fragmenémiito). Loslltimos 1048 bytes

de datos ICMP se insertan en este nuevo datagrama IP. Este fragmento tiene un despla-
zamiento de 2960 y una longitud de 1048 bytes; y como no le sig@snfrmgmentos, el
indicador de ras fragmentos estdesactivado. En la siguiente figura podemos observar
con mas detenimiento estdtimo fragmento:

1048 bytes de datos ICMP
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Detras de los 20 bytes de la cabecera IP encontramos en el fragmento el resto de bytes de
los datcs ICMP originales El identificada de fragmenb es 21223 y no se establee el
indicador de ras fragmentos porguste es eliltimo.

El valor de desplazamiento es 2960 (la suma de los dos fragmentos anteriores de 1480
bytes). Blo hay 1048 bytes de datos, es decir, el resto de bytes del mensaje ICMP. Tanto

este fragmento como el segundo no tiene cabecera ICMP ni, por lo tanto, tipo de mensaje
ICMP que nos indique que nos encontramos ante una @etcho de ICMP.

1.4.2. Fragmentaobn para emmascaramiento de datagramas IP

Como ya hemos introducido al principio de esta satcla fragmentaéin IP puede plan-
tear una serie de probléxticas relacionadas con la seguridad de nuestra red.

Aparte de los problemas de denegacijue veremos con&s detenimiento en la siguiente
seccon, una de las probleaticas nas destacadas es la utilizagide fragmentadon IP
malintencionada para burlar l&chicas Bsicas de inspedm de datagramas IP.

En este caso, un atacante tratde provocar intencionadamente una fragmeotaen los
datagramas que erlava nuestra red con el objetivo de que pasen desapercibidos por dife-
rentes dispositivos de prevetniy de detecéin de ataques que no tienen implementado

el proceso de fragmentdci y reensamblado de datagramas IP. Dispositivos de prevendn y
de detecobn.

En el caso de los dispositivos de prevémainas kasicos (como, por ejemplo, encaminado- | Mirad los modulos didacticos
Mecanismos de prevencion y

res con filtrado de paquetes), las decisiones para bloguear paguetes se basan generalment@anismos de deteccion

en la informacbn de cabecera de los paquetes (como, por ejemplo, puertos TCP o UDpPara mas informacion.

de destino, banderas de TCP, ...). Esto significa que los paquetes TCP y UDP fragmen-
tados son susceptibles de burlar aquellos mecanismos de pvene no implementen

el proceso de reensamblado para poder tener unanvigobal del paquete que hay que
bloquear.

Por otro lado, en el caso de dispositivos de prev@naias avanzados (como, por ejem-

plo, pasarelas a nivel de aplican), a$ como en la mayor parte de los mecanismos de
deteccdn, las decisiones para detectar paguetes potencialmente peligrosos acostumbran a
basarse nuevamente en la inspéode la cabecera del datagrama IPcasno en la parte

de datos del paquete. Esto significa que la fragmemase puede utilizar nuevamente

para burlar este proceso de detéocy conseguir que estos paquetes entren o salgan de la
red de forma desapercibida.

Con el objetivo de descubrir la MTU de la red e intentdrraalizar fragmentadn, el
atacante puede utilizar el indicador de no fragmentadel datagrama IP. Cuando el indi-
cador de no fragmentam esé activado, como indica su hombre, no se reaizanguna
fragmentadn en el datagrama. Por lo tanto, si un datagrama con este indicador cruza
una red en la que se exija la fragmenbagiel encaminador lo descul&jrdescartadr el
datagrama y devolvarel mensaje de error al equipo emisor. Este mensaje de error ICMP
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contiene la MTU de la red que requiere la fragmeritaci

De esta forma, el atacante solo débeonstruir datagramas con diferentes longitudes, con
el indicador de fragmentamn establecido, a la espera de recibir estos mensajes de error.

Para solucionar el uso de la fragmentacfraudulenta y garantizar una correcta
inspec@dn de paqueteses necesar laimplementan dd proces de fragmenta-

cion y el reensamblado de datagramas en dispositivos de prémgndetecdn.

Esta solu@n puede suponer un coste adicional, ya que significa tener que exami-
nar y almacenar cada fragmento. Aunque puede resultar muy costoso en cuanto
a recursos (tiempo, proceso y memoria)askertnica forma de asegurar que la
inspecodn del paquete se ha realizado de forma correcta.
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1.5. Ataques de denegadin de servicio

Un ataque de denegaci de servicio* es un incidente en el cual un usuario o una orga-

nizacbn es privada de los servicios de un recurso que esperaba obtener. Normalmente, [aEn inglés, Deny of Service
iAttack (DoS).

pérdida de servicio se corresponde con la imposibilidad de obtener un determinado sernvi

cio de red como, por ejemplo, el acceso a uagipa web.

Definimosdenegacon de serviciocomo la imposibilidad de acceder a un recurso
0 servicio por parte de un usuario iemo. Es decir, la apropiagh exclusiva de
un recurso o servicio con la inteidei de evitar cualquier acceso a terceras partes.

De forma nas restrictiva, se pueden definir los ataques de deryeeiservicio en redes
IP como la consecuan total o parcial (temporal o total) del cese de la prestacie
servicio de un equipo conectado a la red.

Los ataques de denegaride servicio pueden ser provocados tanto por usuarios internos

en el sistema como por usuarios externos. Dentro del primer grup@apuml pensar en
usuarios con pocos conocimientos que pueden colapsar el sistema o servicio inconscien-
temente. Por ejemplo, usuarios que abusan de los recursos del sistema, ocupando mucho
ancho de banda en l&ibqueda de archivos ddisica o de pétulas, usuarios malintencio-

nados que aprovechan su acceso al sistema para causar problemas de forma premeditada,
etc.

En el segundo grupo se encuentran aquellos usuarios que han conseguido un acceso al
sistema de forma ilégma, falseando adeas la direcdn de origen con el prasito de
evitar la detecdn del origen real del ataque (mediante ataques de suplamyaci

El peligro de los ataques de deneg@excie servicio viene dado por su independencia de
plataforma. Como sabemos, el protocolo IP permite una comuaithtmo@nea (in-
dependiente del tipo de ordenador o fabricante) &ae espacios hetekgos (redes
Ethernet, ATM, ...). De esta forma, un ataque exitoso contra el protocolo IP se convierte
inmediatamente en una amenaza real para todos los equipos conectados a la red, indepen-
dientemente de la plataforma que utilicen.

A continuacén realizaremos una expogiai sobre algunos de los ataques de denégaci
de servicio nas representativos.
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1.5.1. IP Flooding

El ataque ddP Flooding se basa en una inundéani masiva de la red mediante
datagramas IP.

Este ataque se realiza habitualmente en redes locales o en conexiones con un gran ancho
de banda. Consiste en la genetaaile thfico basura con el objetivo de conseguir la degra-
dacbn del servicio. De esta forma, se resume el ancho de banda disponible, ralentizando
las comunicaciones existentes de toda la red.

Podemos pensar en la utilizanide este ataque principalmente en redes locales cuyo con-
trol de acceso al medio es nulo y cualquigxquina puede ponerse a enviar y recibir pa-
quetes sin que se establezca fiimgipo de limitacbn en el ancho de banda que consume.

Ataque IP Flooding

Atacante

El trafico generado en este tipo de ataque puede ser:

e Aleatorio. Cuando la direcéin de origen o destino del paquete IP es ficticia o falsa.
Este tipo de ataque es elantasico y simplemente busca degradar el servicio de co-
municacon del segmento de red al que&sbnectado el ordenador responsable del
ataque.

¢ Definido o dirigido. Cuando la direcéin de origen, destino, o incluso ambas, es la de
la maquina que recibe el ataque. El objetivo de este ataque es doble, ya quesadem
de dejar fuera de servicio la red donde el atacante genera los datagramas & tambi
trataid de colapsar al equipo de destino, sea reduciendo el ancho de banda disponible,
o bien saturando su servicio ante una gran cantidad de peticiones que el senddor ser
incapaz de procesar.
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Los datagramas IP utilizados paain corresponder a:

o UDP. Con el objetivo de generar peticiones sin cofaxa ninguno de los puertos
disponibles. Sdgn la implementaéin de la pila TCP/IP de las@quinas involucradas,
las peticiones masivas a puertos esfiezs UDP pueden llegar a causar el colapso del
sistema.

e ICMP. Generando mensajes de error o de control de flujo.

e TCP. Para generar peticiones de cor@excon el objetivo de saturar los recursos de red
de la maquina atacada.

Una variante del IP Flooding tradicional consiste en la utilizadle la direcdin de difu-

sion de la red como direan de destino de los datagramas IP. De esta forma, el encami-
nador de la red se vamwbligado a enviar el paquete a todos los ordenadores de la misma,
consumiendo ancho de banda y degradando el rendimiento del servicio.

Tambin existen otras variantes en las que séssrpeticiones ICMP de tipecho-request

a varios ordenadores suplantando la dir@edP de origen, sustituida por la diregnide

difusion (broadcast ) de la red que se quiere atacar. De esta forma, todas las respuestas
individuales se ven amplificadas y propagadas a todos los ordenadores conectados a la red.

La siguiente figura representa este tipo de escenario:




& FUOC » XP04/90789/00892 37 Ataques contaredes TCP/IP

1.5.2. Smurf

Este tipo de ataque de denegdacile servicio es una variante del ataque antelidF(o-
oding), pero realizando una suplantagide las direcciones de origen y destino de una

peticion ICMP del tipoecho-request

Como direcadn de origen se pone la diredai IP de la naquina que debe ser atacada. En
el campo de la direcon IP de destino se pone la diretmside difusbn de la red local o red
que se utiliza como trampéh para colapsar a ldatima.

Con esta petiéin fraudulenta, se consigue que todas lasjuinas de la red respondan a la
vez a una misma émguina, consumiendo todo el ancho de banda disponible y saturando el
ordenador atacado.

1.5.3. TCP/SYN Flooding

Como ya hemos visto anteriormente, algunos de los ataq@esigas de explorain que

se utilizan en la actualidad se basan en no complementar intencionadamente el protoco-
lo de intercambio del TCP. Esta debilidad del protocolo TCP proviene de las primeras
implementaciones de las pilas TCP.

Cada vez que se procesa una codexideben crearse datagramas IP para almacenar la
informacibn necesaria para el funcionamiento del protocolo. Esto puede llegar a ocupar
mucha memoria. Como la memoria del equipo es finita, es necesario imponer restricciones
sobre el imero de conexiones que un equipo [@oaceptar antes de quedarse sin recursos.
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El ataquede TCP/SYN Flooding se apovechadd nimeio de conexiones que etan
esperando para establecer un servicio en particular para conseguir la demegaci
servicio.

Cuando un atacante configura una inundacle paquetes SYN de TCP, no tiene ninguna
intencbn de complementar el protocolo de intercambio, ni de establecer la banéu
objetivo es exceder lo$nhites establecidos para elmero de conexiones que @&sta la
espera de establecerse para un servicio dado.

Esto puede hacer que el sistema queiesma del ataque sea incapaz de establecer cual-
quier conexdn adicional para este servicio hasta que las conexiones dqreekt espera
bajen el umbral.

Hasta que se llegue a esimite, cada paquete SYN genera un SYN/ACK que permaaecer
en la cola a la espera de establecerse. Es decir, cada @oriexie un temporizador (un
limite para el tiempo que el sistema espera, el establecimiento de la@ongwe tiende

a configurarse en un minuto.

Cuando se excede dhiite de tiempo, se libera la memoria que mantiene el estado de
esta conexin y la cuenta de la cola de servicios disminuye en una unidad. Besjzu
alcanzar eliimite, puede mantenerse completa la cola de servicios, evitando que el sistema
establezca nuevas conexiones en este puerto con nuevos paquetes SYN.

Dado que elunico progsito de la &cnica es inundar la cola, no tiene rimgsentido
utilizar la direccon IP real del atacante, ni tampoco devolver los SYN/ACK, puesto que
de esta forma facilitéa que alguien pudiera llegar hastiesiguiendo la conegin. Por lo
tanto, normalmente se falsea la dirércde origen del paquete, modificando para ello la
cabecera IP de los paquetes que intervamén el ataque de una inundatiSYN.

1.5.4. Teardrop

Como hemos visto en este mism@dulo*, el protocolo IP especifica unos campos elfragmentacion IP

la cabecera encargados déalar si el datagrama IP ésfragmentado (forma parte de un o
* Para tratar el siguiente

paquete mayor) y la posim que ocupa dentro del datagrama original. ataque, haremos uso de la
teoria sobre la fragmentacion
IP que hemos visto en este

En el campo de indicadores de TCP** encontramos el indicadoraiefragmentos que mismo modulo didactico.

indica si el paquete recibido es un fragmento de un datagrama mayor. Por otra parte,el

campo de identificadh del datagrama especifica la positdel fragmento en el datagrama | ™ Eninglés, TCP flags.

original.
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El ataqueTeardropintentaé realizar una utilizaéin fraudulenta de la fragmenta-
cion IP para poder confundir al sistema operativo en la reconsbrudel datagra-

ma original y colapsar &gl sistema.

Supongamos que deseamos enviar un fichero de 1024 bytes a una red con uMa&irg (
Transfer Uni) de 512 bytes. Sarsuficiente enviar dos fragmentos de 512 bytes:

Posicién Longitud
Fragmento 1 0 512
Fragmento 2 512 512

Fragmentacion correcta

El objetivo deTeardropses realizar las modificaciones necesarias en los campos de po-
sicion y longitud para introducir incoherencias cuando se produzca la reconstruateti
datagrama original:

Posicion Longitud
Fragmento 1 0 512
Fragmento 2 500 512
Fragmento N 10 100

Fragmentacion incorrecta

De esta formaTeardropy sus variantes directas conseg@milgue el datagrama se sobres-
criba y produzca un error dauffer-overrunal ser reensamblado. Error de buffer-overrun

Se puede producir a causa
Otra posibilidad consiste en enviar centenares de fragmentos modificados malintencionade la existencia de

L. . . desplazamientos negativos.
damente, con el objetivo de saturar la pila de protocolo IP del equipo atacado (a causajde

una superposibn de distintos datagramas IP).
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1.5.5. Snork

El primer servicio se limita a responder con una secuencia aleatoria de caracteres a las
peticiones que recibe. El segundo servicio, ECHO, se utiliza como sistema de pruebas
para verificar el funcionamiento del protocolo IP.

Asi, esta denegatn de servicio se basa en el @nde un datagrama especial al ordenador
de destino, que una vez reconocido, erviama respuesta al equipo de origen.
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Este ataque se puede realizar con distintos pares de equipos de la red obteniendo un con-
sunob masvo de anclo de banda hast degrada € rendimieno de lamisma Tamhkén se

puede realizar contra una mismaaquina (ella misma se elavuna petidn y su respuesta)
consiguiendo consumir los recursos (especialmente CPU y memoria) de este equipo.

1.5.6. Ping of death

El ataque de denegacti de servicio ping de la muert§ ping of death es uno de los
ataques ras conocidos y que as artculos de prensa ha generado. Al igual que otros
ataques de denegaai existentes, utiliza una definisi de longitud raxima de datagrama
IP fraudulenta.

La longitud nméxima de un datagrama IP es de 65535 bytes, incluyendo la cabecera
del paquete (20 bytes) y partiendo de la base de que no hay opciones especiales
especificadas. Por otra parte, recordemos que el protocolo ICMP tiene una cabe-
cera de 8 bytes. De esta forma, si queremos construir un mensaje ICMP tenemos
disponibles 65535 - 20 - 8 = 65507 bytes.

Debido a la posibilidad de fragmentéanide IP, si es necesario enviaasde 65535 bytes,
el datagrama IP se fragmer#iay se reensamblaren el destino con los mecanismos que
comentados anteriormente.

El ataque ping de la muerte se basa en la posibilidad de construir, mediante el comando
ping, un datagrama IP superior a los 65535 bytes, fragmentado en N trozos, con el objetivo
de provocar incoherencias en el proceso de reensamblado.

Si, por ejemplo, construimos un mensaje ICMP de #pbo-request  de 65510 by-

tes mediante el comangmng -s 65510 , los datos ICMP podm ser enviados en un

Unico paquete fragmentado en N trozos (sea MTU de la red), pero pertenecientes al
mismo datagrama IP. Si hacemos la suma de los distintos campos del datagrama, veremos
que los 20 bytes de cabecera IRgrios 8 bytes de cabecera ICMP, junto con los datos
ICMP (65510 bytes) ocupan 65538 bytes. De esta forma, el ataque consigue provocar
un desbordamiento de 3 bytes. Este hecho pro@omae al reconstruir el paquete original

en el destino, se produéin errores que, si existen deficiencias en la implemednalz la

pila TCP/IP del sistema, podin causar la degradaci total del sistema atacado.
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1.5.7. Ataques distribuidos

Un ataque de denegaci de servicio distribuido* es aguen el que una multitud de

sistemas (que previamente han sido comprometidos) cooperan entre ellos para atacar a tifn inglés, Distributed
Denial of Service (DDoS).

equipo objetivo, caudndole una denegdgi de servicio. El flujo de mensajes de entrada

que padece el equipo atacado le d&jsin recursos y salincapaz de ofrecer sus servicios
a usuarios legimos.

Asi pues, podemos definir los ataques de denégaie servicio distribuidos como
un ataque de denegaai de servicio en el que existerliftiples equipos sincroni-
zados de forma distribuida que se unen para atacar un mismo objetivo.

A continuacon veremos algunos de los ataques de denegate servicio distribuidos
mas representativos, prestando especial aben@into a su evoludh hisbrica, como al
modelo distribuido de las fuentes que realizan el ataque, su sincramizale forma en la
que realizan la denegdci de servicio.

TRINOO

TRINOOes un conjunto de herramientamster-slaveutilizadas para sincronizar distintos
equipos que cooperam, de forma distribuida, en la realizanide una denegdm de ser-
vicio. Las primeras implementaciones TRINOOfueron implementadasnicamente para
sistemas Sun Solaris (en los que se produjeron los primeros ataques conocidos).

El primer paso para realizar un ataque GdRINOOconsiste en la instalam de las

herramientas en los equipos desde los que patataque. Para ello, el atacante necesitar | ** Mirad el capitulo
Deficiencias de programacion
para mas informacion sobre

técnicas desniffing explotacon de servicios**, ...). Estos sistemas déherser equipos explotacion de servicios.

obtener privilegios de administrador en estos equipos (quetabrseguido mediante

interconectados en grandes redes corporativas con un gran ancho de banday en los que el
origen del ataque pudiera pasar desapercibido entre cientos o millares de sistemas dentro
la misma red. El atacante trafade realizar un ataque de intrdisia un primer equipo

de estas redes, desde donde conti@wgan la lisqueda de nuevos equipos vulnerables y
proceded a su infecd@n de igual manera como se realizon el primer equipo.

Para realizar las intrusiones, el atacante llawaicabo unalsqueda de vulnera-
bilidades en los equipos existentes en la red, generando una lista de equipos po-
tencialmente @biles en los que tratade introducirse y ejecutar las herramientas
necesarias para provocar la escalada de privilegios.
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Desde el primer equipo infectado pBRINOQ el atacante tratarde distribuir las herrami-
entas a cada una de las dsmaquinas infectadas. Tan@n se encargarde la ejecucin
de tareas pebdicas para tratar de esconder los rastros de la ibtrgie puedan delatar
laentrachen € sisterma yla detecedn dd origen dd ataque.

En la siguiente figura podemos observar el diagrama de tres capas que conforma un ataque
ejecutado mediant&RINOQ Vemos ©mo a partir de urinico ordenador, el atacante
podr llegar a obtener toda una red de equipos a su dispospzra la realizadn del

ataque distribuido:

La comunicadn entre las distintas capas se realiza mediante conexiones TCP (fiables)
para la parteatacante-mastery conexiones UDP (no fiables) para la partaster-slave
slave-masteren puertos espéizos de cada @quina.

eder

Los demonios d&RINOOsituados en los equipasastery slavepermiten la ejecuéin

de comandos para iniciar, controlar y detener ataques de debededicionales como
ICMP Flooding SYN FloodingUDP Flooding Smurf etc. Para acceder a estos coman-
dos, el atacante realiZzauna conexin Telnet en el puerto especificado en el siguiente
esquema:
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Atacante Master Slave
Atacante 27665/TCP
Master 27444/UDP
Slave 31335/UDP

Esquema de comunicaciones de TRIN0OO

Tribe Flood Network

Tribe Flood NetworTFN) es otra de las herramientas existentes para realizar ataques de
denegadin de servicio distribuidos que utiliza un esquemaster-slavepara coordinar
ataques de denegaéai tradicionales|ICMP Flooding SYN Flooding UDP Floodingy

Smurf). Al igual que TRINOQ permite dejar abierta una consola de adminishraci la
magquina de origen (escuchando por un puerto TCP determinado) ofreciendo un acceso
ilimitado a los equipos infectados.

La arquitectura de funcionamiento del TFN es muy parecida a TERIN0Q Una
de las pocas diferencias la encontramos en la parte de clientes (respeditaa-os
ters del esquema d&RINOQ y la parte de demonios (respeto a [BRvesde
TRINOQ. De forma aaloga, un atacante controla a uno asrclientes quem a
su vez, controlan a uno oas demonios.

El control de la red TFN se consigue mediante la ejénudirecta de comandos utilizando
conexionegliente-servidotasadas en paquetes ICMP de tgaho-reply

La comunicadn para el ertiw de comandos se realiza mediante imero binario
de 16 bits en el campo de identificani de mensajes ICMP de tipecho . El
ndmero de secuenci@&s una constan@0000 para enmascarar el mensaje ICMP
como si fuera a una petimn echo-request  y pasar asdesapercibido en el caso
de existir en la red mecanismos de detéoae ataques.

Este cambio en la comunicéci, respecto ZRINOQ se debe a que muchos sistemas de
monitorizacon para la protecén de redes (dispositivos cortafuegos, sistemas de detecci
de intrusos, ...) pueden filtraifico TCP y UDP que va hacia puertos determinados.
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No obstante, la may@ de sistemas dejan pasar mensajes ICMP deetiho utilizados
para utilizar el comandpingy realizar asverificaciones de los equipos activos en la red.
Ademas poca herramientade red muestra adecuadameaios mensaje ICMP, lo cual
permite un camuflaje perfecto entre élftco normal de la red.

Otra diferencia respeto BRINOOes que los clientes de TFN no &stprotegidos por con-
trasdéias de acceso, con lo cual puede ser ejecutado sin restricciones por otros usuarios una
vez instalado.

Shaft

Otro conjunto de herramientas derivado de los dos anteridfeBNQOy TFN) esShaft

La jerarqua utilizada porShaftes similar a las deés herramientas analizadas. Una vez
mas, se basa en variozaster§denominados ahor@haftmastejsque gobiernan a su vez
diversosslaves(Shaftnodes

Al igual que en los otros esquemas, el atacante se conecta mediante un programa cliente a
los Shaftmasterdesde donde inicia, controla y finaliza los ataques distribuidos.

Shaftutiliza mensajes UDP para transmitir inform@acientre losShaftmasterg los Shaft-
nodes Por otra parte, el atacante se conedtelnet a urShaftmasteutilizando una
conexbn fiable mediante TCP. Una vez conectado, utiiaana contrase para autorizar

Su acceso.
Atacante ShaftMaster ShaftNode
Atacante 20432/TCP
ShaftMaster 18753/UDP
ShaftNode 20433/UDP

Esquema de comunicaciones de Shaft

La comunicacbn entreShaftmastery Shaftnodese realiza mediante UDP (que
no es fiable). Por este motivo, Shaft utilikgketspara poder mantener ordenada la
comunicaddn y asignar a cada paquete una orden de secuencia.

La combinaddbn de contradeas y tickets es utilizada por I&haftmasterpara transmitir
lasordenes hacia a Id&8haftnodesque a su vez verifican que sean correctas.
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Tribe Flood Network2000

Analizarema por Gltimo unarevision de laherramierd TFN. La arquitectua basiaen la

gue existe un atacante que utiliza clientes para gobernar los distintos demonios instalados
en las naquinas infectadas se mantiene, de forma que el control de este tipo de ataques
mantiene la premisa de tener edximo rimero de ordenadores segmentados. De esta
forma, si un cliente es neutralizado, el resto de la red coatiajo control.

Aun ag, Tribe Flood Networkk000 (TFN2k) &éiade una serie de caradgdicas adicionales,
de entre las que destacamos las siguientes:

La comunicadnmaster-slavee realizan ahora mediante protocolos TCP, UDP, ICMP

o los tres a la vez de forma aleatoria.

e Los ataques contiran siendo los mismo$GMP Flooding UDP Flooding SYN Flo-
odingy Smurf). Aun as, el demonio se puede programar para que alterne entre estos
cuatro tipos de ataque, para dificultar la detes@or parte de sistemas de monitoriza-
cion en la red.

e Las cabeceras de los paquetes de comuriinawaster-slaveson ahora aleatorias, ex-
cepto en el caso de ICMP (donde siempre se utilizan mensajes aelipaeply ).
De esta forma se evita una detecéin mediante patrones de comportamiento.

e Todos los comandos van cifrados. La clave se define en tiempo de compilase
utiliza como contrad& para acceder al cliente.

e Cada demonio genera un proceso hijo por ataque, tratando de diferenciarsé entre s
a tra\es de los argumentos y [@anetros que se pasan en el momento de ejéouci
Adenas, se altera su nombre de proceso para hacerlo pasar por un préedelm
sistema.
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1.6. Deficiencias de programaadn

En estdlltimo apartado analizaremos dos de los errores de programaiés graves que Calidad del software

podemos encontrar en aplicaciones de red como ejemploltifeb tipo de deficiencias
asociadas al modelo de comunicaciones TCP/IP. En realidad, este tipo de deficiencias
debefan considerar como vulnerabilidades de seguridad a nivel de sistasgua como
deficiencias de seguridad de la arquitectura de red TCP/IP. Auseasan incluido en este

modulo dicactico puesto que son vulnerabilidades asociadas a los servicios proporcionados

sobre TCP/IP y porque, en el caso de estar presentes en los servicios que ofrece la
incrementadn el riesgo de vulnerar la seguridad de la misma.

La mayor parte de estas deficiencias de programagueden suponer un agujero en la

reelste hecho, las

Los sistemas operativos y, en
Sgeneral, las aplicaciones de
codigo abierto suelen ser
estudiadas méas
profundamente y por un
colectivo de programadores y
suarios muy grande. Por

o

vulnerabilidades existentes a
causa de errores en la
programacion suelen estar
mas controladas.

seguridad de la red debido a situaciones no previstas como, por ejemplo:

Entradas no controladas por el autor de la aplimacgue pueden provocar acciones

malintencionadas y ejecuxi de ©digo malicioso. El

gusano ...

Uso de caracteres especiales que permiten un acceso no autorizado al servidor
servicio.

Entradas inesperadamente largas que provocan desbordamientos dentro de la pil

... de Robert Morris fue
dehpaz de colapsar gran parte
de los sistemas existentes en
internet en aquel momento,
provocando gran conmocion
respeto a la seguridad a las

t O&es TCP/IP

ejecucon y que pueden implicar una alteracien el ©digo que hay que ejecutar.

Sendmail

Un ejemplo de ataque que se aprovechaba de estas deficiencias de pragréinesei fa-
moso gusano de Robert Morris, Jr. Este ataque contra internet se produjo el 2 de noviem

de 1988, cuando este estudiante géner gusano que se aprovechaba de dos errores de

programadn en dos aplicaciones de servicio de internet: la primera deficiencia estak
asociada al modo de depuragidel demonisendmail y la segunda se relacionaba con

el demonidingerd  (relativa a su implementamn para identificar peticiondmger).

El objetivo final de los ataques que explotan deficiencias de programesia posibilidad
de ejecutar uné@digo arbitrario en el sistema operativo sobre el que seastutando la
aplicacbn vulnerable. Generalmente, esbeligo arbitrario consistiren la ejecuéin de un

codigo en ensamblador @s conocido comshellcodé que permite la posterior ejecaci

de comandos de sistema con privilegios del usuario administrador, es decir, con todos
permisos posibles.

la aplicacion sendmail es
uno de los servidores de
correo electronico (protocolo
PremTP) mas conocidos y ha
|, representado una auténtica
pesadilla de seguridad desde
adque aparecieron los primeros
problemas de seguridad en
1988. Precisamente por ser
el servidor de correo
electronico mas popular y por
tratarse de un programa que
viola el principio del privilegio
minimo (dado que se ejecuta
con privilegios de
administrador), durante afios
fue el blanco de numerosos
ataques.

0S
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Los ataques que permiten explotar este tipo de deficiencias se presentan generalmenta@ingarexploitsde internet

forma de binarios (programas ejecutables) ya compilados para el sistema operativo er t?_l ) o

a idea de visitar paginas
gue se est ejecutando la aplicam vulnerable (conocidos con el nombreailoity. web de internet con el
objetivo de encontrar exploits
ya creados y ponerse a
probar sus efectos no es
nada recomendable. Aunque

. . conseguir el codigo fuente de
Un exploit es un programa, generalmente escrito en C o ensamblador, que fuerza | estos exploits es

las condiciones necesarias para aprovecharse de un error de seguridad subyacente, 9eneraimente posible, es
muy probable que a causa

del desconocimiento del
tema por parte del usuario no
le permita percibir que este
exploit puede ser en realidad
un ataque contra su propia
imap, pop3, smtp, ftp, httpd, ...) y generalmente se pueden encontrar disponibles emagquina.

internet ya compilados o en forma dédigo fuente.

Existen infinidad deexploitspara servidores de aplicaciones de internet (servidores de

Analizaremos a continuam, como ejemplo de dos de las deficiencias de progrémaci
mas representativas, los ataques de explotaaitrawes de desbordamientos Heffery
mediante cadenas de formato.

1.6.1. Desbordamiento dduffer

Un ataque de desbordamientoludfer se basa en la posibilidad de escribir inforn@aci Lectura recomendada

mas alk de los limites de una tupla almacenada en la pila de efatudi partir de esta Una de las mejores lecturas

tupla, asociada a una llamada a fuircilentro del programa, se puede conseguir corromper para entender el correcto
. . . - . funcionamiento de los
el flujo de la ejecudin modificando el valor de regreso de la llamada a la imcEi este ataques de explotacion

cambio en el flujo de ejecuim es posible, se podilevar la ejecudin a una direcéin de basados en desbordamientos

. . . . . . . . de buffer es el articulo
memoria arbitraria (introducida en los datos de la pila a partir del mismo ataque) y ejecutar-smashing the Stack for Fun

un cddigo malicioso. and Profit"de Aleph One. Lo
podéis encontrar en el

nimero 49 de la revista
digital Phrack

El éxito de este ataque $eposible en aquellos programas que utilizan funciones de ma: (www.phrack.org ).

nipulacibn debuffersque no comprueban losiites de las estructuras de los datos como,

por ejemplo, la fundnstrcpy() , en vez de las qué ¥ hacen como, por ejemplo, la
funcionstrncpy() . Veamos, a partir del siguiente ejemplo:

[usuario@victima /]$ cat al.c

void £ (int a, int b) {
char buffer[100];

}

void main () {
£(1,2)7;

}

[usuario@victima /]$ gcc al.c -o al
[usuario@victima /1$ ./al
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como quedaa la situadbn de la pila de ejecuan en el momento de realizar la llamada a
la funcibnf()

parametro_2="b"=2 Parametros
de la funcion

parametro_1="a"=

RET Direccion de

retorno de la
SFP llamada a la
funcion

Buffer[100] Variables
locales a la
funciéon

En este otro ejemplo,

vemos @mo tras lallamada a la furmf() durante la ejecudin del programa, el valor de
regreso almacenado en la pila de ejeén@s modificado para que una de las instrucciones

(x=1) seaignorada. La situasi de la pila de ejecugn durante la llamada a la furdei f()
gquedafa como sigue:
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parametro_3="c"=3

Parametros
de la funciéon

parametro_2="b"=2

parametro_1="a"=1

RET Direccion de

retorno de la
SFP llamada a la
funcion

buf1[5]

Variables
locales a la

buf2[10] funcion

Para poder llevar a cabo el desbordamiento es necesario conocer la arquitectura del sistema
en el que se edtejecutando el programa,iamo su sistema operativo. A partir de

esta informadin, seé posible conocer, por ejemplo, el sentido de crecimiento de la pila

de ejecuddn (puede ser a direcciones menores de memoria o a direcciones mayores), la
definicion del puntero de pila (€ste hace referencia a ldtima posicon ocupada en la

pila o0 a la primera posion libre), etc.

Asimismo, se requiere conocer tarabien detalle el orden en el que se depositan los
distintos elementos en la pila: el puntero hacia el marco anterior (SFP), la diredei
retorno (RET), el orden de las variables locales y lo&petros pasados a la fubni etc.

Con toda esta informatn, se poda introducir un valor en la positn de la direcén de
regreso que modifique el flujo de ejedtijusto en el punto que se desee, es decir, una
posicbn de memoria en el que se haya almacenado previamenbgligbcque hay que
ejecutar. Generalmentéste suele ser ebdigo en ensamblador necesario para abrir una
consola de sistemailgellcodg.

parametro_3="c"=3

Parametros

parametro_2="b"=2
de la funcion

parametro_1="a"=1

RET Direccion de

retorno de la
SFP llamada a la
funcion

Buffer[100]="\xeb\x0b\xd8\

Variables
locales a la

Wdc\da\ffibin/sh” funcion
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El objetivo de un ataque basado en desbordamientouéfer en sistemas Unix
suele ser la ejecumn de una consola de sistema con los permisos asociados al
usuario con el que se ésejecutando el servicio atacado. Si este usuario es el
administrador del sistema, esto implica disponer de todos los privilegios sobre los
recursos del equipo.

Cuando se disponga de toda la infornGgchnecesaria, se utilizarun puntero contra la
direccibn de memoria que contiene el valor de la diréncile regreso para modificarlo.
El valor introducido apuntara la direcdn de la pila en la que se haya almacenado el
shellcode correspondiente.

Dado que la mayor parte de estos ataques suele dejadigiocque hay que ejecutar di-
rectamente en la pil&ste debe serodigo ensamblador para su correcta eje@uciPara
construir estshellcode |, se puede partir de urddigo a nas alto nivel con la opbin de
generadn del propio édigo ensamblador asociado o extraerlo mediante una utilidad de
depuraadbn.

A continuacon presentamos un pedueejemplo para ver los pasos necesarios para trans-
formar un @digo en lenguaje C que realiza la llamada al sistema, necesaria para abrir una
shell de sistema en un entorno GNU/Linux y su transforma@ @digo ensamblador.

e En primer lugar construimos ebdigo fuente necesario para realizar la llamada al siste-
maexecve , invocando la ejecudn del binarigbin/sh  , y lo compilamos mediante
gce:

[usuario@victima /]$ cat s.c

#include <stdio.h>
void main () {
char *name[2];
name [0] "/bin/sh";
name[1] = NULL;
execve (name[0], name, NULL) ;
exit (0) ;

e A continuacén, utilizaremos la herramienta de depudagdb para analizar el@digo
ensamblador asociado @digo que hemos compilado. Mediante estaliais, detec-
taremos @@ instrucciones en ensamblador son necesarias para invocar la llamada al
sistemaexecve , descartando ael resto de édigo innecesario (dado que el shellco-
de que hay que construir debgser de tanf@ reducido y autosuficiente).
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Para asegurar el correcto funcionamiento de las instrucciones que utilizaremos en el
shellcoddinal, realizamos un nuevadigo en C que ejecute directamente las instruc-
ciones en ensamblador seleccionadas para la elabor@eishellcodey comprobamos

gue tras su ejeculn se obtenga la consola de sistema esperada:

Por Gltimo, construimos un nuevo programa en C para comprobar el correcto fun-
cionamiento del @digo ensamblador anterior. En este programa se colocan cada una
de las instrucciones debdigo en ensamblador mediante sadigo de operadin en
hexadecimal (conseguido nuevamente a partir de la herramienta de depguiz).
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Asignamos estosidligos de operaén a una tupla de caracteres llamatiallcode
y comprobaremos si es posible su ejebudras modificar la direcén de retorno a la
zona de memoria en la que se encuentra depositada esta variable:

[usuario@victima /]$ cat test.c
char shellcode[] =
"\xeb\x1f\x5e\x89\x76\x08\x31 \xc0\x88\x46\x07\x89\x46\x0c"
"\xb0\x0b\x89\xf3\x8d\x4e\x08\x8d\x56\x0c\xcd\x80\x31\xdb"
"\x89\xd8\x40\xcd\x80\xe8\xdc\xff\xff\xff/bin/sh";
void main () {

int *ret;

ret = (int *)&ret + 2;
(*ret) = (int)shellcode;

}

[usuario@victima /]$ gcc -o test test.c
[usuario@victima /]$ ./test

S exit

[usuario@victima /]1$

Ejecucion local de un desbordamiento déuffer

La construcdn de una aplicadn que realizax un desbordamiento driffer sobre una
segunda aplicaon vulnerable (que presenta, por lo tanto, esta deficiencia de programa-
cibn) requiere conocimientosas avanzados sobre édigo que hay que atacar. Adas)

sel necesaria la inyedm delshellcode  adecuado (por medio, por ejemplo, de un pa-
so de paametros), junto con la utiliza@n de referencias relativas para alcanzaibeligo
inyectado.

El uso de referencias relativas es necesario puesto que la aplicpe est rea-
lizando el ataque (edxploif) desconoce la posimn absoluta en memoria o, lo que
es lo mismo, el estado de la pila en el momento de la ejéenudel programa
vulnerable.

Asimismo es necesario realizar un tratamiento en el contenidoodigga inyectado en
memoria, para evitar la existencia de elememNbi.L que podran concluir la lectura del
codigo ensamblador asociado. Si esta sithiace produce, la ejecusi del programa
vulnerable finalizex en su totalidad.

Tambin sea necesario simular una condinide finalizaddn correcta, tanto si realmente
es a§ como si ocurre algn problema en las llamadas al sistema, de forma que efiming
caso finalice la ejecugn de la aplicadin vulnerable al intentar realizar el ataque.
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Otro aspecto que debemos tener en cuenta es la posible gardecia posidn en la pi-
ladd codigo inyectado Asi, es posibk apunta a direcciones de memora no permitidas
para buscar el@igo inyectado a la pila de ejecoai. Para evitarlo, s& necesario ave-
riguar el taméo delbuffer sobre el que el ataque apliéagl desbordamiento, lasomo el
desplazamiento necesario sobre la pila.

A continuacon veremos un ejemplo de ejecbicilocal de un ataque de desbordamiento
contra una aplicadbin vulnerable:

e En primerlugar, codificamos en lenguaje C una aplimagulnerable y la compilamos:

e En segundo lugar, codificamos, tambien lenguaje C, uexploit que realiza un
ataque de desbordamientoluéfercontra el programa anterior y lo compilamos. Para
realizar el ataque, eséxploitconstruia unshellcodeque mas adelante se inyecéaal
cobdigo vulnerable.
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Para facilitar la fisqueda del@digo inyectado sobre la aplicéci vulnerable, delan-
te dd shellcod e dd exploit se utilizara una cadem llena de codigos NOP*, para
utilizar parte de la memoria como trampuot hacia el ddigo delshellcode

Para realizar la inyecon delshellcode  generado en axploitanterior, realizamos
el siguiente guin de sistema y lo ejecutamos:

Como vemos en la figura anterior, con un téimaebufferde 528 se consigue realizar

con éxito el ataque de desbordamientohidfer sobre la aplicadin vulnerable. Pero

como este programa vulnerable seéesgecutando con privilegios de usuario normal, la
consola de sistema que el ataque consigue ejecutardaharos mismos privilegios.

-* No operation. Este codigo
de operacion en ensamblador
indica al procesador que no
haga nada. Se utiliza
Gnicamente para incrementar
el contador de programa.

-** A la cadena de codigos de
operacion NOP que
insertamos dentro del
shellcode se la conoce con
el nombre de sledge
(trampolin).

Para comprobar el riesgo de seguridad que puede suponer el ejemplo anterior, simu-

lamos a continuabn que el programa vulnerable es en realidad una aplicagiie
pertenece al usuario administrador del sistema y que tiene activad@s@éiit de

setuid . Con estas modificaciones, volvemos a ejecutar érgde sistema anterior,
y comprobamos @mo un usuario con privilegios normales puede conseguir realizar

una escalada de privilegios mediante la realimaciel ataque:
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1.6.2. Cadenas de formato

Los ataques que explotan deficiencias de programaviediante cadenas de for-
mato se producen en el momento de imprimir o copiar una cadena de caracteres
desde urbuffersin las comprobaciones necesarias.

Imaginemos, por ejemplo, que un programador que quiere imprimir el contenidddé un
fer con la sentencigrintf("%s", buffer) lo codifica comaprintf(buffer)
por error.

Aunqgue el resultado funcional es el mismo, el result@&dnico es muy distinto, ya que la
sentencia genera un agujero de seguridad ebdifjo que permiti controlar el flujo de
la ejecucdn.

Al indicar directamente a la funin printf() el buffer que hay que imprimir, la sen-
tencia lo interpreta como una cadena de formatd, lasuncidon trataé de encontrar en el
contenido debuffercaracteres de formato especiales, como por ejemptal”, "%s",
"%Xx" . Para cada uno de los caracteres de formato, se eilada pila de ejecusn un
nimero variable de argumentos.

A causa de este error, un atacante pmdcceder a valores de la pila de ejednci

gue se encuentren por encima de esta cadena de formato. Esta deficiencia le per-
mitira, por tanto, tener el control necesario para escribir en la memoria del proceso
y alterar el flujo de la ejecuan para llevarlo a ushellcode

La sentencigrintf() (y similares), aparte de las utilidades propias de la fumpiara

imprimir nimeros enteros, cadenas de caracteres y delimitar la longitud de los campos a

imprimir, permite:

1) Obtener en cualquier momento éimero de caracteres en la salidai,A$encontrarse
un caacter de formato especial cortfdn" , el nimero de caracteres en la salida antes de
encontrar este campo se almacéream la zona de memoria asociada:

int x = 100, i = 20, valor;
printf ("\%d \%n \%d", x, &valor, 1i);
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2) El caracter de formatd%n" devolved el mimero de caracteres que débarhaberse
emitido en la salida y no € nimeo de los que realmeng se van emitir. Aunque a dar
formato a una cadena de caracteres ehuffer de taméio fijo la cadena se hubiese trun-
cado, el valor devuelto pdfen" sei el desplazamiento original de la cadena (se haya o
no truncado). Para comprobarlo, podemos ver como en el siguiente ejemplo la variable
valor devuelve 100 en lugar de 20:

[usuario@victima /]1$ cat a.c
int main () {
char buf[20];
int valor, x=0;
snprintf (buf, sizeof (buf), "%.100d%n ",x, &valor);
printf ("%$d",valor);

}

[usuario@victima /]$ gcc a.c -o a
[usuario@victima /1S ./a
100

Asi pues, vemosa@mo mediante la manipulam correcta de funciones coraprintf()

y printf() se pueden modificar entradas de la pila de ejéruciConcretamente, se
podia modificar la informadn de la pila que indica elimero de bytes $mlados por
"%n", en la direcddn que se le indique en la furdci mediante la cadena de formato (ya
que este valor se deposita en la pila para qugeaodmo el siguiente argumento).

El valor que hay que escribir se puede manejar como se desee ya que, como hemos visto,
con la cadena de formatéo.numerod" se puedei@adir valor a los caracteres existentes
realmente en ddufferantes dé%n" .

Al igual que en los ataques realizados mediante desbordamiehtdfde al poder
manipular el contenido de la pila de ejecuties posible modificar cualquier valor
deseado dentro del espacio de memoria del proceso. Este hecho se puede utilizar
para sobreescribir el comando de sistema que se debe ejecutar, el identificador de
usuario asociado a un programa, el valor de regreso de un@fupaia cambiar el

flujo de ejecuddn de un proceso a wshellcode | etc.
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Explotacion remota mediante una cadena de formato

Veremos a continua@h la ejecudn remota de un ataque de explotacimediante cadenas
de formato contra un servidor de ftp real.

En este ejemplo, podemos vémeo se cumplen las mismas condiciones que hemos visto
en los casos anteriores, con la diferencia de que ahora se raalitae una aplican que
presta servicios de forma remota a &ave internet.

Igual que en otros ejemplos, construimos unbguile sistema para realizar la ejecurci
del exploitde forma continua contra un servidor de ftp que se encuentra en la divéEci
10.0.0.4

Como vemos en la figura anterior, tras realizar ve@gtithtentos, el ataque se produce
satisfactoriamente y el usuario que ejecuta el ataque obtiene una consola de sistema en el
equipo remoto con privilegios de usuario administrador.
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Resumen

El objetivo de este primer auulo dichctico ha sido presentar de formagtica algunos
ejemplos de @mo se puede vulnerar la seguridad de la familia de protocolos TCP/IP.

Durante la exposiéin de cada cdtulo hemos visto algunos de los ataques existentes contra
la seguridad en cada una de las capas de este modelo de red.

El origen de muchos de estos ataques como, por ejemplo, la manguuékcinformadin,

la suplantadn de identidades, etc. ha existido fuera del entorno irditico desde hace
muchos &os. La soludn de estos problemas no paséospor el ailisis €cnico de los
sistemas involucrados, sino tarabipor el de la comprertsi de todos aquellos factores
gue afectan al usuario.

Aun as, desde un punto de vistadnico, el riesgo de una mala utilizanide los protocolos
de cada una de las capas, junto con las deficiencias de progoantecias aplicaciones
existentes para ofrecer servicios a &swde internet son problemas de seguridad gee s
pueden solucionar.

En los siguientes odulos didicticos veremos@mo evitar y protegerse de estos ataques
desde el punto de vist&dnico. Estos iddulos esin orientados a explicar, de forma
didactica, las tareas necesarias para conseguir este objetivo. De forma muy resumida,
estas tareas ayudar a implementar las siguientes necesidades:

e Prevencbn y proteccibn. Mediante la instalaéin de sistemas cortafuegos y de meca-
nismos criptogaficos para garantizar la privacidad y la integridad de la inforamaen
las comunicaciones, seposible llegar a conseguir un primer nivel de prevemgi de
proteccon contra la mayor parte de los ataques que hemos visto.

e Autenticacion. La autenticadn es posiblemente una de las necesidadesimpor-
tante, dado que el hecho de conseguir privacidad e integridad néetaimiin sentido
si no se garantizara la identificaai del destinatario. Mediante la utilizaci de proto-
colos criptogaficos de autenticain fuerte sex posible garantizar esta necesidad.

e Deteccbn y respuesta. Asi como los elementos anteriores los hemos identificado
como lasicos e imprescindibles para poder ofrecer un nivel de seguridacho) es
necesaria la utilizadbn de mecanismos complementarios para detectar los ataques que
no se hayan podido evitar y tomar las acciones adecuadas para neutralizarlos.
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Glosario

Address Resolution Protocd (ARP): protocob de lafamilia TCP/IP que asoca direcci-
ones IP a direcciones MAC.

ARP: ver Address Resolution Protocol

Denegaobn de servicio (DoS)ataque que hace una apropé@tiexclusiva de un recurso
o servicio con la intenéin de evitar cualquier acceso a terceras partes. Easrugny of
service

Desbordamiento debuffer: posibilidad de corromper la pila de ejecbigipara modificar
el valor de retorno de una llamada a fusrtly provocar la ejecudih de @digo arbitrario.

DoS: ver Denegaddn de servicio

Huella identificativa: informacibn muy precisa que permite identificar un sistema o una
red en concreto. En ing$,fingerprinting

Escaner de vulnerabilidades: aplicacbn que permite comprobar si un sistema es vulne-
rable a un conjunto de deficiencias de seguridad.

Exploit: aplicacbn, generalmente escrita en C o ensamblador, que fuerza las condicio-
nes necesarias para aprovecharse de un error de progbantp@ permite vulnerar su
seguridad.

Exploracion de puertos: técnica utilizada para identificar los servicios que ofrece un
sistema.

Explotacion de un servicio: actividad realizada por un atacante para conseguir una esca-
lada de privilegios, abusando de alguna deficiencia del servicio o del sistema.

Fingerprinting: verHuella identificativa

Firewall: ver Cortafuegos

Fragmentacion IP: proceso de diviéin de un datagrama IP en fragmentos de menor lon-
gitud.

Internet Control Message Protocol (ICMP): protocolo encargado de realizar el control
de flujo de los datagramas IP que circulan por la red.

ICMP: verInternet Control Message Protocol

Internet Protocol (IP): protocolo para la interconebi de redes.
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IP: verinternet Protocolo

IP flooding: ataque de denegdxi de servicio basado en una satubadie la red mediante
la generadn masiva de datagramas IP.

Maxim Transfer Unit (MTU): medida naxima de un datagrama IP dentro de una red.

MTU: Ver Maxim Transfer Unit

Requests for Comments:conjunto de documentogdnicos y notas organizativas sobre
internet.

Reensemblado IPproceso de reconstruéei de un datagrama IP a partir de sus fragmen-
tos.

RFC: Ver Requests for Comments

Rootkit: recopilacon de herramientas utilizadas en un ataque de iltinysara garantizar

la ocultacon de huellas, garantizar futuras conexiones, realizar otros ataques al sistema,
etc.

Shellcode:codigo ensamblador inyectado en memoria quexploittrata@ de ejecutar.

Sniffer: aplicacbn que intercepta toda la informéci que pase por la interfaz de red a la
gue est asociado.

SYN Flooding: ataque de denegdxi de servicio que se basa en no complementar inten-
cionadamente el protocolo de intercambio de TCP.

Cortafuegos: elemento de preverfm que realizér un control de acceso para proteger
una red de los equipos del exterior (potencialmente hostiles).

Transmission Control Protocol (TCP): protocolo de transporte de la arquitectura de pro-
tocolos TCP/IP.

TCP: ver Transmission Control Protocol

User Datagram Protocol (UDP):protocolo de transporte de la arquitectura de protocolos
TCP/IP.

UDP: ver User Datagram Protocol
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Introducci 6n

Cuando un equipo se conecta a una red infdita, se pueden identificar cualquiera de las
tresareas de riesgo siguientes:

Primero, se incrementa elimero de puntos que se pueden utilizar como origen para reali-

zar un ataque contra cualquier componente de la red. En un sistema aislado (siarggnexi

un requisito necesario para que sea atacado es forzosamente la existencia de un acceso
fisico hacia el equipo. Pero en el caso de un sistema en red, cada uno de los equipos que
pueda enviar informa6n hacia la ictima podé ser utilizado por un posible atacante.

Algunos servicios (como, por ejemplo Web y DNS) necesitan permanébticpmente
abiertos, de forma que cualquier equipo conectado a interndasmirel origen de una ac-
tividad maliciosa contra los servidores de estos servicios. Esto hace que sea muy probable
la existencia de ataques regulares contra dichos sistemas.

La segundarea de riesgo abarca la expamsilel peimetro fisico del sistema inforatico

al que el equipo acaba de ser conectado. Cuandatpuima est aislada, cualquier ac-
tividad se puede considerar como interna en el equipo (y por lo tanto, de confianza). El
procesador trabaja con los datos que encuentra en la memoria, que al mismo tiempo han
sido cargados desde un medio de almacenamiento secundario. Estos datosadstente

bien protegidos contra actos de modifidaci eliminacbn, observaéin maliciosa, ... al

ser transferidos entre diferentes componentes de confianza.

Pero esta premisa no es cierta cuando los datos se transfiereasadeanna red. La in-
formacibn transmitida por el medio de comunioaties retransmitida por dispositivos que
esfin totalmente fuera de control del receptor. La informagodria ser lela, almace-
nada, modificada y, posteriormente, retransmitida al recepttinieg En grandes redes,
y en especial internet, no es trivial la autentiéacilel origen que se presenta como el de
emisor de un mensaje.

Por Gltimo, la terceraarea de riesgo se debe al aumento eniehero de servicios de
autenticaddn (generalmente, un servicio Ein-passwordl que un sistema conectado a

una red debér ofrecer, respecto a un sistema aislado. Estos servicios no dejan de ser
simples aplicaciones (con posibles deficiencias de progrémadie dis&o) que protegen

el acceso a los recursos de los equipos del sistema. Una vulnerabilidad en algunos de estos
servicios podia comportar el compromiso del sistema al completo.

La prevenddn de ataques supordta suma de todos aquellos mecanismos de seguridad
gue proporcionen un primer nivel de defensa y téade evitar ekxito de los ataques
dirigidos contra la red que &sbajo su protecon.
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Objetivos

Los objetivos que se deben alcanzar con el estudio de éstelason:

1) Entender el funcionamiento de las tecnéésgcortafuegos.

2) Ver los distintos ratodos existentes para el filtrado dafito TCP/IP.

3) Comprender las distintas posibilidades de configdradie los sistemas cortafuegos.
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2.1. Sistemas cortafuegos

Los sistemas cortafuegos* son un mecanismo de control de acceso sobre la capa de red.

La idea tasica es separar nuestra red (donde los equipos que intervienen son de confianz&fn inglés, firewalls.

de los equipos del exterior (potencialmente hostiles).

Un sistema cortafuegos éetcomo una barrera central, para reforzar el control de acceso a
los servicios que se ejecutan tanto en el interior como en el exterior de la red. El cortafue-
gos intentaa prevenir los ataques del exterior contra l&mnas internas de nuestra red
denegando intentos de congxidesde partes no autorizadas.

Un cortafuegos puede ser cualquier dispositivo utilizado como mecanismo de control de
acceso a nivel de red para proteger a una red en concreto 0 a un conjunto de redes. En la
mayoiia de los casos, los sistemas cortafuegos se utilizan para prevenir adoéssseih

el interior de la red.

Un cortafuegos es aquel sistema de red expresamente encargado de separar redes
informaticas, efectuando un control dehfico existente entre ellas. Este control
consiste, ertiltima instancia, en permitir o denegar el paso de la comuriinatz

una red a otra mediante el control de los protocolos TCP/IP.

A la hora de instalar y configurar un sistema cortafuegos en nuestra red, debemos tener
presente lo siguiente:

1) Todo el téafico que sale del interior hacia el exterior de la red que se quiere proteger, y
viceversa, debe pasar por el cortafuegos. Esto se puede conseguir blogisieadeehte
todo el acceso al interior de la red a teaudel sistema.

2) Solo el tafico autorizado, definido en las ftadas de seguridad locales del sistema,
podia traspasar el bloqueo.

3) El propio cortafuegos debe estar protegido contra posibles intrusiones. Esto implica el
uso de un sistema operativo de confianza con suficientes gardetseguridad.
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2.2. Construccion de sistemas cortafuegos

En el sentido ras general, un sistema cortafuegos constaadvarey hardware El
softwarepuede ser propietarisharewareo freeware Por otro lado, ehardwarepodra ser
cualquiera que pueda soportar estéware

Actualmente, tres de las tecnolag s utilizadas a la hora de construir sistemas cortafue-
gos son las siguientes:

e Encaminadores con filtrado de paquetes.
e Pasarelas a nivel de aplicani

e Pasarelas a nivel de circuito.

A continuacon estudiaremos conas detalle cada una de estas catiegor

2.2.1. Encaminadores con filtrado de paquetes

Se trata de un dispositivo que encamina@&ito TCP/IP (encaminador* de TCP/IP) sobre
la base de una serie de reglas de filtrado que decidepaguetes se encaminan a &sv
suyo y cuales se descartan.

Reglas
de filtrado

* En inglés, router.
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o el

Los encaminadores con filtrado de paquetes, al trabajar a nivel de red, pueden aceptar
o denegar paquetesdijdose en las cabeceras del protocolo (IP, UDP, TCP, ...), como
pueden ser:

e Direcciones de origen y de destino.

e Tipos de protocolo e indicadoreffagg especiales.

e Puertos de origen y de destino o tipos de mensajdifsepprotocolo).
e Contenido de los paquetes.

e Tamdio del paquete.

Reglas
de
filtrado

Internet

Red

Estas reglas estam organizadas en conjuntos de listas con una determinaidizaplor
defecto (denegarlo todo, aceptarlo todo, .. .).

Cada paquete que llegue al dispositivoaseomparado con las reglas, comenzando por
el principio de la lista hasta que se encuentre la primera coincidencia. Si existe alguna
coincidencia, la acon indicada en la regla se acti@a(denegar, aceptar, redirigir, .. .).
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Por contra, si no es posible ninguna coincidenciaa sensultada la ptilca por defecto
para sabe qué acadn hay que toma (deja pasa el paquetedescartarlpredireccionarlo,
etc). Si se trata, por ejemplo, de unaifich de denegaén por defecto, en el caso de no
existir ninguna coincidencia con el paqueiste sex descartado.

Una poltica de denegaén por defecto suele seras costosa de mantener, ya queaser
necesario que el administrador indique ésithmente todos los servicios que tienen que
permanecer abiertos (los das) por defecto, san denegados en su totalidad).

En cambio, una pdica de aceptadin por defecto es &s sencilla de administrar, pero
incrementa el riesgo de permitir ataques contra nuestra red, ya que requiere que el ad-
ministrador indique exptitamente gé paquetes es necesario descartar (losaéderpor
defecto, seéan aceptados en su totalidad).

Ejemplos de configuracon

En la figura siguiente se presenta una posible red en la que se ha implantado la siguiente
politica de seguridad mediante la configutacide un conjunto de reglas de filtrado de
paquetes aplicadas en el mismo encaminador:

e Todos los sistemas de la red interna 10.0.0.0 pueden acceder a cualquier servicio TCP
de internet.

e Eltrafico ICMP $lo esf permitido de salida, no de entrada (para evitar la extracci
de informacbn mediante este protocolo).

e Los sistemas externos no se pueden conectar &misigtema interno, excepto al ser-
vidor de HTTP (10.0.0.1).
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Las reglas de filtrado configurada en el encaminadocorresponde ala siguient tabla:

. . Puerto q Puerto de A -
Regla | Accion Origen de origen Destino st Indicador Descripcion
; * * * Permite trafico ICMP
1 Permite 10.0.0.0 ICMP de salida
2 | Permite | 10.0.0.0 * * * TCP Permite conexiones TCP
de salida
p * * Permite conexiones HTTP
3 Permite 10.0.0.1 80 TCP de entrada
4 | Rechaza - * 10.0.0.0 * * Rechaza cualquier otra
conexion a la red interna

Como segundo ejemplo, podemos pensar en la misma red, pero con la siguigia pol
de seguridad:

e Todos los sistemas de la red interna 10.0.0.0 pueden acceder a cualquier servicio TCP
de la red internet, exceptuando HTTP.

e Se deben de autorizar accesos al servidor de DNS (10.0.0.3).

o Los sistemas externos no se pueden conectar aimisigtema interno, excepto al ser-
vidor de HTTP (10.0.0.1) y de SMTP (10.0.0.2).

Las reglas de filtrado de este segundo ejemploipadrorresponder a las expresadas en la
siguiente tabla:

Regla | Accién Origen d:l;(:igz i Destino Pg:snt?nge Indicador Descripcion
1 |Rechaza | 10.0.0.0 . . 80 Tcp | Rechaza cualquier conexion
2 | Permite | 10.0.0.0 . . . TcP Permi‘eg:’;?i’l‘iié’:es TCP
3 | Permite . . 10.0.0.1 80 TCP Permite conexiones HTTP
4 Permite * * 10.0.0.2 25 TCP Permite (;(:lrt\;):?:ses SMTP
5 Permite * * 10.0.0.3 53 UDP Permite ::trr\:r)](tigges DNS
o |Rechema] - B o ' conoxion a1 184 inters
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Ventajas y desventajas de los encaminadores con filtrado de paquetes

La construcodn de un sistena cortaftegos mediané un encaminadocon filtrado de pa-

quetes es realmente ednica, ya que generalmente suelen ser construidobamtware
ya disponible. Aderas, ofrece un alto rendimiento para redes con una cargafieotr
elevada. Adicionalmente, esta tecndbbgermite la implantadin de la mayor parte de las
politicas de seguridad necesarias.

Un ejemplo de encaminador
con filtrado de paquetes
podria ser la utilizacion de un
sistema GNU/Linux actuando
como encaminador de trafico
IP, junto con sus
herramientas de
administracion asociadas
para la construccion de las
reglas de filtrado.

Las politicas de seguridadson el resultado de documentar las expectativas
de seguridad, intentando plasmar en el mundo real los conceptos abstractos de
seguridad.

Se pueden definir de forma procesal (plasmando de foractipa las ideas o fi-
losofias de la empresa en cuanto a seguridad) o de manera formal (utilizando un
modelo materatico que intente abarcar todos los posibles estados y operaciones).

Aun con estas ventajas, los encaminadores de red con filtrado de paquetes pueden presentar

algunas deficiencias como, por ejemplo:

* En inglés, logging.

e Muchos de los encaminadores utilizados pueden ser vulnerables a ataques existentes

(aunque la mayda de los distribuidores terd@in los correspondientes parches para

solucionarlo). Aparte, no siempre activan sus capacidades de registro*. Esto provoca

que para el administrador seaidif conocer si su encaminador astiendo atacado.

e Su capacidad de actuaai puede llegar a deteriorarse a causa de la utibrade un
filtro excesivamente estricto, dificultando taieiel proceso de geéti del dispositivo
si este fimero de reglas llegara a ser muy elevado.

e Las reglas de filtrado pueden ser muy complejas, y en ocasiones sucede que posibles

distracciones en su configurénisean aprovechadas por un atacante para realizar una
violacion de la pdtica de seguridad.
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2.2.2. Pasarelas a nivel de aplica@n

Una pasared anivel de aplicacon, conocich tambkién como servida intermediard (0 en
inglés proxy), no encamina paquetes a nivel de red sino quéaacbmo retransmisor a
nivel de aplicadn. Los usuarios de la red contaétarcon el servidor intermediario, que a
su vez estar ofreciendo un serviciproxyasociado a una o &s aplicaciones determinadas.

Conexion Conexion
de salida Telnet de entrada
h FTP
Red externa - Red interna
Mail
HTTP
IMAP
POP

Pasarela a nivel de aplicacion

El servicioproxyse encargar de realizar las conexiones solicitadas con el exterior
y, cuando reciba una respuesta, se encardamretransmitirla al equipo que hab
iniciado la conexdn. Ad, el servicioproxy ejecutado en la pasarela apligdas
normas para decidir si se acepta o se rechaza unaguetieiconexan.

Una pasarela separa completamente el interior del exterior de la red en la capa de enlace,
ofreciendolnicamente un conjunto de servicios a nivel de apl@acEsto permite la au-
tenticacon de los usuarios que realizan peticiones de ca@mexiel aralisis de conexiones

a nivel de aplicadin.

Estas dos caracfsticas provocan que las pasarelas ofrezcan una mayor seguridad respecto
a los filtros de paquetes, presentando un rango de posibilidades muy elevado. Por el con-
trario, la penalizad@n introducida por estos dispositivos es mucho mayor. En el caso de
una gran carga dedfico en la red, el rendimiento puede llegar a reducirastdramente.

En la piactica, las pasarelas y los dispositivos de red con filtrado de paquetes son comple-
mentarios. Ag estos dos sistemas se pueden combinar, proporcionaasiseguridad y
flexibilidad que si se utilizara solamente uno, como se muestra en la siguiente figura:
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Controles
especificos

Reglas
de
filtrado Aplicacion

Transporte

Cuando la pasarela verifica al cliente, abre una c@meal servidomproxy, siendoéste el
responsable de transmitir los datos que reciba el cliente del servidor intermediario.

Servicio
Proxy

Este funcionamiento particular provoca que las pasarelas a nivel de aplipaesenten un
rendimiento inferior que los filtros de paquetes (debido al elevadreno de conexiones
adicionales que hay que realizar). Para evitarlo, los servidores intermediarios se pueden
configurar para realizar una copia de los datos recibidos de un sistema y entregarlos de
nuevo nas tarde si otro equipo de la red los solicita*.

* Sistemas conocidos como
proxy cache.
r

El uso de las pasarelas proporciona varios beneficios. De entrada, una pasaiela pod

permitir el accesainicamente a aquellos servicios para los que hay un serpiday
habilitado. A$, si una pasarela contiene servicios intermediarios tan solo para los servicios
HTTP y DNS, entoncesdéo HTTP y DNS estaéin permitidos en la red interna. El resto

de servicios séan completamente rechazados.
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Otro beneficio del uso de pasarelas es que el protocolo éarsbipuede filtrar, prohibiendo

ad el uso de distintos subservicios dentro de un mismo servicio permitido. Por ejemplo,
mediané unapasared quefiltraraconexiones FTP, seiaposibk prohibir tnicameng el uso

del comando PUT de FTP, dejando habilitado el resto de comandos. Esta tsifeateo

sefia posible haciendo usmicamente de filtros de paquetes.

Adicionalmente, los servidores intermediarios tagnkgpueden implantar el filtro de cone-
xiones por direcdn IP de la misma forma que los filtros de paquetes, ya que la direcci
IP esh disponible en éimbito de aplicadin en el cual se realizael filtrado.

Aun obteniendo ras control global sobre los servicios vigilados, las pasarelas éambi
presentan algunas probléticas. Uno de los primeros incovenientes que hay que destacar
es la necesidad de tener que configurar un serydnty para cada servicio de la red que

se debe vigilar (HTTP, DNS, Telnet, FTP, ...). Adasnen el caso de protocolos cliente-
servidor como, por ejemplo, FTP, pueden llegar a ser necesarios algunos pasos adicionales
para conectar el punto final de la comuniéaci
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2.2.3. Pasarelas a nivel de circuito

Las pasarelaanivel de circuito son un hibrido entre los esquemsadde filtrado de paquetes

y el uso de servidores intermediarios.

Pero, en contraste con una pasarela tradicional, una pasarela a nivel de circuito opera de
manera similar a un filtro de paquetes a nivel de red una vez que la danexisido
inicializada.

Asi, una vez establecida la conérj el dispositivo se encargade retransmitir todo el
trafico entre ambas partes sin inspeccionar el contenido de los paquetes a nivel de aplica-
cion, tal y como muestra la siguiente figura:

La funcibn de seguridad que ofrece este tipo de dispositivo consiste en determénar qu
conexiones eéh permitidas, antes de bloquear conexiones hacia el exterior.

Esta forma de trabajar es muchasnéapida que un sistema tradicional, ya que las conexi-
ones pueden ser restringidas a nivel de usuario sin necesidad de analizar todo el contenido
de los paquetes transmitidos.
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2.3. Zonas desmilitarizadas

En ciertas instalaciones, no es suficientdinito dispositivo cortafuegos. Aquellas redes
formadas por naltiples servidores, accesible@lgicamente desde el exterior, juntamente
con estaciones de trabajo que dédeestar completamente aisladas de conexiones con el
exterior, se benefician de la separafn entre dos grupos de sistemas cortafuegos.

Supongamos, por ejemplo, la siguiente red:

En la figura anterior vemos uimico sistema cortafuegos como punto de proatci Equipo baston

implantado mediante la utiliza@mn de un equipo bastn con una arquitectuidual-homed ) .
El nombre de equipo bastion

(bastion host) proviene de las
murallas fuertemente
protegidas que separaban los
castillos medievales del
exterior.
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Unaarquitectura de cortafuegosdual-homedse construye mediante el uso de un
equipodual-homedton la capacidad de encaminamiento desactivada. De esta for-
ma, los paquetes IP de un extremo de la red (la parte hostil) an sacaminados

hacia la parte protegida, y viceversa, a no ser que se indique lo contrario.

Equipo dual-homed

Se trata de un equipo
informatico de proposito
general que tiene, al menos,
dos interficies de red (en
inglés, network interfaces o
homes).

Mediante esta arquitectura, los equipos de la red interna se pueden comunicar con el equipo

dual-homedlos equipos de la red externa pueden comunicarse con el edugbdomed
pero los equipos de la red interna y externa no se pueden poner en contuniieetta-

mente, sino que un servidor intermediario se encarga de realizar las conexiones en nombre

de estas dos partes.

Esto hace que este cortafuegos con arquiteciued-homedsea un punto &ico en la

seguridad de la red. Si un atacante consigue comprometer cualquiera de los servidores que

se encuentre dets de este puniinico, las otras #quinas podan ser atacadas sin ninguna
restriccbn desde el equipo que acaba de ser comprometido.

Para prevenir estas situaciones, es posible la utibrade dos dispositivos cortafuegos,

introduciendo el concepto de zona desmilitarizada o DMZ*.

Cortafuegos

Cortafuegos

Internet

Red interna

Zona desmilitarizada (DMZ)

* En inglés, DeMilitarized
Zone.

En la instaladdn que se muestra en la figura anterior, un cortafuegos separa el exterior de

la red del segmento desmilitarizado (la DMZ) y los servidores que tienen quétdzEogs

desde el exterior de la red. El segundo cortafuegos, que hace de punto de contacto entre la

red interna y la zona desmilitarizada, se configagzara que rechace todos los intentos de

conexbn que vayan llegando desde el exterior.

Asi, si un atacante consigue introducirse en uno de los servidores de la zona desmi-

litarizada, sef incapaz de atacar inmediatamente una d@siaie trabajo. Es decir,

aunque un atacante se apodere del segmento de los servidores, el resto de la red

continuaé estando protegida mediante el segundo de los cortafuegos.
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Combinacion de tecnolodas para la construccon de una DMZ

En la figura siguiente podemos ver el uso de un encaminador con filtrado de paquetes,
juntamente con la utilizadh de un servidor intermediario para el establecimiento de una

zona desmilitarizada.

Otra forma de solucionar los mismos problemas planteados consiste en la Gtilidacin
sistema que implemente una inspéccile estados en el filtro de paquetes.

* En inglés, stateful multi
layer inspection.
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De esta forma se puede simplificar el esquema planteado anteriormente y mantener a la
vez un nivel de rendimiento sin renunciar a las capacidades de monitorizpc ofrece
la utilizad6n de un puni de protecédn Gnico.

En la figura siguiente se ilustra la implan@tide un equipo baéth con arquitectura de
cortafuegoslual-homedy con implantadn de inspecéin de estados.

10.0.0.0/24
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2.4. Caracteristicas adicionales de los sistemas cortafuegos

Como hemos visto, la utilizaéh de un sistema cortafuegos supone una barrera de control
que mantendr la red protegida de todos aquellos accesos no autorizados, actuando como
un punto central de control y realizando las tareas de administragis simples.

No obstante, este control y prote@icide la red eBnicamente una de las posibilidades que
pueden ofrecer los sistemas cortafuegé@s modernos.

Por el hecho de situarse en un punto de choque, los sistemas cortafuegos pueden ofrecer
otras funciones interesantes. Algunas de estas cdsiittas adicionales incluyen:

e Filtrado de contenidos. Muchas organizaciones desean evitar que sus usuarios utili-
cen los recursos corporativos para navegar por determinados sitios web no deseados.
El filtrado de contenidos ofrecido por algunos sistemas cortafuegos puede bloquear el
acceso a estos sitios web, a la vez que protege la red contra cuafgligey malicioso
insertado en susjginas, como por ejemplctiveXy codigoJavahostil.

e Red privada virtual*. Este tipo de funcionalidad ofrecida por la magode los siste-
mas cortafuegos actuales, permite la constaucde un tinel seguro entre dos puntos
de la red, normalmente para proteger las comunicaciones de una red corporativa al
atravesar una red hostil (como es el caso de internet).

-* En inglés, Virtual Private
Networking, (VPN).

-** En inglés, Network
nalidad relacionada con la seguridad, la méyde los sistemas cortafuegos ofrecen la | Address Translation, (NAT).

I . . . . . . -*** En inglés,
posibilidad de realizar NAT y poderisasociar direcciones IP reservadas (indicadas en High_Avaﬁ]abimy (HA).

e Traduccion de direcciones de red**.Aunque no se trata estrictamente de una funcio-

el RFC 1918) a direccionesalidas. Un ejemplo poth ser la traducoin de direccio-
nes IP del rango 10.0.0.0/24 de una red privada para que salgan hacia internet com la
direccbn IP diblica 212.46.31.224.

e Balanceo de la cargaEl balanceo de la carga ofrecida por muchos sistemas cortafu-
egos es la tarea de segmentar &lito de una red de forma distribuida. Algunos siste-
mas cortafuegos ofrecen actualmente funcionalidades que pueden ayudar, por ejemplo,
a distribuir téfico FTP o HTTP de forma totalmente distribuida.

e Tolerancia a fallos. Algunos sistemas cortafuegos ofrecen actualmente soporte para
determinar tipos de fallos. Para ello, se suele utilizar funcionalidades de alta disponibi-
lidad ***, En estas situaciones, la mayor parte de las estrategias incluyen la uditizaci
de distintos sistemas cortafuegos sincronizados, de manera que uno de los sistemas
estad a la espera de que se produzca un fallo en el equipo original para ponerse en
funcionamiento y sustituirlo.
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Deteccbn de ataques e intrusiones.Muchos de los fabricantes de sistemas corta-
fuegos incorporan a sus productos la capacidad de detectar exploraciones y ataques
conocidos Aungue esk tipo de funcionalidal no compora un problenaen si mismo,
deberamos tener presente que puede llegar a suponer una carga de trabajo adicional y
que puede entorpecer la actividad principal del sistema cortafuegos.

Autentificacion de usuarios.Dado que el sistema cortafuegos es un punto de entrada
alared, puede llevar a cabo una autentificacdicional a la que efden los servicios
ofrecidos por la misma. Asla autentificadn de usuarios en un sistema cortafuegos
tenda la finalidad de permitir o rechazar la cortaxial usuario que solicita una cone-
xién con un servicio interno (normalmente, mediante un mecanisasduerte que el
implantado por el servicio al que se conecta).

Finalmente, cabe comentar que la constricale servicios adicionales en un sis-
tema cortafuegos incrementa eélmero de vulnerabilidades sobgste y, por lo

tanto, el riesgo. La jactica de implantar distintos servicios sobre un cortafuegos

no es recomendable. Desde el punto de vista de la seguridad es mejor buscar una
arquitectura distribuida.
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Resumen

Cuando un sistema se conecta a una red irditica, se expone a un conjunto de amenazas

gue siempre estan presentes. Como ya hemos visto en @tlalo anterior, es muy pro-

bable que estos sistemas presenten deficiencias de seguridad, aumentando la probabilidad
de que se produzcan estas amenazas.

Los sistemas cortafuegos focalizan las decisiones de seguridadi@icorpunto de cho-
gue, tratando de rechazar cualquier coaexjue no e&t expresamente permitida.

Mediante un escenario de configukatide filtrado de paquetes en sistemas cortafuegos
simples, se po@n aplicar tecnd@lgicamente las decisiones de unaifica de seguridad
definida por la organizagn.

También es posible la construéei de sistemas cortafuegos mediante tecriatode servi-
dores intermediarios o pasarelas, de manera que toddiebtrecibido se pueda interpretar
a niveles superiores del de red.

Asi pues, la utilizadin de un sistema cortafuegos supone una barrera de control que man-
tend@ la red protegida de todos aquellos accesos no autorizados, actuando como un punto
central de control y facilitando las tareas de adminisbraci

Por otro lado, por el hecho de situarse en un punto intermedio, los sistemas cortafuegos
ofrecen otras funciones de seguridad interesantes com@apaskr la monitorizabn de

las conexiones de red, elaisis de contenidos, la realizéaci de controles de autentica-

cibn adicionales, la construdai de redes privadas virtuales, etc. Ta@mpueden realizar
funciones no relacionadas directamente con la seguridad de la red, como la tradiecci
direcciones IP (NAT), la gesin de servicios de red, el control del ancho de banda, ...

Finalmente, debemos tener presente que los sistemas cortafuegosicamente meca-

nismos de prevengn y que no son una soluei Unica para solventar todos los problemas

de seguridad de una red conectada a internet. Estos sistemas ao padeger nunca a la

red de aquellos ataques que se produzcan en su interior y es posible que un atacante externo
pueda ser ayudado por un usuario interno para colaborar en un posible ataque. Tampoco
podi@n evitar ataques contra servicios con acceso global, napquoteger a la red contra

la transferencia de aplicaciones maliciosos (virus, gusanos, ...Ja iB®@racticable la
utilizacion de un dispositivo que se dedicara a analizar tod@#ttr que circula a trés

suyo. Por este motivo, st necesarios mecanismos de protat@dicionales, como los

gue se presentan en los mMdulos siguientes.
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Ejercicios de autoevaluadgn

1) Sedin el siguiente esquema (donde se ilustmnc ocurre una conedin TCP):

¢ Qe tipo de paquetes pddrinspeccionar un encaminador con filtrado de paquetes para
poder controlar los intentos de conen® ¢ Y para identificar las respuestas?

2) A partir de la siguiente figura, donde se observa una conekelnet realizada desde
el cliente hacia el servidor:

Cliente Servidor

Si suponemos que el servidor 192.168.0.3 es el servidor Telnet de la red intéma, s
pueden bloquear las conexiones destinadeste exceptuando las procedentes del sistema
10.0.0.1?
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3) Sedin la siguiente pdlica de seguridad, §mo impedifais que se hicieran conexiones
a servidores HTTP externos que funcionan sobre un puerto distinto del 80?

. . Puerto . Puerto de . s
Regla | Accion Origen de origen Destino destino Indicador Descripcion
. . Rechaza cualquier conexion
1 Rechaza 10.0.0.0 80 TCP a servidores HTTP
. . . . Permite conexiones TCP
2 Permite 10.0.0.0 TCP de salida
. . . Permite conexiones HTTP
3 Permite 10.0.0.1 80 TCP entrantes
4 Permite * * 10.0.0.2 25 TCP Permite conexiones SMTP
entrantes
. . . Permite conexiones DNS
5 Permite 10.0.0.3 53 UDP entrantes
. . . . Rechaza cualquier otra
6 Rechaza 10.0.0.0 conexion a la red interna

4) ¢Por gé no encontramos la base de datos de la siguiente figura dentro de la zona
desmilitarizada?
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Soluciones

1) Elfiltro de paquetes inspeccioddmicamente el paquete de sincronismo o patice
inicio de conexdn (con el indicador SYN activado); si se autoriza el paso a este paquete,
se permite el establecimiento de la codexi

Para identificar respuestas se recurre a la insped®| paquete que tienen los indicadores

ACK 'y SYN activados. El resto de paquetes no son relevantes.

2) Para bloquear las conexiones destinadas al servidor 192.168.0.3, exceptuando las pro-
cedentes del sistema 10.0.0.1, podemos actuar de la siguiente manera:

. . Puerto . Puerto de ; L
Regla | Accién Origen de origen Destino - Indicador Descripcion
1 | Permite | 10.0.01 | >1023 |192.168.0.3| 23 TCP Permite conexiones del
sistema de teletrabajo
2 Rechaza * * * * * Rechaza cua_lgwer otra
conexion

3) A nivel de red no se puede distinguir si los paquetes dirigidos a un puerto arbitrario
corresponden al protocolo HTTP o no. Por lo tanto, con un filtro de paquetesda
solucbn sefa rechazar todos los paquetes con origen en la red interna, excepto los que
puedan ser respuestas a peticiones de los servicios permitidos (puertos TCP de origen 25
y 80).

Regla | Accién Origen dePLcj)?ian Destino Pg:sri?nge Indicador Descripcion

1| Permite | 10.0.0.0 80 * . TCP Pegref‘t'itgor::s‘ﬁef}a; a

2 | Permite | 10000 | 25 - - TCP e oonen SMTD. -

3 Rechaza 10.0.0.0 * * * Tcp Rechaza cualqme_r otro

paquete de salida

4 | Permite - - 10.0.0.1 80 TCP Permite conexiones HTTP
entrantes

5 | Permite * * 10.0.0.2 25 TCP Permite conexiones SMTP
entrantes

6 Permite * * 10.0.0.3 53 UDP Permite conexiones DNS
entrantes

* * * . Rechaza cualquier otra
! Rechaza 10000 conexion a la red interna

4) En la configuradn del ejemplo se supone que el acceso a la base deloatasnente

se puede realizar desde la red interna. Por lo tanto, es mejor aislarla del exterior con
dos sistemas cortafuegos (el encaminador y la pasarela) en lugar de dejarla en la zona
desmilitarizada, donde la separda de la red externa el encaminador.

Otro criterio es el de poner el servicio ldasicerca posible de los sistemas; evidentemente,

la base de datos es un servicio para la red interna (con clientes en la zona desmilitarizada).
Nunca se accedeésta directamente a traw de internet. Si esto fuera realmente necesario,

se podra recurrir a la utilizadn de una éplica de la base de datos accesible desde el
exterior, habilitanddinicamente las opciones de lectura.
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Glosario

Arquitectura dual-homed equipo infornatico de propsito general que tiene, al menos,
dos interfaces de red.

Encaminador con filtrado de paquetes:dispositivo de red que encaminafico TCP/IP
sobre la base de una serie de reglas de filtrado que deciéepaguetes se encaminan a
través suyo y cales son descartados.

Equipo bastion: sistema informatico que ha sido fuertemente protegido para soportar los
supuestos ataques desde un lugar hostil y qumacimo punto de contacto entre el interior
y el exterior de una red.

Pasarela a nivel de aplicadn: dispositivo de red que deh com retransmisor a nivel de
aplicacbn.

Pasarela a nivel de circuito: similar a una pasarela a nivel de apliéatien cuanto a la
conexbn, pero operando de manera similar a un filtro de paquetes a nivel de red (una vez
que la conexn ha sido inicializada).

Politica de seguridad: resultado de documentar las expectativas de seguridad de una red,
tratando de plasmar en el mundo real los conceptos abstractos de seguridad.

Seguridad perimetral: seguridad basadamicamente en la integraei en la red de siste-
mas cortafuegos y otros mecanismos de control de acceso.

Servidor intermediario: servidorsoftwareque se encarga de realizar las conexiones so-
licitadas con el exterior y retransmitirlas hacia el equipo quedr&conexdn. En ingés,
proxy.

Cortafuegos: elemento de prevertm que realizax un control de acceso con el objetivo de
separar nuestra red de los equipos del exterior (potencialment hostiles). &firayvall.

Zona desmilitarizada: dentro de una red protegida por un cortafuegos, zona separada de
los servidores pblicos por un segundo cortafuegos.
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Introduccion

Para proteger las redes de comunicacionestifaografia es la herramienta

gue nos permite evitar que alguien intercepte, manipule o falsifique los datos
transmitidos. Dedicaremos la primera parte de este mddulo a introducir los
conceptos de criptografia necesarios para entender cémo se aplica a la protec-
cion de las comunicaciones.

La finalidad béasica de la criptografia es el envio de informacién secreta. Si
aplicamos una transformacion, conocida cariitado, a la informacion que
gueremos mantener en secreto, aunque un adversario consiga ver qué datos
estamos enviando le seran completamente ininteligibles. Sdlo el destinatario
legitimo sera capaz de realizar la transformacion inversa y recuperar los datos
originales.

Pero més alla de mantener la informacion en secreto, existen otros servicios
gue pueden ser igualmente necesarios, como, por ejemglatdaticacion
Debemos evitar, de esta forma, que después de tomar todas las medidas nece-
sarias para que solo el destinatario final pueda leer la informacion, resulte que
este destinatario sea un impostor que haya conseguido hacerse pasar por el
auténtico destinatario. En la segunda parte del médulo veremos algunos sis-
temas para garantizar la autenticidad en las comunicaciones, la mayoria de
ellas basadas en técnicas criptogréficas.

En el resto de este modulo didactico estudiaremos ejemplos de protocolos de
comunicacion que, aplicado los mecanismos anteriores, permiten proteger la
informacién que se transmite entre ordenadores. Esta proteccion se puede
obtener en distintos niveles de la arquitectura de comunicacionesivei

red, el mecanismo principal en un entorno de interconexion basado en IP es

el conjunto de protocolos conocido coitfisec

Alternativamente, se puede implementar la proteccidivel de transporte,
aprovechando asi la infraestructura IP existente, principalmente los encami-
nadores gouters Como ejemplo de proteccién a nivel de transporte veremos
la familia de protocoloSSL/TLS/WTLS.

Para finalizar el modulo, introduciremos la tecnologiaetkes privadas vir-
tuales o VPN, que permite utilizar una red publica ampliamente extendida
como es Internet para comunicaciones seguras, como si fuera una red privada
dedicada.
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Objetivos

Los conceptos presentados en el presente modulo didactico deben permitir al
estudiante alcanzar los siguientes objetivos:

1. Saber qué funciones nos ofrece la criptografia, tanto las técnicas de clave
simétrica como las de clave publica.

2. Conocer los distintos algoritmos de cifrado, integridad y autenticacion
disponibles y sus posibles usos.

3. Conocer el uso de los certificados X.509 y las listas de revocacion, su
estructura y la utilidad de los distintos campos.

4. Reconocer la necesidad de los sistemas de autentificacion, qué técnicas
concretas utilizan, y como estas técnicas permiten contrarrestar los inten-
tos de suplantacion.

5. Comprender las posibilidades de proteccion de los protocolos de comuni-
cacion a distintos niveles, y en particular, el nivel de red y el de transporte.

6. Conocer los protocolos que forman la arquitectura IPsec, y qué protec-
ciones ofrece cada uno de ellos.

7. Entender el mecanismo general de funcionamiento de los protocolos de
transporte seguro SSL/TLS, y cémo estos protocolos pueden ser utiliza-
dos por otros niveles superiores, como HTTP o TELNET.

8. Introducir la tecnologia de las redes privadas virtuales, y como se pueden
usar para conectar intranets de forma segura mediante una red de acceso
publico, como es el caso de Internet.
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1. Conceptos basicos de criptografia

A lo largo de la historia se han disefiado distintas técnicas para ocultg—e
significado de la informacion que no interesa que sea conocida por extr SFIBRIEE
Algunas de ellas ya se usaban en tiempos de la antigua Grecia o del Imperi@os términos
romano: por ejemplo, se atribuye a Julio César la invencién de un cifrado par%ﬁftg?ésifé?] éncggtgorg}i '

enviar mensajes cifrados que no pudieran ser interpretados por el enemigo, griega kryptés, que
significa “escondido”.

La criptografia estudia, desde un punto de vista matematico, los méto-
dos de proteccién de la informacién. Por otro ladogrghtoanalisis
estudia las posibles técnicas utilizadas para contrarrestar los métodos
criptograficos, y es de gran utilidad para ayudar a que estos sean mas
robustos y dificiles de atacar. El conjunto formado por estas dos disci-
plinas, criptografia y criptoandlisis, se conoce camiptologia.

Cuando la proteccién que queremos obtener consiste en garantizar el seprata
de la informacién, es decir, konfidencialidad, utilizamos el método crip- [USC de cifrado

togréafico conocido comoifrado. El hecho de usar técnicas
de cifrado parte de la idea
que es muy costoso

. . . . intentar evitar que un
SiM es el mensaje que queremos protegaxbo en clarg cifrarlo consiste intruso intercepte la

en aplicarle uralgoritmo de cifrado f, que lo transforma en otro mensaje que | informacién. Enviar
mensajes cifrados es mas

llamaremodexto cifrado, C. Esto lo podemos expresar como: facil, ya que no podra
interpretar la informacion
gue contienen.

C=f(M)

Para que este cifrado sea (til, debe existir otra transformacdgooitmo de
descifrado f 1, que permita recuperar el mensaje original a partir del texto
cifrado:

M= f1C)

El cifrado de César

Por ejemplo, el “cifrado de César” que hemos mencionado anteriormente consistia
en sustituir cada letra del mensaje por la que hay tres posiciones mas adelante en el
alfabeto (volviendo a empezar por la letra A si llegamos a la Z). De este modo, si
aplicamos este algoritmo de cifrado al texto en claro “ALEA JACTA EST” (y utilizando

el alfabeto latino actual, porque en tiempos del César no existian letras como la “W”),
obtenemos el texto cifrado “DOHD MDFWD HVW”. El descifrado en este caso es
muy simple: sélo es necesario sustituir cada letra por la que hay tres posiciones antes
en el alfabeto.

Un esquema como el del cifrado de César tiene el inconveniente de que, si el
enemigo descubre cual es el algoritmo de cifrado (y a partir de aqui deduce el
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algoritmo inverso), sera capaz de interpretar todos los mensajes cifrados que
capture. Entonces se requeriria instruir a todos los “oficiales de comunica-

ciones” del ejército para que aprendieran un nuevo algoritmo, lo cual podria

resultar complejo. En lugar de ello, lo que se hace en la actualidad es utilizar

como algoritmo una funcion con un parametro IIamatﬂweg

En este caso podemos hablar de una funcién de cieamm unaclave de

cifrado k, y una funcién de descifradbcon unaclave de descifradox: Ecinple gl UEe 66 L2

clave
C = ekM) El algoritmo de Julio
César se puede
M = d(x,C)=d(x,ek,M)) generalizar definiendo

una clave k que indique
cuantas posiciones hay
De este modo, una solucién al problema del espia que llega a conocer coma@ue avanzar cada letra en
. . , ) . . . el alfabeto. El cifrado de
descifrar los mensajes podria ser seguir utilizando el mismo algoritmo, perocésar utiliza k= 3. Para
ot descifrar se puede utilizar
con una clave distinta. el mismo algoritmo pero
con la clave invertida
(d=ex=—K).

Una premisa fundamental en la criptografia moderna ssip@sicion

de Kerckhoffs, que establece que los algoritmos deben ser conocidos
publicamente y su seguridad solo depende de la clave. En lugar de j#»
tentar ocultar el funcionamiento de los algoritmos, es mucho mas segy S€9uridad por ocultismo

y efectivo mantener en secreto solamente las claves. A lo largo de la historia ha
habido casos que han
demostrado la
peligrosidad de basar la

. . . . . . proteccién en mantener
Un algoritmo se consideseegurosi a un adversario le es imposible obtener el | los algoritmos en secreto

texto en clardvi aun conociendo el algoritmey el texto cifradeC. Es decir, | {euhie ey con00e come

es imposible descifrar el mensaje sin saber cuél es la clave de descifrado. |Lgcultismo”). Siel
a gorltmo es conocido por

palabra “imposible”, debe tormarse en consideracion con distintos maticesmughos, es r;abs_lfgciclique
. . L, . . . se detecten debilidades o
Un algoritmo criptografico esomputacionalmente segurcsi, aplicando el vulnerabilidades y se

i A i i ; i 214~ puedan corregir
mejor método conocido, la cantidad de recursos necesarios (tiempo de calc apidamente. Si no, un

lo, nimero de procesadores, etc.) para descifrar el mensaje sin conocer la cla\ﬁepergo podria deducir el
. . . .| algoritmo por ingenieria
es mucho mas grande (unos cuantos ordenes de magnitud) de lo que esté al alversa, y terminar

; P — - descubriendo que tiene
cance de cualquier persona. En el limite, un algoritmia@ndicionalmente puntos débiles por donde

segurosi no se puede invertir ni con recursos infinitos. Los algoritmos que se Se puede ataca, como
sucedi6 con el algoritmo

utilizan en la practica son (o intentan ser) computacionalmente seguros. A5/1 de la telefonia movil
GSM.

La accién de intentar descifrar mensajes sin conocer la clave de descifrado se
conoce como “ataque”. Si el ataque tiene éxito, se suele decir coloquialmente
gue se ha conseguido “romper” el algoritmo. Existen dos formas de llevar a
cabo un ataque:

e Mediante ekriptoanalisis, es decir, estudiando matematicamente la forma
de deducir el texto en claro a partir del texto cifrado.

e Aplicando lafuerza bruta, es decir, probando uno a uno todos los valores
posibles de la clave de descifradtasta encontrar uno que produzca un
texto en claro con sentido.
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Ataques al cifrado de César

Continuando con el ejemplo del algoritmo del César generalizado (con clave), un
ataque criptoanalitico podria consistir en el analisis de las propiedades estadisticas del
texto cifrado. Las letras cifradas que mas se repiten probablemente corresponderan a
vocales 0 a las consonantes mas frecuentes, las combinaciones mas repetidas de dos
(o tres) letras seguidas probablemente corresponden a los digrafos (o trigrafos) que
normalmente aparecen mas veces en un texto.

Por otro lado, el ataque por fuerza bruta consistiria en intentar el descifrado con cada
uno de los 25 posibles valores de la claved(t < 25, si el alfabeto tiene 26 letras) y

mirar cual de ellos da un resultado inteligible. En este caso, la cantidad necesaria de
recursos es tan modesta que incluso se puede realizar el ataque a mano. Por lo tanto,
este cifrado seria un ejemplo de algoritmo inseguro o débil.

A continuacién veremos las caracteristicas de los principales sistemas crip-
tograficos utilizados en la proteccion de las comunicaciones. A partir de aho-
ra, consideraremos los mensajes en claro, los mensajes cifrados y las claves
como secuencias de bits.

1.1. Criptograia de clave simétrica

Los sistemas criptograficate clave simétricase caracterizan porque
la clave de descifradm es idéntica a la clave de cifrado o bien se
puede deducir directamente a partir de ésta.

Para simplificar, supondremos que en este tipo de criptosistemas la clave de
descifrado es igual a la de cifrado= k (si no, siempre podemos considerar
gue en el algoritmo de descifrado el primer paso es calcular la xlaysrtir

de k). Es por esto que estas técnicas criptograficas se denominglavee
simétricg o a veces también dagave compartida Asi, tenemos:

C = ekM)
M = d(k,C)=d(kek M))

La seguridad del sistema recae pues en mantener en secreto la aaando

los participantes en una comunicacion quieren intercambiarse mensajes confi-

denciales, tienen que escoger un clave secreta y usarla para cifrar los mensajes.
Entonces, pueden enviar estos mensajes por cualquier canal de comunicacion,
con la confianza que, aun que el canal sea inseguro y susceptible de ser ins-
peccionado por terceros, ningun espisera capaz de interpretarlos.
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Mensaje M cifrado con la clave k entre Ay B

£

(kM) j

Canal inseguro

Si el sistema es de clave compartida, es necesario que el valor de la clave
secretdk que usarh y B sea el mismo. ¢ Cémo podemos asegurar que esto sea
asi? Esta claro que no pueden mandar la clave escogida mediante el canal de
comunicacion de que disponen, porque la hipétesis inicial es que este canal es
inseguro y todo el mundo podria descubrir la informacién que se transmite a
través del mismo. Una posible solucion consiste en utilizar un canal aparte,
gue se pueda considerar suficientemente seguro:

Establecimiento de un canal seguro entre A y B

[k
k

. Canal seguro

:"‘:n":., |‘|-':r]' |

Canal inseguro

-— |
-]

Esta solucion, sin embargo, presenta algunos inconvenientes. Por un lado se
supone que el canal seguro no serd de uso tan agil como el canal insga++e
(si lo fuera, serfa mucho mejor enviar todos los mensajes confidencialeq Sf7ales seguros

cifrar por el canal seguro y olvidarnos del canal inseguro). Por tanto, puedepodrian ser ejemplos de

e . ._“canales seguros” el
ser dificil ir cambiando la clave. Y por otro lado, este esquema no es sufi- - S50 A= (no

cientemente general: puede ser que tengamos que enviar informacién cifr dgi:%fgﬁsig?gr?al{?issiﬁgﬁcio
a alguien con quien no podemos contactar de ningdin otro modo. Como vereuna conversacién

. . . . telefonica, o cara a cara
mos mas adelante, estos problemas relacionados euerelambio de claves etc. ’ ’

se solucionan con la criptografia de clave pl]bg.

A continuacién repasaremos las caracteristicas basicas de los principales algo-
ritmos criptograficos de clave simétrica, que agruparemos en dos categorias:
algoritmos de cifrado en flujo y algoritmos de cifrado en bloque.
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1.1.1. Algoritmos de cifrado en flujo

El funcionamiento de una cifrado en flujo consiste en la combinacién de

un texto en clard/ con un texto de cifrad® que se obtiene a partir de

la clave simétrick. Para descifrar, solo se requiere realizar la operacion
inversa con el texto cifrado y el mismo texto de cifr&glo

La operacion de combinacién que se utiliza normalmente es la suma, y la

operacion inversa por tanto es la resta. Si el texto esta formado por caracteres,
este algoritmo seria como una cifra de César en gue la clave va cambiando de
un cardcter a otro. La clave que corresponde cada vez viene dada por el texto
de cifradoS (Ilamadokeystreanen inglés).

Si consideramos el texto formado por bits, la sumay la resta son equivalentes.

En efecto, cuando se aplican bit a bit, ambas son idénticas a la operacion |gaiea
“O exclusiva”, denotada con el operador XO#X€lusive ORRo el simbolod.

Asi pues:

En los esquemas de cifrado en flujo, el texto en didmuede ser de cualquier
longitud, y el texto de cifrad® ha de ser como minimo igual de largo. De
hecho, no es necesario disponer del mensaje entero antes de empezar a ciffarlo

o descifrarlo, ya que se puede implementar el algoritmo para que trabaje con 0692:2
un “flujo de datos” que se va generando a partir de la clave (el texto de cifrada). ggo; 1
De ahi procede el nombre de este tipo de algoritmos. La siguiente figura ilusﬁra 1$1=0

C
M

M & Sk)
CaSk)

el mecanismo basico de su implementacion:

Suma y resta de bits

Cuando trabajamos con
aritmética binaria o
aritmética modulo 2, se
cumple que:

0+0=0
0+1=1
1+0=1
1+1=0

=]
I

[

R ORroOo
e
oOrProOo

Esquema de cifrado y descifrado en flujo

funcion
' generadora -

l

Existen distintas formas de obtener el texto de cifr&en funcion de la

clavek:

e Sise escoge una secuenkimas corta que el mensdj, una posibilidad

texto claro (M) o cifrado (C)

[[TTTITTTTT]

. —=

texto de cifrado (§)

texto cifrado (C) o en claro (M)

F—»

[[TTTITTITT]
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seria repetirla ciclicamente tantas veces como sea necesario para ir suman-

dola al texto en claro.

El inconveniente de este método es que se puede romper facilmente, sobre
todo cuanto mas corta sea la clave (en el caso minimo, el algoritmo seria

equivalente al cifrado de César).

En el otro extremo, se podria tomar directame®te = k. Esto quiere
decir que la propia clave debe ser tan larga como el mensaje que hay qu
cifrar. Este es el principio del conociadifrado de Vernam. Sik es una

e

secuencia totalmente aleatoria que no se repite ciclicamente, estamos

gﬁqéjel cifrado de

ernam

de un ejemplo de cifrado incondicionalmente seguro, tal como lo hentes

definido al inicio de este modulo. Este método de cifrado se llama en inglés

one-time pad“cuaderno de un sol uso”).

El problema es en este caso que el receptor tiene que disponer de la misms aprovecha que en un

secuencia aleatoria para poder realizar el descifrado, y si le tiene que lle
a través de un canal seguro, la pregunta es inmediata: ¢ por qué no envi
mensaje confidencidll, que es igual de largo que la clakedirectamente
por el mismo canal seguro? Es evidente, pues, que este algoritmo es m
seguro pero no es demasiado practico.

I

u

Lo que en la practica se utiliza son funciones que gersFanencias pseu-
doaleatoriasa partir de unaemilla(un nimero que actla como parametro
del generador), y lo que se intercambia como clave sekretesolamente
esta semilla.

Las secuencias pseudoaleatorias reciben este nombre porque intentan p

Afespegue) tanto el avién

are

En ocasiones las
comunicaciones entre
portaaviones y los
aviones utilizan el cifrado
de Vernam. En este caso,

momento dado (antes del

gimo el portaaviones
tan en el mismo sitio,
con lo cual,
intercambiarse, por
¥jemplo, un disco duro de
20 GB con una secuencia
aleatoria no es ningin
problema.
Posteriormente, cuando el
avion despega puede
establecer una
comunicacién segura con
el portaaviones utilizando
un cifrado de Vernam con
la clave aleatoria que
ambas partes comparten.

cer aleatorias pero, obviamente, son generadas algoritmicamente. En
paso el algoritmo se encontrara en un determinado estado, que vendra

ol
aud

il

ciones
ﬁ)doaleatorias

L
u

D

por sus variables internas. Dado que las variables seran finitas, habré
namero maximo de posibles estados distintos. Esto significa que al cal
de un cierto periodo, los datos generados se volveran a repetir. Para g
el algoritmo sea seguro, interesa que el periodo de repeticion sea cua
mas largo mejor (con relacion al mensaje que hay que cifrar), con el find
dificultar el criptoanalisis. Las secuencias pseudoaleatorias también deb
tener otras propiedades estadisticas equivalentes a las de las secuen
aleatorias puras.

Nt
e
e
Cc

Cifrado sincrono y asincrono

Si el texto de cifrad@depende exclusivamente de la cl&yse dice que el cifrado
essincrono Este cifrado tiene el problema de que, si por algun error de trans
mision, se pierden bits (o llegan repetidos), el receptor se desincronizard y sum

ueseudoaleatorias las

ra

n
L}

on ejemplos de
unciones

basadas en registros de
Besplazamiento
realimentados (feedback
shift registers o FSR). El
palor inicial del registro es
la semilla. Para ir
i&seniendo cada bit
pseudoaleatorio se
desplazan todos los bits
del registro una posicion y
se toma el que sale fuera
del registro. El bit que
gueda libre al otro
extremo se llena con un
valor que es funcion del
resto de bits.

bits del textoS con bits del texto cifrad€ que no corresponden, con lo cual el
texto descifrado a partir de entonces sera incorrecto.

Esto se puede evitar con el cifrado asincrono (o auto-sincronizante), en el cual el
texto S se calcula a partir de la clakey el mismo texto cifraddC. Es decir, en

lugar de realimentarse con sus propios bits de estado, el generador se realimenta

con los ultimosn bits cifrados transmitidos. De este modo, si se pientdnits
consecutivos en la comunicacion, el error afectara como maximo al descifrado de
m+ n bits del mensaje original.
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Ejemplos de algoritmos de cifrado en flujo

Los algoritmos de cifrado en flujo actualmente en uso tienen la propiedad que
sSon poco costosos de implementar. Las implementaciones en hardware son
relativamente simples y, por lo tanto, eficientes en su rendimiento (en términos
de bits cifrados por segundo). Pero también las implementaciones en software
pueden ser muy eficientes.

Las caracteristicas del cifrado en flujo lo hacen apropiado para entornos en
los que se necesite un rendimiento alto y los recursos (capacidad de calculo,
consumo de energia) sean limitados. Para ello se suelen utilizar en comunica-
ciones moviles: redes locales sin hilos, telefonia mévil, etc.

Un ejemplo de algoritmo de cifrado en flujo esReC4 (Ron’s Code 4) Fue
disefiado por Ronald Rivest en 1987 y publicado en Internet por un remitente
andénimo en 1994, Es el algoritmo de cifrado en flujo mas utilizado en muchas
aplicaciones gracias a su simplicidad y velocidad. Por ejemplo, el sistema de
proteccién WEP \Wired Equivalent Privacyque incorpora el estandar IEEE
802.11 para tecnologia LAN inalambrica utiliza este criptosistema de cifrado
en flujo.

1.1.2. Algoritmos de cifrado en bloque

En una cifra de bloque, el algoritmo de cifrado o descifrado se aplica
separadamente a bloques de entrada de longituld, fjjgara cada uno
de ellos el resultado es un bloque de la misma longitud.

Para cifrar un texto en claro debits debemos dividirlo en bloques déits

cada uno y cifrar estos bloques uno a una. 80 es mdltiple dé, se pueden
agregar bits adicionales hasta llegar a un namero lleno de blogues, pero luego
puede ser necesario indicar de alguna forma cuantos bits habia realmente en
el mensaje original. El descifrado también se debe realizar bloque a bloque.

La siguiente figura muestra el esquema basico del cifrado de bloque:
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Esquema de cifrado en bloque

texto claro (M)
HIEEEENEEEENEEEEEEEEEEEEEEEEEE
K —»l cifra K —ol cifra K —ol cifa
en bloque en blogue en bloque
HIEEEENEEEEEEEEEEEEEEEEEEEEEEE
texto cifrado (C)

Muchos de los algoritmos del cifrado de bloque se basan en la combinacion
de dos operaciones basicas: sustitucion y transposicion.

e Lasustitucion consiste en traducir cada grupo de bits de la entrada a otro,
de acuerdo con una permutacion determinada.

El cifrado del César seria un ejemplo simple de sustitucion, en el que cada
grupo de bits corresponderia a una letra. De hecho, se trata de un caso
particular desustitucion alfabética En el caso mas general, las letras del
texto cifrado no tienen por qué estar a una distancia constante de las letras
del texto en claro (l& del algoritmo, tal como la hemos definido). La clav
se puede expresar como la secuencia correlativa de letras que correspd §#%é{)@g§;a sustitucion
alaA, laB,laC, etc. Por ejemplo:

Esta claro que la clave ha

de ser una permutacién
ABCDEFGHYJKLMNOPQRSTUVWXYZ delalfabeto?esdecir,no
Clave: QWERTYUYOPASDFGHJKLZXCVBNM puede haber letras

repetidas ni faltar
ninguna. Si no, la
Textoenclaro:. ALEA JACTAEST transformacion no seria

Texto cifrado: QSTQ PQEZQ TLZ invertible en general.

e La transposicion consiste en reordenar la informacion del texto en claro
segun un patrén determinado. Un ejemplo podria ser la formacion grupos
de cinco letras, incluidos los espacios en blanco, y rescribir cada grupo
(1,2,3,4,5) en el orden(3,1,5,4, 2):

Textoenclaroo ALEA JACTA EST
Texto cifrado: EA ALCJATAS TE

La transposicion por si sola no dificulta extraordinariamente el criptoanali-
sis, pero puede combinarse con otras operaciones para afiadir complejidad
a los algoritmos de cifrado.

El producto de cifras, 0 combinacion en cascada de distintas transforma-
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ciones criptograficas, es unatécnica muy efectiva para implementar algoritmos
bastante seguros de forma sencilla. Por ejemplo, muchos algoritmos de cifra-
do de bloque se basan en una serie de iteraciones de productos sustitucion—
transposicion.

Confusion y difusion

Dos propiedades deseables en un algoritmo criptografico somfasion que consiste

en esconder la relacion entre la clave y las propiedades estadisticas del texto cifrado, y
la difusién que propaga la redundancia del texto en claro a lo largo del texto cifrado
para que no sea facilmente reconocible.

La confusidn consigue que, cambiando un solo bit de la clave, cambien muchos bits
del texto cifrado, y la difusion implica que el cambio de un solo bit del texto en claro
afecte también a muchos bits del texto cifrado.

En un bucle de productos de cifrados basicos, la sustitucién contribuye a la confusion,
mientras que la transposicién contribuye a la difusién. La combinacién de estas trans-
formaciones simples, repetidas diversas veces, provoca que los cambios en la entrada
se propaguen por toda la salida por efecto “alud”.

Ejemplos de algoritmos de cifrado en bloque

DES (Data Encryption Standard). Durante muchos afios ha sido el algorit-
mo mas estudiado y, a la vez, el mas utilizado. Desarrollado por IBM durante
los afios 70, fue adoptado en 1977 por el NBS norteamericano (nombre que
tenia entonces el actual NIST) como estandar para el cifrado de datos.

NBS y NIST
El algoritmo admite una clave de 64 bits, pero s6lo 7 de cada 8 intervienén _
NBS era la sigla de

en el cifrado, de modo que la longitud efectiva de la clave es de 56 bits. LasNational Bureau of

blogues de texto a los que se les aplica el DES tienen que ser de 64 bits cadgioards y NIST esla_

uno. of Standards and
Technology.

La parte central del algoritmo consiste en dividir la entrada en grupos de hits,

hacer una sustitucién distinta sobre cada grupo y, a continuacién una tr#|t adicionales de la
posicién de todos los bits. Esta transformacion se repite dieciséis veceC:dg}/ze DES

cada iteracion, la entrada es una transposicion distinta de los bits de la clav&/n posible uso de los bits

. . . ] o i _ de la clave DES que no
sumada bit a bit (XOR) con la salida de la iteracion anterior. Tal como estéinfluyen en el algoritmo es
L . . . . su utilizacién como bits de
disefiado el algoritmo, el descifrado se realiza igual que el cifrado pero real-paridad.

izando las transposiciones de la clave en el orden inverso (empezando po

dltima).

ad

Triple DES. Aunque a lo largo de los afios el algoritmo DES se ha mostradao

muy resistente al criptoanalisis, su principal problema es actualmente la |Los retos DES
nerabilidad a los ataques de fuerza bruta, a causa de la longitud de la clave, d&, |3 direccion

s6lo 56 bits. Aungue en los afios 70 era muy costoso realizar una blsque d‘g‘gl‘g-rsasecu”ty-com/

bs/challenges/

entre las 2 combinaciones posibles, la tecnologia actual permite romper €l se puede encontrar

. . , informacion sobre los
algoritmo en un tiempo cada vez mas corto. “retos DES’, que
demuestra que en 1999

Por este motivo, en 1999 el NIST cambio el algoritmo DES por el “Triple Z&SéaDpéé'glﬁrfgggrd%na

DES” como estandar oficial, mientras no estuviera disponible el nuevo estan#4 horas.




& FUOC « XP04/90789/00892 16 Mecanisme de proteccién

dar AES. El Triple DES, como su nombre indica, consiste en aplicar el DES
tres veces consecutivas. Esto se puede realizar con tres dtavies k3), o

bien con sélo dosk{, ky, y otra vezk;). La longitud total de la clave con la
segunda opcidén es de 112 bits (dos claves de 56 bits), que hoy ya se considera
suficientemente segura; la primera opcion proporciona mas seguridad, pero a
costa de utilizar una clave total de 168 bits (3 claves de 56 bits), que puede ser
un poco mas dificil de gestionar e intercambiar.

Repeticion del DES

Para conseguir que el sistema sea adaptable al estandar antiguo, en el Triple B _
. . . . La operacion de aplicar el
DES se aplica una secuencia cifrado-descifrado-cifrado (E-D-E) en lugar decifrado DES con una

. . clave, y el resultado de
tres cifrados: volverlo a cifrar con otra

clave, no es equivalente a
un solo cifrado DES (no
C = e(ks,d(kz,e(k1,M))) hay ninguna clave Gnica

— que dé el mismo resultado
obien: C = e(ky,d(kz,e(ki,M))) que dan las otras dos

juntas). Si no fuera de

. . . . este modo, la repeticion
Asi, tomanddk, = k; tenemos un sistema equivalente al DES simple. del DES no Serig mas

. , segura que el DES
AES (Advanced Encryption Standard). Dado que el estandar DES empe- | simple.

zaba a quedarse anticuado, a causa sobretodo de la longitud tan corta de suS
claves, y el Triple DES no es excesivamente eficiente cuando se implementa
con software, en 1997 el NIST convoco a la comunidad criptografica a pre-
sentar propuestas para un nuevo estandar, el AES, que sustituyera al DES. De
los quince algoritmos candidatos que se aceptaron, se escogieron cinco como
finalistas, y en octubre de 2000 se dio a conocer el ganador: el algoritmo Ri-
jndael, propuesto por los criptografos belgas Joan Daemen y Vincent Rijmen.

El Rijndael puede trabajar en bloques de 128, 192 o 256 bits (aunque el es-
tandar AES sélo prevé los de 128), y la longitud de la clave también puede
ser de 128, 192 o 256 bits. Dependiendo de esta ultima longitud, el nimero
de iteraciones del algoritmo es 10, 12 6 14, respectivamente. Cada iteracion
incluye una sustitucion fija byte a byte, una transposicion, una transformacion
consistente en desplazamientos de bits y XORs, y una suma binaria (XOR)
con bits obtenidos a partir de la clave.

1.1.3. Uso de los algoritmos de clave simétrica

Cuando se utiliza el cifrado simétrico para proteger las comunicaciones, se
puede escoger el algoritmo que sea mas apropiado a las necesidades de ca-
da aplicaciéon: normalmente, a mas seguridad menos velocidad de cifrado, y
viceversa.

Un aspecto que hay que tener en cuenta es que, aundgue el cifrado puede con-
seguir que un atacante no descubra directamente los datos transmitidos, en
ocasiones es posible que se pueda deducir informacién indirectamente. Por
ejemplo, en un protocolo que utilice mensajes con una cabecera fija, la apari-
cién de los mismos datos cifrados varias veces en una transmision puede in-
dicar donde empiezan los mensajes.
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Esto pasa con el cifrado en flujo si su periodo no es lo suficientemente largo,
pero en un cifrado en bloque, si dos bloques de texto en claro son iguales y
se utiliza la misma clave, los bloques cifrados también seran iguales. Para
contrarrestar esta propiedad, se pueden aplicar distimd®s de operacion

al cifrado en bloque.

e ElI modo ECB Electronic Codebodkes el mas simple, y consiste en di-
vidir el texto en bloques y cifrar cada uno de ellos de forma independiente.
Este modo parte del problema de dar bloques iguales cuando en la entada
existen bloques iguales. poaplecs

El nombre del modo ECB
(Electronic Codebook) da
la idea que se puede
considerar como una

Modo de operacion ECB simple sustitucion blogue
a bloque, de acuerdo con
My | My | My | My |. . .| M, un codigo o diccionario

(con muchas entradas, sin
duda) que viene dado por

e e‘ e' e e la clave.

01 02 03 04 Cn

e Enelmodo CBCCipher Block Chaininjj se suma a cada bloque de texto
en claro, antes de cifrarlo, (bit a bit, con XOR) el bloque cifrado anterior.
Al primer bloque se le suma wector de inicializacion (VI), que es un
conjunto de bits aleatorios de la misma longitud que un blogue. Escogiendo
vectores distintos cada vez, aun que el texto en claro sea el mismo, los datos
cifrados serén distintos. El receptor debe conocer el valor del vector antes
de empezar a descifrar, pero es necesario falta guardar este valor en secreto,
sino que normalmente se transmite como cabecera del texto cifrado.

Modo de operacion CBC

Ml M2 Mg M4 oo o Mn
Y | Y

Vi =<L D g —=

€y ey cy €y °y

Cl CQ Cg 04 0o Cn

e En el modo CFBCipher Feedback el algoritmo de cifrado no se aplica -
directamente al texto en claro sino a un vector auxiliar (inicialmente ig\ g{!]oﬁﬁngB UMD CIEA
al VI). Del resultado del cifrado se tomanbits que se suman & bits

i i i i Es facil ver que el modo
del texto en claro para obtenemits de texto cifrado. Estos bits cifrados CFB (y también el OFB)

se utilizan también para actualizar el vector auxiliar. El ninmede bits se puede considerar

. ., . . como un cifrado en flujo
generados en cada iteracion puede ser menor o igual que la longitud d@ue utiliza como funcién

bloqueb. Tomando como ejemplo = 8, tenemos un cifrado que genera gﬁ)rairgdor un cifrado en
un byte cada vez sin que sea necesario esperar a tener un bloque entero

para poderlo descifrar.

A Z
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VI

Modo de operacion CFB
M,y M M
L L
C1 Cr | Cq
e €
|
| Y Y
1 i
Cy C; Cs

e El modo OFB Qutput Feedbadkopera como el CFB pero en lugar de ac-

tualizar el vector auxiliar con el texto cifrado, se actualiza con el resultado
obtenido del algoritmo de cifrado. La propiedad que distingue este modo

de los demas consiste en que un error en la recuperacion de un bit cifrado

afecta solamente al descifrado de este bit.

M,y

VI

Modo de o

peracion OFB

My

e A partir de los modos anteriores se pueden definir varias variantes. Por
ejemplo, el modo CTRGounte) es como el OFB, pero el vector auxil-
iar no se realimenta con el cifrado anterior sino que simplemente es un
contador que se va incrementando.

|

/

Ci

y

[

Cs

Cs

Existe otra técnica para evitar que textos de entrada iguales produzcan textos

cifrados iguales, que se puede aplicar también a cifrados que no utilizan vec-
tor de inicializacién (incluido el cifrado en flujo). Esta técnica consiste en la

modificaciéon de la clave secreta con bits aleatorios antes de usarla en el algo-

ritmo de cifrado (o en el de descifrado). Como estos bits aleatorios sirven para
dar un “sabor” distinto a la clave, se les suele llatids de sal Igual que
el vector de inicializacién, los bits de sal se envian en claro antes que el texto

cifrado.
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1.1.4. Funcionesdashseguras

Aparte de cifrar datos, existen algoritmos basados en técnicas criptograficas
gue se usan para garantizar la autenticidad de los mensajes. Un tipo de al-
goritmos de estas caracteristicas son las llamadasones hash seguras
también conocidas como funcionesrdesumen de mensajémessage digest

en inglés).

En general, podemos decir que una funci@shnos permite obtener una
cadena de bits de longitud fija, relativamente corta, a partir de un mensaje de
longitud arbitraria:

H =h(M)

Para mensajeld iguales, la funciorh debe dar resimenésiguales. Pero si
dos mensajes dan el mismo resurkeno deben ser necesariamente iguales.
Esto es asi porque soélo existe un conjunto limitado de posibles vadongs
gue su longitud es fija, y en cambio puede haber muchos mas melséges

la longitud puede ser cualquiera, habra infinitos).

Para poderla aplicar en un sistema de autenticacion, la fuhaébe ser una

funcion hashsegurag
Secreto de los algoritmos
Observad que las
Se entiende que una funcitiasho de resumen esegurasi cumple las funciones hash son
o - conocidas, puesto que
siguientes condiciones: todo el mundo debe poder
calcular los resimenes
- . .. . del mismo modo.
e Esunidireccional, es decir, sitenemds$ = h(M) es computacional-

mente inviable encontrd a partir del resumeH .

e Esresistente a colisioneses decir, dado un mensdjk cualquiera
es computacionalmente inviable encontrar un mengijg M tal
queh(M’) = h(M).

Estas propiedades permiten el uso de las funcibasbhseguras para dar un
servicio de autenticidad basado en una clave sesretenpartida entre dos
partesA 'y B. Aprovechando la unidireccionalidad, cuand@uiere mandar
un mensaj® aB puede preparar otro mensafg: por ejemplo, concatenando
el original con la claveMs = (M, s). Entonces mandaB el mensajeM y el
resumen del mensais:

M, h(Ms)

Para comprobar la autenticidad del mensaje recilBdeyifica que el resumen
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corresponda efectivamenteMy. Si es asi, quiere decir que lo ha generado
alguien que conoce la clave secre{gue deberia sek), y también que nadie
ha modificado el mensaje.

Otra técnica consistiria en calcular el resumen del memdajecifrarlo uti-
lizandos como clave de cifrado:

M, e(s,h(M))

Para verificar la autenticidad se debe recuperar el resumen enviado, desciaa

dolo con la clave secretay compararlo con el resumen del menddjeUn ~ |Autenticidad y
confidencialidad

atacante que quisiera modificar el mensaje sin conocer la clave podria inténtar

P ; ; ¢ Cifrar solamente el
susju.tuwl(.) por otro qye dlera.el mismo resumen, coh lo 8uad det.ef:tarla la resumen, en lugar del
falsificacion. Pero si la funciéon de resumen es resistente a colisiones, esto |@ensaje entero, es mas
L. . eficiente porqué hay que
seria imposible al atacante. cifrar menos bits. Esto,
evidentemente,
suponiendo que

s ; olamente se precise

Para dificultar los ataques contra las funciones de resumen, por un lado lo utenticidad, y no

algoritmos tienen que definir una relacién compleja entre los bits de entrada yconfidencialidad. Si

. . también interesa que el
cada bit de salida. Por otro lado, los ataques por fuerza bruta se contrarrestafensaje sea confidencial,
. . . . entonces si es necesario
alargando lo suficiente la longitud del resumen. Por ejemplo, los algoritmasiario entero.
usados actualmente generan resimenes de 128 6 160 bits. Esto quiere decir
que un atacante podria tener que probar del orderd® 2'%° mensajes de
entrada para encontrar una colision (es decir, un mensaje distinto que diera el

mismo resumen).

Pero existe otro tipo de atague mas ventajoso para el atacante, llatagde

del cumpleafios  Un ataque de este tipo parte de la suposicion de que-al— -

atacante puede escoger el mensaje que serd autenticado. La victima {%ﬁ%ﬁﬁgg'af”erteam
mensaje y, si lo acepta, lo autentica con su clave secreta. Pero el atacartte-her

presentado este mensaje porque ha encontrado otro que da el mismo resu ngﬁres'Ste“C'a de los

_ ) . _ oritmos de resumen a

y, por lo tanto, puede hacer creer al destinatario que el mensaje auténtico| elgs colisiones, tal como la
. . ; hemos definido, a veces

este otro. Y esto se puede conseguir realizando una busqueda por fuerza brutécibe el nombre de

con muchas menos operaciones: del orden®d& 2%, si el resumen es de r;?jgiﬁggiﬁg‘f;’g;opiedad

128 6 160 bits, respectivamente. de serresistente a
ataques de cumpleafios

Sse conoce como
“resistencia fuerte”.

Paradoja del cumpleafios

El nombre de este tipo de ataque viene de un problema clasico de probabilidades cono-
cido como la “paradoja del cumpleafios”. El problema consiste en encontrar el nimero
minimo de personas que debe haber en un grupo para que la probabilidad de que como
minimo dos de ellas celebren su aniversario el mismo dia sea superior al 50%. Una res-
puesta intuitiva puede ser que la solucion sea del orden de 200, pero este resultado no
es correcto. Podria ser correcto si se quisiera obtener el nUmero de personas necesarias
para obtener un 50% de probabilidad de coincidenciaio@apersona determinada. Si
permitimos que la coincidencia sea enttelquierpareja de personas, la solucion es

un ndmero mucho menor: 23.
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La conclusién es que si una funciéon de resumen pueds dalores distintos, porque la
probabilidad de encontrar dos mensajes con el mismo resumen sea del 50% el nombre
de mensajes que hay que probar es del ordeyiNde

Ejemplos de funcioneshashseguras

El esquema de la mayoria de funciomeshusadas actualmente es parecido

al de los algoritmos de cifrado de bloque: el mensaje de entrada se divide en
blogues de la misma longitud, y a cada uno se le aplica una serie de opera-
ciones junto con el resultado obtenido en el bloque anterior. El resultado que
gueda después de procesar el tltimo bloque es el resumen del mensaje.

Esquema de las funciones de resumen

M W [ %] ... [ ]

<
:
i
i
l
l
i
5

El objetivo de estos algoritmos es que cada bit de salida dependa de todos los
bits de entrada. Esto se consigue con diferentes iteraciones de operaciones que
“mezclan” los bits entre ellos, de forma parecida a como la sucesion de trans-
posiciones en los cifrados de bloque provoca un “efecto alud” que garantiza la
difusion de los bits.

Hasta hace poco, el algoritmo ashmas usado era &D5 (Message Di-

gest 5) Pero como el resumen que da es de so6lo 128 bits, y apartg—se

han encontrado otras formas de generar colisiones parciales en el algori bﬁgﬂgit“d Gl rzEumEr
actualmente se recomienda utilizar algoritmos mas seguros, co8tdletl

i - i - i Como la longitud del
(Secure Hash Algorithm-1) El algoritmo SHA-1, publicado el 1995 en un resumen MD5 es de

estandar del NIST (como revisién de un algoritmo anterior llamado simple- 128 bits, el nimero de
. . ~ ., . operaciones para un
mente SHA), da resimenes de 160 bits. El afio 2002 el NIST publicé variantesitaque de aniversario es

. ., . 64
de este algoritmo que generan resimenes de 256, 384 y 512 bits. del orden de 2°%.
Comparad esta magnitud

con la de un ataque por
fuerza bruta contra el
DES (menos de

256 gperaciones), de la
gue no esta demasiado
lejos.
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1.2. Criptografia de clave publica
1.2.1. Algoritmos de clave publica

Como hemos visto en el subapartado anterior, uno de los problemas de la crip-
tografia de clave simétrica es el de la distribucion de las claves. Este problema
se puede solucionar si utilizamalgoritmos de clave publica también lla-
madosde clave asimétrica

En un algoritmo criptografico de clave publica se utilizan claves distin-
tas para el cifrado y el descifrado. Una de ellas;léve publica se
puede obtener facilmente a partir de la otra;léve privada, pero por

el contrario es computacionalmente de muy dificil obtencién la clave
privada a partir de la clave publica.

Los algoritmos de clave publica tipicos permiten cifrar con la clave publi-
ca Kpub) y descifrar con la clave privadéy):

C = e(kDUva)
M = d(kp,C)

Pero también puede haber algoritmos que permitan cifrar con la clave privada
y descifrar con la publica (mas adelante veremos como se puede utilizar esta
propiedad):

@

e(kpva)
M = d(kuC)

Los algoritmos de clave publica se basan en problemas mateméticos 4

ciles” de plantear a partir de la solucion, pero “dificiles” de resolver. En egf@daptacion de los
problemas dificiles

contexto, se entiende que un problema es facil si el tiempo para resolverla,en

funciones de la longitud de los datos, se puede expresar en forma polindmica Si los adelantos de la
tecnologia reducen el

como, por ejemplo?+2n (en teoria de la complejidad, se dice que estos probs tiempo de resolucion, se

u N Qi al i Y £ o rAN uede aumentar la
lemas son de la “clase P”). Si el tiempo de resolucion crece mas rapidamen q%ngitud n, con lo cual se

como por ejemplo con"2 el problema se considera dificil. Asi, se puede es-| necesitaran unas cuantas
operaciones mas para el

coger un valor de tal que el planteamiento sea viable pero la resolucion sea planteamiento, pero la
. . complejidad de la solucién
computacionalmente intratable. crecera

exponencialmente.

Un ejemplo de problema facil de plantear pero dificil de resolver es el de los
logaritmos discretos. Si trabajamos con aritmética moduyloesulta facil
calcular esta expresion:

y=Db*modm

El valor x se llama logaritmo discreto deen baséb médulom. Escogien-
do convenientemente y m, puede ser dificil calcular el logaritmo discreto
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de cualquiety. Una posibilidad es ir probando todos los valoresxdsi m

es un namero da bits, el tiempo para encontrar la solucién aumenta propor-
cionalmente a2 Hay otros métodos mas eficientes para calcular logaritmos
discretos, pero el mejor algoritmo conocido también necesita mas tiempo del
gue se puede expresar polinébmicamente.

Ejemplo de operaciones mddulan

Por ejemplo, para obtener *4mod 19 podemos multiplicar 11 veces el nimero 14,
dividir el resultado entre 19 y tomar el residuo de la division, que es igual a 13. Pero
también se puede aprovechar que el exponente 11 es 1011 en binafidl (P8 +
0-224+1-2'41-29, y entonces 14 = 142 . 14?. 14, para obtener el resultado con
menos multiplicaciones:

14t =14 =14 (mod19 — 14
12 =14 %14 = 14x14 = 196 = 6 (modl19 — 6
(
(

144 =1#x14# = 6x6 36 = 17 (mod 19
1B =14 %14 = 17x17 =289= 4 (modl9 — 4

336 =13 (mod 19

Asi, sabemos que lggl3= 11 (mod 19). Pero si hubiéramos calculado el logaritmo
de cualquier otro numenptendriamos que ir probando uno a uno los exponentes hasta
encontrar uno que dé como resultadoY si en lugar de tratarse de niumeros de 4 o

5 bits como estos fueran nimeros de mas de 1000 bits, el problema seria intratable.

Asi pues, los algoritmos de clave publica han de ser disefiados de manera
gue sea inviable calcular la clave privada a partir de la publica, y l6gicamente
también ha de ser inviable invertir-los sin saber la clave privada, pero el cifrado
y el descifrado se han de poder realizar en un tiempo relativamente corto.

A la préctica, los algoritmos utilizados permiten cifrar y descifrar facilmente,
pero todos ellos son considerablemente mas lentos que los equivalenteg-ean

criptografia simétrica. Por eso, la criptografia de clave pablica se suele util|25focidad de la
Criptografia de clave

solos en los problemas que la criptografia simétrica no puede resolverfpgbiica

intercambio de claves y la autenticacion con no repudio (firmas digitales)— _
El cifrado y descifrado con

o algoritmos de clave
publica puede llegar a ser

dos o tres ordenes de

e Los mecanismos detercambio de clavegpermiten que dos partes se pon- | Mmagnitud mas lentos que

L o ) con criptografia simétrica.
gan de acuerdo en les claves simétricas que utilizaran para comunicar-se,

sin que un tercer que esté escuchando el dialogo pueda deducir cuales son
estas claves.

Por ejemploA puede escoger una clave simétricaifrar-la con la clave
publica deB, y enviar el resultado B. LuegoB descifrara con su clave
privada el valor recibido, y sabra cual es la cl&wgue ha escogidé. El
resto de la comunicacion ira cifrada con un algoritmo simétrico (mucho
mas rapido), y utilizara esta clake Los atacantes, al no conocer la clave
privada deB, no podran deducir el valor de

e Laautenticacionbasada en clave publica se puede utilizar si el algoritmo
permite utilizar las claves a la inversa: la clave privada para cifrar y la clave
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publica para descifrar. i envia un mensaje cifrado con su clave privada,
todo el mundo podré descifrarlo con la clave publicaAdey al mismo
tiempo todo el mundo sabra que el mensaje sélo lo puede haber generado
quien conozca la clave privada asociada (que deber#y sEsta es la base

de lasfirmas digitales.

Ejemplos de algoritmos de clave publica

Intercambio de claves Diffie-Hellman.Es un mecanismo que permite que
dos partes se pongan de acuerdo de forma segura sobre una clave secreta.
El algoritmo se basa en la dificultad de calcular logaritmos discretos.

RSA. Es el algoritmo mas utilizado en la historia de la criptografia de clave
publica. Su nombre procede de las iniciales de quienes lo disefiaron en 1977:
Ronald Rivest, Adi Shamir y Leonard Adleman. La clave publica esta for-
mada por un niumeno, calculado como producto de dos factores primos muy
grandesii = p- Q) y un exponente. La clave privada es otro exponerte
calculado a partir d@, q y e, de tal forma que el cifrado y el descifrado se
puede realizar de la siguiente forma:

Cifrado: C = M®modn
Descifrado: M = C% modn

Como se puede ver, la clave publica y la privada son intercambiables: sisa
usa cualquiera de ellas para cifrar, se debera utilizar la otra para descifrar| Y2lores usados en el RSA

Actualmente el problema

La fortaleza del algoritmo RSA se basa, por un lado, en la dificultad de obten-de factorizar nimeros de
. . . . 512 bits es muy complejo,
erM a partir deC sin conoced (problema del logaritmo discreto), y por otro | aunque abordable si se

- : dispone de suficientes
lado, en la dificultad de obtengry q (y, por tanto,d) a partir den (prob- recursos. Por lo tanto, se

lema de la factorizacién de nimeros grandes, que es otro de los problemaigcomienda utilizar claves
publicas con un valor na

considerados dificiles). partir de 1.024 bits. Como
exponente publico e

ElGamal. Otro esquema de cifrado, en este caso, basado en el problema deormalmente se utilizan
valores simples como 3 6

Diffie-Hellman. 65.537 (216 + 1) porque

.. . . . oo hacen mas rapido el
DSA (Digital Signature Algorithm). Publicado por el NIST en distintas ver- | cifrado.

siones deDigital Signature StandardDSS), la primera de ellas en 1991. Es
una variante del algoritmo de firma ElIGamal, que a su vez sigue el esquema
de cifrado de ElGamal. El DSA no es un algoritmo de cifrado, sino que sélo
permite generar firmas y verificarlas.

1.2.2. Uso de la criptografia de clave publica Seloie eyl

Como veremos mas

. .. . . . . adelante, esta técnica
Hemos visto antes que las principales aplicaciones de la criptografia de clavgara proporcionar

- . . . . T confidencialidad con
publica son el intercambio de claves para proporcionar confidencialidad y A riptografia de clave

firma digital para proporcionar autenticidad y no repudio. publica se suele llamar
“sobre digital” en el
contexto del correo

. Lo , . electronico segur.
e EIl problema de la confidencialidad entre dos partes que sélo disponen de 9
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un canal inseguro para comunicarse se resuelve con la criptografia de clave
publica. Cuand@ quiere mandar un mensaje secrst@ B, no hace falta

cifrar todo el mensaje con un algoritmo de clave publica (esto podria re-
sultar muy lento), sino que se escoge una clave simétj@n ocasiones
llamadaclave de sesidmw clave de transporte y se cifra el mensaje con un
algoritmo simétrico usando esta clave. Lo Unico que hace falta cifrar con
la clave publica dé (kouh,) €s la clave de sesion. En recepciBrytiliza

su clave privadaky,,) para recuperar la clave de seskany entonces ya
puede descifrar el mensaje cifrado.

A B
M, k. K = e(kpuh,, ks),C = e(ks,M) ks = d(kpry, K)
) Rs M= d(kS7C)

Dado que la clave de sesion es un mensaje relativamente corto (por ejem-
plo, si es una clave DES sélo tendra 56 bits), un atacante podria intentar
romper el cifrado por fuerza bruta, pero no intentando descifrar el mensaje
con los posibles valores de la clave privdgg, sino cifrando los posibles
valores de la clave de sesikycon la clave publici,y,. En el caso de una
clave de sesion DES, independientemente del niumero de bits de la clave
plblica, el atacante solamente necesitaria un esfuerza del ordéhage 2
eraciones.

Para evitar este tipos de ataque, la informacion que se cifra realmente con la

clave publica no es directamente el valor secreto (en estkgasmo que

a este valor se le afiade una cadena mas o menos larga de bits aleatorios.
El receptor solamente tiene que descartar estos bits aleatorios del resultado
gue obtenga del descifrado.

e Unafirma digital es basicamente un mensaje cifrado con la clave privada
del firmante. Pero, por cuestiones de eficiencia, lo que se cifra no es direc-
tamente el mensaje a firmar, sino solamente su resumen calculado con una
funcioén hashsegurag

CuandoA quiera mandar un mensaje firmado, tendra que obtener su re-
sumeny cifrarlo con la clave privadg,,. Para verificar la firma, el recep-

tor tiene que descifrarla con la clave publia,, y comparar el resultado

con el resumen del mensaje: si son iguales, quiere decir que el mensaje lo
ha generadd y nadie lo ha modificado. Dado que se supone que la fun-
cion de resumen es resistente a colisiones, un atacante no podra modificar
el mensaje sin que la firma deje de ser valida.

M M, S= e(kor,, h(M)) h(M) = d(kou. S
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1.3. Infraestructura de clave publica (PKI)

Como hemos visto hasta ahora, la criptografia de clave publica permite re-
solver el problema del intercambio de claves, utilizando las claves publicas
de los participantes. Pero se platea otro problema: si alguien afirndayser

su clave publica ek, ¢,cOmo podemos saber que realmégiges la clave
publica deA? Porque es perfectamente posible que un atacagenere su

par de clavesi,, k;,,) ¥ afirme “yo soyA, y mi clave pablica ek;,,".

Una posible solucién a este problema es que exista una entidad de confian-
Za gque nos asegure que, efectivamente, las claves publicas pertenecen a sus
supuestos propietarios. Esta entidad puede firmar un documento que afirme
“la clave publica deA eskyy,”, ¥ publicarlo para que todos los usuarios lo
sepan. Este tipo de documento se llaceaificado de clave publicao cer-
tificado digital, y es la base de lo que se conoce cdnfeaestructura de
clave publica

PKI

La sigla PKI corresponde
. . al nombre en inglés de la
1.3.1. Certificados de clave publica infraestructura de clave
publica (Public Key
Infrastructure).

Un certificado de clave publica o certificado digital consta de tres partes
bésicas:

e Una identificacién de usuario como, por ejemplo, su nombre.
e Elvalor de la clave publica de este usuario.

e Lafirma de las dos partes anteriores.

Si el autor de la firma es alguien en quien confiamos, el certificado nos sirve
como garantia de que la clave publica pertenece al usuario que figura iden-
tificado en el certificado. Quien firma el certificado puede ser una autoridad
gue se responsabilice de verificar fehacientemente la autenticidad de las claves
publicas. En este caso, se dice que el certificado ha sido generado aruna
toridad de certificacion (CA).

CA

Puede haber distintos formatos de certificados, pero el mas usado es el de|I¢&\ es la sigla inglesa de
. - L .. . . Certification Authority.

certificados X.509 especificado en la definicion deérvicio de directorio

X.500.

El directorio X.500

El directorio X.500 permite almacenar y recuperar informacion, expresada co-La especificacion del
directorio X.500 esta

mo atributos, de un conjunto debjetos Los objetos X.500 pueden represen- | publicada en la Serie de

tar, por ejemplo, paises, ciudades, o bien empresas, universidades (en generafomendaciones ITU-T

organizaciones), departamentos, facultades (en general, unidades organiza SgggRecome”daCién
vas), personas, etc. Todos estos objetos estan organizados jerarquicamente-en

forma de arbol (en cada nodo del arbol existe un objeto) y, dentro de cada ni-
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vel, los objetos se identifican medianteatributo distintivo . A nivel global,

cada objeto se identifica con moembre distintivo (DN), que no es mas que
la concatenacion de los atributos distintivos que hay entre la raiz del arbol y el
objeto en cuestién. El sistema de nombres es, pues, parecido al DNS dpts
ternet, con la diferencia que los componentes de un nombre DNS son si 8s

cadenas de caracteres, y los de un DN X.500 son atributos, cada uno con|ubN es la sigla inglesa de
. Distinguished Name.
tipo y un valor.

Algunos ejemplos de tipos de atributos que se pueden usar como atributos dis-
tintivos en un DN son:countryNamehabitualmente denotado con la abre-
viatura ‘c”), stateOrProvinceNam¢'st "), localityName(*l ”), organiza-
tionName(“0"), organizationalUnitNam¢‘ou”), commonNamé'cn”), sur-
name(“sn”), etc. Un ejemplo de DN ex=ES, st=Barcelona ,|=Barcelona |,
o=Universitat Oberta de Catalunya ,0u=Sl| ,cn=cv.uoc.edu ".

X.500 define un protocolo de acceso al servicio que permite realizar opera-

ciones de consulta, y también operaciones de maodificacion de la informacién

de los objetos. Estas ultimas operaciones normalmente sélo estan permiti-
das a ciertos usuarios autorizados, y por tanto hacen falta mecanismos de
autenticacion de los usuarios, y estos mecanismos estan definidos en la Re-
comendacion X.509. Hay un mecanismo basico que utiliza contrasefias, y un

mecanismo mas avanzado que utiliza certificados.

A continuacién podéis ver la estructura de un certificado X.509, con sus cam-
pos y subcampos. En la notacion usada aqui, “rep.” significa que el campo se
puede repetir una 0 mas veces, y “opc.” significa que el campo es opcional (y
por tanto “opc. rep.” significa que el campo se puede repetir cero o mas veces).
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Campo
toBeSigned
version (opc.)
serialNumber
signature
algorithm
parameters
issuer
validity
notBefore
notAfter
subject
subjectPublicKeyInfo
algorithm
algorithm
parameters
subjectPublicKey
issuerUniqueldentifier
subjectUniqueldentifier
extensions  (opc. rep.)
extnld
critical
extnValue
algorithmldentifier
algorithm
parameters
encrypted

(opc.)

El cuerpo del certificado {tBeSigned ” en la tabla anterior) esta formado

por los siguientes campos:

e El campoversion

(opc.)
(opc.)

Tipo

entero
entero

identificador Unico
(depende del algoritmo)
DN

fechay hora
fechay hora
DN

identificador Unico
(depende del algoritmo)
cadena de bits

cadena de bits

cadena de bits

identificador Gnico
booleano

(depende de la extensién)

identificador Unico
(depende del algoritmo)
cadena de bits

es el nimero de version del formato: puede ser 1, 2

6 3. Aunque es un campo opcional, es obligatorio si la version es 2 6 3 (por
tanto, la ausencia de este campo indica que la version es 1).

e El camposerialNumber

e Elcampaosignature
el certificado.

e El campoissuer

indica el algoritmo utilizado por la CA para formar

es el nombre distintivo (DN) del firmantesmisor del

certificado, es decir, de la CA que lo ha generado.

e El campovalidity

indica el periodo de validez del certificado, entre un

es el nimero de serie del certificado, y sirve
para distinguirlo de todos los demas que haya generado la misma CA.

NuUmeros de serie

Los nimeros de serie de
los certificados generados
por una CA no tienen por
gué ser consecutivos: es
suficiente que cada uno
sea distinto a todos los
anteriores.

instante inicial y un instante de caducidad. Cuando hablemos mas adelante
de las listas de revocacioén, veremos la utilidad de la fecha de caducidad en
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los certificados.

e Elcamposubject es el nombre distintivo (DN) delujeto a nombre del
cual esta emitido el certificado, es decir, el titular de la clave publica que
figura en el certificado.

e En el camposubjectPublicKeylnfo se encuentre la clave publica
del sujeto: a que algoritmo corresponde, y su valor.

e Los camposssuerUniqueldentifier y subjectUniquelden-
tifier se introdujeron en la version 2, pero no se suelen utilizar porqué
con el campeaxtensions  son innecesarios.

e El campoextensions  se introdujo en la versién 3, y es una lista de
atributos adicionales del certificado. El subcameptnld indica de que
tipo de extension se trata. El subcangpitical indica si la extension
es critica o0 no: si lo es, las aplicaciones que no reconozcan el tipo de
tension han de considerar el certificado como no valido (este subcampo esjay un cierto namero de
opcional porqué por defecto las extensiones no son criticas). El subcamp(’g’“ens‘io”es estandares,

ero se pueden definir

extnValue es el valor concreto de la extension. mas de nuevas, segln las
necesidades de las

aplicaciones, mientras
p . - cada una se identifique
Después del cuerpo hay el camgigorithmidentifier (que en real- con un valor inambiguo

idad es redundante con el camgignature ), y finalmente hay el campo | 9€! subcampo extnid
encrypted que es la firma del certificado, es decir, el resultado de cifrar
con la clave privada de la CA el resumdragh del cuerpo del certificado.

BQ_O de extensiones

Para calcular el resumen, el cuerpo del certificado se tiene que representar co-

mo una secuencia de bytes mediante una codificacion no ambigua, que garan-

tice que cualquiera que quiera verificar la firma pueda reconstruir exactamente

la misma secuencia de bytes. Las reglas para obtener esta codificacion spHa

man DER, y forman parte de la notacion ASN.1, que es la notacién en MOYIER

esta definido el formato de los certificados X.509. ASN.1 es la sigla de
Abstract Syntax Notation
One, y DER es la sigla de
Distinguished Encoding
Rules.

1.3.2. Cadenas de certificados y jerarquias de certificacion

Un certificado nos soluciona el problema de la autenticidad de la clave publica
si esta firmado por una CA en la cual confiamos, Pero que pasa si nos comu-
nicamos con un usuario que tiene un certificado emitido por una CA que no

conocemos?

Existe la posibilidad que una CA tenga un certificado que garantice la auten-
ticidad de su clave publica, firmado por otra CA. Esta otra CA puede que si
gue la conozcamos, o0 puede que a su vez tenga un certificado firmado por una
tercera CA, y asi sucesivamente. De esta forma, se puede establecer una jer-
arquia de autoridades de certificacion, donde las CA de nivel mas bajo emiten
los certificados de usuario, y las CA de cada nivel son certificadas por una de
nivel superior.
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En un mundo ideal, podria haber una CA raiz que estuviera en la parte su-
perior de la jerarquia y tuviera la méxima autoridad. En la practica, esta CA
raiz global no existe, y seguramente no existira nunca (seria dificil que fuera
aceptada por todo el mundo). En lugar de haber un sélo arbol que incluya a to-
das las CA del mundo, lo que existe en la realidad son arboles independientes
(algunos , posiblemente con una sola CA), cada uno con su CA raiz.

Para que podamos verificar la autenticidad de su clave puablica, un usuario nos
puede enviar su certificado, mas el certificado de la CA que lo ha emitido, mas
el de la CA que ha emitido este otro certificado, etc. hasta llegar al certificado
de una CA raiz. Esto es lo que se denominacadena de certificadosLos
certificados de las CA raiz tienen la propiedad de ser auto-firmados, es decir,
estan firmados por ellas mismas.

Un posible tipo de extension de los certificados X.508asscConstraints ,

y un campo de su valor indica si el certificado es de CA (se puede usar su clave
para emitir otros certificados) o no. En el caso de que lo sea, otro subcampo
(pathLenConstraint ) permite indicar el nUmero maximo de niveles de
jerarquia que se sitlan por debajo de esta CA.

1.3.3. Listas de revocacion de certificados (CRL)

La Recomendacion X.509, ademas de definir el formato de los certificados,
también define otra estructura llamaldstia de revocacion de certificados
0 CRL. Una lista de este tipo sirve para publicar los certificados que has
dejado de ser validos antes de su fecha de caducidad. Los motivos pued G BEr

diversos: se ha emitido otro certificado que sustituye al revocado, ha cambiad@RL es la sigla de

. . . . Certificate Revocation
el DN del titular (por ejemplo, ha dejado de trabajar en la empresa en la que ;.

estaba), le han robado su clave privada, etc.

De este modo, si queremos asegurarnos completamente de la validez de un cer-
tificado, no basta con verificar su firma, sino que debemos obtener la version
actual de la CRL (publicada por la CA que emitio el certificado) y comprobar
gue el certificado no aparece en esta lista.

Una CA normalmente actualizara su CRL de forma periddica, afiadiendo cada
vez los certificados que hayan sido revocados. Cuando llegue la fecha de ca-
ducidad que constaba en el certificado, ya no sera necesario volver a incluirlo
en la CRL. Esto permite que las CRL no crezcan indefinidamente.

Estos son los campos de una CRL:
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Campo
toBeSigned
version (opc.)
signature
algorithm
parameters
issuer
thisUpdate
nextUpdate (opc.)
revokedCertificates
userCertificate
revocationDate

crlEntryExtensions

extnld

critical (opc.)

extnValue

crlExtensions (opc. rep.)

extnld
critical (opc.)
extnValue
algorithmldentifier
algorithm
parameters
encrypted

(opc. rep.)

(opc. rep.)

Tipo
entero

identificador unico
(depende del algoritmo)
DN

fechay hora

fechay hora

entero
fechay hora

identificador Unico
booleano
(depende de la extension)

identificador Unico
booleano
(depende de la extensién)

identificador Unico
(depende del algoritmo)
cadena de bits

El campoissuer identifica la CA que emite la CRL, y en el camps

vokedCertificates se encuentra la lista de los certificados revocados
(cada uno identificado por su nimero de serie). A las extensiones de cada

elemento de la lista puede haber, por ejemplo, el motivo de la revocacion.
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2. Sistemas de autenticacion

Uno de los servicios de seguridad que se requiere en muchas aplicaciones es el
de laautenticacion Este servicio permite garantizar que nadie ha falsificado
la comunicacion.

Podemos distinguir dos tipos de autenticacion:

e La autenticacion de mensaje autenticacion de origen de datos
permite confirmar que el originadé de un mensaje es auténtico,
es decir, que el mensaje no ha sido generado por un tefcgue
quiere hacer creer que lo ha generédo

Como efecto adicional, la autenticacién de mensaje proporciona im-
plicitamente el servicio dategridad de datos que permite confir-
mar que nadie ha modificado un mensaje enviad@por

e La autenticacion de entidadpermite confirmar la identidad de un
participanteA en una comunicacion, es decir, que no se trata de un
terceroZ que dice seA.

A continuacién veremos como se puede conseguir cada uno de estos dos tipos
de autenticacion.

2.1. Autenticacion de mensaje

Existen dos grupos de técnicas para proporcionar autenticacién de mensaje:

e Los codigos de autenticacion de mensaje MAC, basados en claves
simétricas.

MAC

e Lasfirmas digitales, que se basan en la criptografia de clave publica.
MAC es la sigla de
Message Authentication
Code.
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2.1.1. Cédigos de autenticacion de mensaje (MAC)

Un cédigo de autenticacion de mensaje MAC se obtiene con un
algoritmoa que tiene dos entradas: un menddjde longitud arbitraria,

y una clave secretacompartida por el originador y el destinatario del
mensaje. Como resultado da un céd@mc = a(k,M) de longitud

fija. El algoritmo MAC debe garantizar que sea computacionalmente
inviable encontrar un mensd# # M que de el mismo cédigo qud,

y también obtener el cédigo de un mensaje cualquiera sin conocer la
clave.

Las propiedades de los algoritmos MAC hacen que dado ufiNbaByac)

un atacante no pueda obtener otro (Mf,Cuac ), ni en general cualquier par
(M’,Clyac)- Por tanto, el cédigo MAC sirve como prueba de autenticidad del
mensaje.

Un posible algoritmo MAC consiste en aplicar al menddjein cifrado en
bloque en modo CBC con la clakey tomar el tltimo bloque cifrado como
codigoCyac. Normalmente, pero, los algoritmos MAC usados actualmente, para calcular el cédigo

i A i ArNi HMAC, al mensaje se le
suelen estar basados en una fundiésh Por ejemplo, la técnica de calcular | J=o/ = = - orefijo una

el resumen a partir de la concatenacion del mensaje y la clave, o la de calculafrjae:enfi1 de bits delrivi':lda
. . , . . e la clave, se calcula su
el resumen del mensaje y cifrarlo con la clave, podrian servir como algoritmoshash, al resultado se le

MAGC. Para mejorar la seguridad contra ciertos atagues, muchos protocolos U iiada de s cae 26

an una técnica de autenticacion de mensajes un poco mas sofisticada, cono 3,?%@% a calcular el hash.
un que se tenga que
como HMAC. llamar dos veces la
funcion hash, la segunda
serd mucho mas rapida
puesto que los datos a
resumir seran mas

2.1.2. Firmas digitales cortos.)

Cédigo HMAC

Los codigos MAC, dado que se basan en una clave secreta, sélo tienen signifi-
cado para quienes conozcan dicha clavél &ivia mensajesBautenticados

con una clave compartida, sd@gpodra verificar la autenticidad de estos men-
sajes.

Por otro lado, en caso de un conflicto en quelenegase la autoria de un
mensaje autenticad® no podria demostrar delante de un tercero imparcial
(por ejemplo, un arbitro o un juez) que el mensaje lo gererdrevelar la

clave secreta no seria prueba suficiente ya que, por el hecho de ser conocida
por las dos partes, siempre habria la posibilidad que el mensaje en disputa y el
su cbdigo de autenticacién los hubiera genefado

En cambio, s autentica los mensajes adjuntandoles la firma digital calculada
con su clave privada, todo el mundo podra verificarlos con su clave publica.
Esta técnica de autenticacion proporciona, como efecto adicional, el servicio



& FUOC « XP04/90789/00892 34 Mecanisme de proteccién

deno repudio. Esto quiere decir que un destinataBipuede demostrar feha-
cientemente ante un tercero que un mensaje ha sido generaflo por

Como hemos visto en el subapartado 1.2, los algoritmos de firma digital usa-
dos normalmente se basan en el célculo dbashy en un cifrado mediante
una clave privada. Son ejemplos de algoritmos de firma el RSA, el EIGamal,
y el estandar DSARgital Signature Algorithm

2.2. Autenticacion de entidad

La autenticacion de entidad se utiliza cuando en una comunicacién una de

las partes quiere asegurarse de la identidad de la otra. Normalmente, esta
autenticaciéon es un requisito para permitir el acceso a un recurso restringido,

como, por ejemplo, una cuenta de usuario en un ordenador, dinero en efectivo
en un cajero automatico, acceso fisico a una habitacion, etc.

En general, las técnicas utilizadas para la identificacion de un uguauieden
estar basadas en:

e Algo queA sabecomo, por ejemplo, una contrasefia o0 una clave privada.

e Algo queA tienecomo, por ejemplo, una tarjeta con banda magnética o
con chip.

e Algo queA eso, dicho de otro modo, alguna propiedad inheremi€amo,
por ejemplo, sus caracteristicas biométricas.

Técnicas biométricas

La biometria es una disciplina relativamente moderna que es posible que teriﬁas técnicag biométricas

. . ., , . , ; acen uso de

ga una cierta implantacion en un futuro proximo. Aun asi, en este modulo caracteristicas fisioldgicas
o . . . ‘7 manas (como la huella

nos centraremos en las técnicas basadas en el intercambio de informacion pabiiiar el ine. b ceting. &

medios electronicos. cara o la mano) o
caracteristicas del

comportamiento humano
. . . ., . . ., . | (como el habla, la firma
Una diferencia entre la autenticacion de mensaje y la autenticacion de entidaehanual o la pulsacion de

es que la primera puede ser intemporal (es posible verificar la autenticidad®®'s"
de un documento firmado, por ejemplo, diez afios atras) mientras que la se-
gunda normalmente se realiza en tiempo real. Esto quiere decir que para la
autenticacién de entidad se puede llevar a cabo un protocolo interactivo, en el

gue ambas partes se intercambien mensajes hasta que la identidad en cuestién
guede confirmada.

A continuacién veremos dos grupos de técnicas que se pueden utilizar para la
autenticacion de entidad:

e Las basadas econtrasefias(o passwordsen inglés), también llamadas
técnicas de autenticacion débil

e Las basadas gprotocolos de reto-respuestgchallenge-responsen in-
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glés), también llamadas técnicas de autenticacion fuerte.

2.2.1. Contrasenas

La idea basica de la autenticacion basada en contrasefias es que elAisuario
manda su identidad (su identificador de usuario, su nombiedie, etc.)
seguida de una contrasefia secratduna palabra o combinacion de carac-
teres que el usuario pueda memorizar). El verificad8l@omprueba que la
contrasefia sea valida, y si lo es da por buena la identidad de

Existen distintas maneras de llevar a cabo esta autenticacion, y también hay
maneras diversas de intentar atacarla. A continuacién veremos algunas vari-
antes de la autenticacion con contrasefias que intentan evitar determinados
tipos de ataques.

Lista de contrasefias en claro

La manera mas simple de comprobar una contrasefia es que el verificador tenga
una lista de las contrasefias asociadas a los usuarios, es decir, una lista de pares
(A,xa). CuanddA envia su contrasefia, el verificador compara directamente el
valor recibidox, con el que figura en la list&a.

A? B

|-o

Si se trata de las contrasefias correspondientes a usuarios de un sistema infor-
matico, es evidente que no pueden estar guardadas en un fichero de acceso
publico: es necesario que la lista esté protegida contra lectura. Pero si alguien
encuentra la manera de saltarse esta proteccion (cosa que en ocasiones pasa en
los sistemas multiusuario), automaticamente tendrd acceso a las contrasefias
de todos los usuarios.

A demas, en estos sistemas normalmente hay un usuario administrador o “super-
usuario” que tiene acceso a todos los ficheros, y por tanto a las contrasefias de
los usuarios. Un super-usuario que fuera mal intencionado podria hacer un
mal uso de este privilegio. O un super-usuario que tuviera un momento de
descuido podria dar pie a que otro usuario se aprovechara.
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Lista de contrasefias codificadas

Una segunda opcidn consiste en que en la lista de contrasefias, en lugar de
estar guardadas éstas en claro por péhes, ), cada una esté codificada con
alguna transformacié@ de manera que no se pueda deducir su valor real. De
este modo, la lista debe contener pa(xa)).

Esta codificaciorC podria ser, por ejemplo, un cifrado, pero entonces seria
preciso tomar las precauciones oportunas con la clave de descifrado (quien
consiguiera acceder a esta clave podria obtener todas las contrasefias). Lo
mas habitual es que la codificacion consista en la aplicacién de una funcién
unidireccional como,

por ejemplo, una funciéhash

Para la verificaciorB debe calcular el valor transforma@gx, ) a partir de la
contrasefa recibida, y compararlo con el que consta en la lista.

A? B

Codificacion de contrasefias en Unix

Un caso muy conocido es el de la gestion de las contrasefias en el sistema operativo
Unix, ya que la mayoria de las variantes de Unix usadas actualmente utilizan técnicas
muy parecidas, basadas en las versiones originales de este sistema.

En Unix existe un fichero en el que se guardan las contrasefias de los usuarios codi-
ficadas con una funcién unidireccional. Pero en lugar de una fuheish lo que se

utiliza es un cifrado simétrico: el texto en claro es fijo (una cadena de bits todos iguales

a 0), como clave de cifrado se utiliza la contrasefia, y lo que se guarda en la lista es el
texto cifrado. De esta forma se aprovecha la propiedad que tienen los algoritmos crip-

togréficos que no permiten deducir la clave a partir del texto cifrado ni que se conozca

el texto en claro.

Dado que la codificacion de las contrasefas es unidireccional, nadie (ni tan
siquiera el superusuario) puede saber cual es la contrasefia de cada usuario
aungue tenga acceso a la lista. Esto haria innecesaria la proteccién contra
lectura del fichero en el que hay la lista.

Pero, aunque la codificacion no sea reversible, puede ser vulnerable a otro tipo
de ataque: la fuerza bruta. Si el atacante conoce la contrasefia codifigada
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y conoce el algoritmo de codificacid®y puede probar de codificar posibles
contrasefias hasta encontrar un resultado que coincida(gan

Existe un hecho que favorece al atacante en este caso: si los usuarios pueden
escoger sus contrasefias, normalmente no usaran combinaciones arbitrarias de
caracteres sino palabras faciles de recordar. Por tanto, el espacio de busqueda

se reduce considerablemente. El atacante puede, pues, limitarse a ppabas
)l:;ﬁggcio de contrasefias

palabras de un diccionario o combinaciones derivadas a partir de estas |

bras. Por este motivo a este tipo de ataque se lo conoce atagque de
diccionario.

Programas “rompe-contrasefas”

Desde hace afios existen los programas “rompe-contrasefigsissword crackers”

en inglés. A un programa de este tipo se le da una lista de contrasefias codificada
un diccionario, y va probando cada una de las palabras, tanto directamente como ¢
diferentes variaciones: todo mindsculas, todo mayusculas, la primera letra mayudscu
con las letras al revés, afiadiendo una cifra numérica, afiadiendo dos, cambiando cie

S
(0]

Si consideramos las
posibles combinaciones
de, por ejemplo,

8 caracteres (suponiendo
cada caracter
comprendido entre los
cédigos ASCII 32y 126,
es decir, 95 caracteres
zPistintos), existen 958

prox. 6.6-10%%). En
cambio, hay estudios que
&ndican que una gran
tgsarte de las contrasefias

letras por cifras, etc. También puede probar combinaciones con datos adicionales comgue escogen los usuarios

los identificadores de los usuarios, sus nombres, apellido, etc.

Es sorprendente la cantidad de contrasefias que estos programas pueden llegar g
contrar en solo unas pocas horas.

se pueden encontrar en
un diccionario de 150000
alabras, un espacio 1019

Ces menor.

Técnicas para dificultar los ataques de diccionario

A continuacion veremos algunas posibles técnicas para dificultar los ataques

de diccionario.

1) Ocultar la lista de contrasefias codificadas

Una primera solucién es restringir el acceso a la lista de contrasefias, pro-
tegiéndola contra lectura. Aun que en la lista aparezcan las contrasefias
codificadas, el acceso a esta lista por parte de un atacante le permite re-

alizar comodamente un ataque de diccionario.

Lista de contrasefias codificadas en Unix

En las versiones antiguas del sistema Unix, las contrasefias codificadas estaban en
el fichero/etc/passwd . Este mismo fichero se aprovechaba para guardar otros

datos sobre la cuenta de cada usuario: su directorio inicishaili el nombre del
usuario, etc. Dado que esta informacion es de acceso publico, el fieheto
passwd tenia permiso de lectura para todos los usuarios.

En las versiones modernas de Unix continua existiendo un fi¢aerpasswd

de lectura publica con informacion sobre las cuentas de los usuarios, pero las con-

trasefas codificadas ya no se guardan en este fichero sino detofehadow
sobre el cual ningun usuario (excepto el super-usuario) tiene permiso de lectura.

Si el atacante no tiene acceso a la lista de contrasefias, ya no podra realizar

un ataque “fuera de lineadff-line), es decir, un ataque realizado en un

ordenador escogido por el atacante a su conveniencia (por ejemplo, un or-
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2)

denador potente, donde nadie pueda ver que estd haciendo, etc.). No le
guedarad mas remedio que realizar el ataque “en lira&li0€e), es decir,
directamente con el verificador real (por ejemplo, el progriogm  del
sistema que quiere atacar), enviandole contrasefas para ver si las acepta o
no.

Si el verificador ve que alguien esta realizando pruebas de autenticacion
fallidas, esto es una sefal de que puede tratarse de un ataque en linea.
Entonces puede tomar ciertas medidas para contrarrestar este ataque. Por
ejemplo, se puede conseguir que si se recibe un cierto nimero de con-
trasefias invalidas consecutivas, el recurso asociado quede bloqueado.

Proteccion contra ataques en las tarjetas con PIN

El mecanismo del bloqueo se utiliza tipicamente en los métodos de autenticacion
basados en dispositivos fisicos, como las tarjetas bancarias o los médulos SIM
(Subscriber Identity Modu)eale los teléfonos méviles. Estos dispositivos requieren
gue el usuario introduzca un PIRdrsonal Identification Numbgrque hace las
funciones de contrasenfia.

Por motivos histéricos y de conveniencia de los usuarios, este PIN es un nimero de
longitud corta (por ejemplo de cuatro cifras). En este caso, para evitar los ataques
de fuerza bruta (que sélo necesitarian 10.000 intentos como méaximo), el dispositivo
se bloquea, por ejemplo, al tercer intento equivocado.

La proteccion que proporciona el bloqueo puede ser un inconveniente para
el usuario legitimo que no tiene ninguna culpa de que alguien haya inten-
tando descubrir su contrasefia. Para evitarle este inconveniente, una posi-
bilidad es que cada usuario tenga asociada otra contrasefia de desbloqueo,
mucho mas dificil de adivinar (por ejemplo, un PIN de ocho cifras para
desbloquear el PIN de cuatro cifras).

Otra posibilidad consiste en permitir multiples intentos de autenticacion,
pero en lugar de responder inmediatamente con un mensaje de “contrasefa
incorrecta”, demorar esta respuesta con un tiempo de retraso, que ira cre-
ciendo a medida que se vayan enviando mas contrasefias erroneas por parte
del mismo usuario. Esto ralentizaria tanto un ataque que lo haria inviable

a partir de unos pocos intentos. Y cuando el usuario legitimo utilice su
contrasefia correcta, el tiempo de respuesta sera el normal.

Reglas para evitar contrasefias faciles

La solucion de ocultar la lista de contrasefias codificadas da una seguridad
parecida a la de la lista de contrasefias en claro. Si alguien descubre la lista
(saltdndose la proteccién contra lectura), puede realizar sin mas problemas
un ataque de diccionario.

Otro modo de dificultar este ataque es obligar a los usuarios a escoger con-
trasefias que cumplan unas determinadas reglas para que no sean faciles de
adivinar. Por ejemplo:

e Que la contrasefia tenga una longitud minima.
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e Que no sea todo letras ni todo nimeros.

e Que las letras no coincidan con ninguna palabra de diccionario ni con
combinaciones triviales de las palabras (como escribir las letras al revés,
etc.).

e Que la contrasefia no se derive del identificador del usuario, de su nom-
bre, apellido, etc.

e FEtc.

Con estas reglas se consigue que el espacio de contrasefias donde hacer la
busqueda sea mas grande del que es habitual, y el ataque de diccionario
necesite mas tiempo.

Por otro lado, también es cierto que como mas tiempo mantenga un usuario
su contrasefia sin cambiar, mas grande serd la probabilidad que un atacante
consiga descubrirla. Por esto es recomendable que los usuarios renueven
las contrasefas periédicamente. Hay sistemas que implantan una politica
de cambio forzado de contrasefias. A partir de un cierto periodo (por ejem-
plo, 90 dias) la contrasefia se considera caducada y el usuario la tiene que
cambiar por una de nueva.

o~ .. - ., . Caducidad de las
3) Afadir complejidad a la codificacion de las contrasefias contrasefias

L. i PR ; ; _Un tiempo de caducidad
Otra solucién para dificultar los ataques de diccionario es ralentizarlos ha de las contraseias

ciendo que cada contrasefia cueste mas de codificar. Por ejemplo, si elle(rjnasiado corto también
) e, . L podria ser

algoritmo de codificacion no es directamente una funbi&ehsino un bu- contraproducente, porque
., ~ si los usuarios deben

cle deN llamadas a la funcidhash probar cada contrasefia cuddtaeces pensar muchas

mas. contrasefias en poco

tiempo, pueden acabar

) ] olvidando cual era la

El valor N se puede escoger tan grande como se quiera, pero teniendo egltima, o anotandola en

. . . o, ., ,un papel, con lo cual la

cuenta que si es demasiado grande los usuarios legitimos también podrégbntrasefia es mucho mas

notar que la autenticacién normal es mas lenta. vuinerable.

Complejidad de la codificacion de las contrasefias en Unix

La solucion que se adoptdé en Unix fue repéliveces el cifrado para obtener la
contrasefia codificada, y se escogio el valer 25.

Por tanto, aun que el atacante disponga de una implementacion rapida del algoritmo
de cifrado, el tiempo esperado para romper una contrasefia se multiplica por 25.

4) Anadir bits de sal a la codificacion de las contrasefias

En el subapartado 1.1 hemos visto que, para variar el resultado del cifrado
aun que se utilice la misma clave con el mismo texto en claro, hay la posi-
bilidad de introducir los llamados “bits de sal” para modificar la clave. De
la misma manera, se puede definir un algoritmo de codificatid@ue, a

mas de la contrasefa, tenga como entrada unos bits de sal.

De este modo, cada vez que un usuaicambie su contrasefna, se
generan aleatoriamente los bits dessal se guardan estos bits juntamente
con la contrasefia codifica@a(sa,Xa). A la hora de verificar, se vuelve a



& FUOC « XP04/90789/00892 40 Mecanisme de proteccién

calcular este valor a partir de los mismos bits de sal y se compara con el
valor guardado.

A? B

Cs(Sa,Xn) = Cs(Sa, Xa)

(A,58,Cs(sn,%a))

Esta técnica no complica la verificacion de una contrasefia ni un ataque
de diccionario contra esta contrasefa especifica. Pero si el ataque de dic-
cionario se realiza sobre distintas contrasefias a la vez (por ejemplo, sobre
la lista entera de todos los usuarios, como hacen normalmente los progra-
mas rompe-contrasefias), el tiempo de célculo se multiplica por el nUmero
total de contrasefias, suponiendo que todas estén codificadas con bits de sal
distintos.

Esto es asi porque, sin bits de sal, se puede tomar cada palabra del dic-
cionario, codificarla, y comparar el resultado con todas las contrasefias co-
dificadas. En cambio, si hay bits de sal, es preciso realizar una codificaciéon
separada para cada contrasefia, cada una con sus bits de sal correspondi-
entes.

Con los bits de sal también se evita una variante mas eficiente del ataque de
diccionario, en la cual el atacante no va probando una a una las palabras,
sino que utiliza una lista preconstruida con las palabras del diccionario
ya codificadas. Si, por ejemplo, el diccionario contiene 150.000 palabras,
cuando no se utilizan bits de sal el atacante sdlo tiene que buscar la con-
trasefa codificada en una lista de 150.000 palabras codificadas. Pero si se
utilizan 12 bits de sal, el tamafio de la lista se multiplicaria por mas de
4.000 (22 = 4.096), y el atacante deberia trabajar con una lista de mas de
seiscientos millones de palabras codificadas.

Otra ventaja de los bits de sal es que si, por casualidad, dos usuarios eli-
gen la misma contrasefia, los valores codificados de sus contrasefias seran
distintos (si los bits de sal también lo son), y aunque vieran la lista de con-
trasefias, no sabrian que ambos tienen la misma.

Bits de sal en las contrasefias en Unix

En Unix se utilizan precisamente 12 bits aleatorios de sal (que se obtienen a partir

de los bits de menos peso de la hora en el momento en que el usuario se cambia la
contrasefia). Esto significa que hay 4.096 valores posibles de estos bits. Una lista

completa de contrasefas codificadas a partir de un diccionario de 150.000 palabras
tendria que contener, pues, mas de seiscientos millones de entradas. Esto podria
ser una cantidad descomunal en la época en que se desarroll6 el sistema Unix, pero
actualmente una lista de estas dimensiones cabe perfectamente en el disco duro de
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cualquier ordenador personal.

Por otro lado, el algoritmo de cifrado que se utiliza en Unix para obtener la codi-
ficacion de las contrasefias es el DES. Com hemos visto antes, para codificar una
contrasefa se aplica un cifrado a un texto formado por todos los bits a 0, y se usa
la contrasefia como clave de cifrado (esto explica porque las versiones estandar de
Unix s6lo utilizan contrasefias de hasta 8 caracteres). En este caso, los bits de sal
no se utilizan para modificar la clave, sino que sirven para permutar ciertos bits de
los resultados intermedios que se obtienen en cada iteracion del algoritmo DES.

Con esto se consigue otro objetivo: que un atacante no pueda utilizar directamente
una implementacion eficiente del algoritmo DES (las mas eficientes son los chips
DES, es decir, las implementaciones con hardware), sino que tenga que introducir
modificaciones (si se trata de un chip DES, es preciso ciertos recursos que no siem-
pre estan al alcance de cualquiera).

5) Uso depassphrases

La propiedad que aprovechan los ataques de diccionario es que el conjunto
de contrasefias que utilizan normalmente los usuarios es un subconjunto
muy pequefio de todo el espacio de contrasefias posibles.

Para ampliar este espacio se puede hacer que el usuario no utilice palabras
relativamente cortas, de unos 8 caracteres, sino frases mas largas, llamadas
“passphrases’ La codificacion de estgmssphrasepuede continuar sien-

do una funcién unidireccional, como por ejemplo una fun¢iash(con la

misma longitud que en el caso de las contrasefias). La diferencia es que,
si antes la lista de contrasefias codificadas contenia valores de entre un to-
tal de unos 150000 distintos, cpassphrasesontendra muchisimos mas
valores posibles, y la busqueda exhaustiva del ataque de diccionario sera
mucho mas larga.

Contrasefas de un solo uso

Todos los esquemas de autenticacién con contrasefias que hemos visto hasta
ahora, a parte de los ataques de diccionario, son vulnerablestatpses de
repeticién o de“replay” . Para llevar a cabo este ataque, hace falta interceptar

la comunicacién entrAy B durante una autenticacién, por ejemplo utilizando

un sniffer, y ver qual es el valox, enviado. Entonces el atacaadlo tiene
que realizar una autenticacion delaBtenviandole este mismo valgg, y B

se pensara que se trata del auténtico usuario Ver los sniffers en el
modulo didactico
“Vulnerabilidades en

Este tipo de ataque se evita con los protocolos de autenticacion fuerte quétdes TCP/IP”.
veremos a continuacion. Pero existe otra técnica que, aun que se puede con-

siderar basada en contrasefas, tiene algunas propiedades de la autenticacion

fuerte, entre ellas la resistencia a los ataques de repeticion. Esta técnica es la

de las llamadasontrasefias de un solo usffone-time passwords).

Sniffers

Como su nombre indica, las contrasefias de un solo uso son contrasefias que
sélo son validas una vez, y a la vez siguiente es preciso utilizar una contrasefia
distinta. Asi, aun que el atacante vea que valor se esta enviando para la auten-
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ticacion, no le servira de nada porqué ya no lo podré volver a utilizar.

Existen distintas posibilidades para implementar la autenticacion con con-

trasefias de un solo uso. Por ejemplo, podemos considerar las siguientes:

e Lista de contrasefias compartiday B se ponen de acuerdo, de manera

segura (es decir, no a través de un canal que pueda ser interceptado), en
una lista deN contrasefias. Si se trata de una lista ordenada, cada vez
gueA se tenga que autenticar utilizara la siguiente contrasefia de la lista.
Alternativamente, las contrasefias pueden tener asociado un identificador:
en cada autenticacid@escoge una contrasefia de las que aln no se hayan
utilizado, envia & su identificador, YA debe responder con la contrasefa
correspondiente.

Contrasefas basadas en una funcién unidireccional (normalmente una fun-
cion hash: A escoge un valor secretq y utiliza una funcién unidirec-
cionalh para calcular los siguientes valores:

X1 = h(xo)
X2 = h(xy) =h?(x)

XN = h(XN,l):hN(Xo)

y envia el valoxy aB (B debe asegurarse de que ha recibido este valor del
usuarioA auténtico).

EntoncesA inicializa un contadoy a N. Cada vez que se tenga que au-
tenticar, A enviara el valorx,_;, y B aplicara la funcion unidireccional

a este valor, lo comparara con el que tiene guardado, y comprobard si
h(x,—1) = X,. Si se cumple esta igualdad, la contrasefia es valida. Para
la siguiente vezPB sustituye el valor que tenia guardadg, por el que
acaba de recibiwy_1, y A actualiza el contador disminuyéndolo en 1.

Dado que la funciom es unidireccional, nadie que vea el vakpr; sabra
cual es el valor que correspondera la proxima vz.j, ya queA obtu-
VO Xy_1 comoh(xy_»), y hacer el calculo inverso (es decir, obtergn, a
partir dex,_1) debe ser computacionalmente inviable.

La técnica de las contrasefas basadas en una fuhaglnes mas eficiente
que la de la lista compartida, porgBesolo debe recordar el Gltimo valay
recibido.

Implementaciones de las contrasefias de un solo uso

Existen varias implementaciones de contrasefias basadas en una hasti@Gomo,
por ejemploS/KEY o OPIE. Con estos programas, cuando el usuArésta conecta-

do de manera segura (por ejemplo localmente, es decir, frente a la consola) al sistema

servidor con el que se quiere autenticar, puede generar una liftacdatrasefias,
imprimirla, y llevarla encima cada vez que deba realizar una autenticacion desde un

sistema remoto. Para facilitar la introduccion de las contrasefias, el programa convierte

los bits en una secuencia de palabras cortas. Por ejemplo:
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90: BAND RISE LOWE OVEN ADEN CURB
91: JUTE WONT MEEK GIFT OWL PEG
92: KNOB QUOD PAW SEAM FEUD LANE

La traduccién se hace a partir de una lista de 2048 palabras de hasta 4 caracteres, y a
cada una se le asigna una combinacioén de 11 bits.

El usuarioA no necesita recordar el valor del contagipya que este valor se guarda

en el servidor. A cada autenticacion, el servidor envia el valor actual del contador, el
usuario lo utiliza para consultar su lista, y responde con la contrasefa correspondiente.
Para la siguiente vez, el servidor actualizara el contador decrementandolo en 1.

2.2.2. Protocolos de reto-respuesta

El problema que tienen los esquemas de autenticacion basados en contrasefas
es que cada vez que se quiere realizar la autenticacion se tiene que enviar el
mismo valor al verificador (excepto en las contrasefias de un solo uso, como
acabamos de ver). Cualquier atacante que consiga interceptar este valor fijo
podra suplantar la identidad del usuario a quien corresponda la contrasefia.

Hay otro grupo de mecanismos donde el valor que se envia para la autenti-
cacion no es fijo, sino que depende de otro, generado por el verificador. Este
ultimo valor se llamaeto, y se debe enviar al usuar®como primer paso

para su autenticacion. Entonogshaciendo uso de una clave secreta, calcula
unarespuestaa partir de este reto, y lo envia al verificadbr Por este mo-

tivo, estos mecanismos de autenticacion reciben el nombpeotiecolos de
reto-respuesta

El algoritmo para calcular la respuesta debe garantizar que no se pueda obtener
sin saber la clave secreta. Esto permite al verificador confirmar que la respues-
ta s6lo ha podido enviarla. Si se utiliza un reto distinto cada vez, un atacante

no podré sacar provecho de la informacion que descubra interceptando la co-
municacion.

Dependiendo del protocolo, el verificador puede generar los retos de diversas
maneras:

e Secuencialmente: en este caso el reto es simplemente un nimero gue se va
incrementando cada vez (Ilo mas normal es incrementarlo de uno en uno),
y que por tanto no se repetiré nunca.

e Aleatoriamente: el reto puede ser generado con un algoritmo pseudoaleato-
rio, pero la propiedad que tiene en este caso es que no es predecible para
los atacantes.

e Cronolégicamente: el reto se obtiene a partir de la fecha y hora actuales
(con la precisién que sea adecuada para el protocolo). Este tipo de re-
to también se llamanarca de horao “timestamp”. El receptor, es decir
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quien quiere validar la identidad, puede utilizar la marca de hora para saber
si se trata de una nueva autenticacion o si alguien quiere reutilizar los men-

sajes de otra autenticacion para intentar un atague de repeticion.

La ventaja de los retos cronoldgicos es que, para obtenerlos, solo es nece-
sario un reloj, que seguramente estara disponible en cualquier sistema,

mientras que con los secuenciales y los aleatorios es preciso mantener

in-

formacion de estado (el niumero de secuencia o la entrada para calcular
el siguiente nimero pseudoaleatorio) para evitar repeticiones. El inconve-

1z

210

niente es que es precisa una cierta sincronia entre los relojes. Si se uti
técnicas como un servidor de tiempo que da la hora actual, también es

I§ri8§ron|'a de relojes

ciso verificar que la hora obtenida sea auténtica, es decir, que un ataca
no nos esta engafiando haciéndonos creer que es la hora que le interesz

Dispositivos par el calculo de las respuestas

El célculo de la respuesta se puede hacer con algun software disefiado a tal efectg
también se puede utilizar un dispositivo, parecido a una pequefia calculadora, que gy
da la clave secreta. El usuario introduce el reto mediante el teclado de esta calculadd
y en la pantalla aparece la respuesta.

N1&i el reto se obtiene a
A partir de un reloj,

dependiendo del
protocolo puede ser
necesario que emisor y
receptor tengan los
relojes sincronizados, o

», Bjen que se permita una

alQlerta tolerancia entre la
hora que ha enviado el

f®dmisor y la que indica el
reloj del receptor. La

tolerancia tiene que ser tal
Alternativamente, si el reto es cronolégico, el dispositivo no tiene teclado sino que va qué permita diferencias
mostrando por la pantalla las respuestas en funcién de la hora actual (por ejemplo, cad ntgzlgz&%gjgsu%etrgg:r%
minuto), en sincronia aproximada con el reloj del verificador. a realizar un ataque de
repeticion.

Para mas seguridad, el dispositivo también puede estar protegido con un PIN.

Los protocolos de reto-respuesta se pueden clasificar en dos grupos:

Los basados en técnicas simétricas, en las cuales la clave secreta es com-
partida por el usuaridy el verificadorB.

Los basados en técnicas de clave publica, en las cAaléiza una clave
privada para calcular la respuesta.

En la descripcién de los protocolos que veremos a continuacion, utilizaremos
la notacion{a,b,...} para representar un mensaje que contiene los compo-
nentes, b, ..., y si alguno de estos componentes es opcional, lo representare-
mos entre corchetes como, por ejemﬁlm,[b]}.g

Protocolos de reto-respuesta con clave simétrica

Si el protocolo de reto-respuesta se basa en una klgveompartida poA

y B, existen distintas formas de obtener esta clave. Por ejemplo, la pueden
haber acordado directamemte B de forma segura, o bien la pueden solicitar

a un servidor de claves centralizado.

1) Autenticacidn con marca de tiempo

El protocolo més simple es el que utiliza como reto implicito la hora ac-
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tual (no es preciso el envio del reto). El usuakiobtiene una marca de
tiempot, y la manda al verificaddB cifrada con la clave compartida.

E (kas; {ta; [B]})

El verificador descifra el mensaje recibido y comprueba si la marca de
tiempo es aceptable, es decir, si esta dentro la tolerancia de sincronia 'y no
esta repetida.

Deteccion de repeticioneq

Si se utiliza la misma clave en los dos sentidosAdeB y de B a A), el _
Para saber si se esta

hecho de incluir la identidad del verificadBrevita que, en un proceso de | reutilizando una marca de
. .z . tiempo, el verificador
autenticacion mutua, un atacante intente hacerse pas&rgelante deA necesita recordar cuales
repitiendo el mensaje en sentido contrario. se han utilizado ya, pero
solo las que estén dentro
del intervalo de tolerancia.
Pasado este intervalo ya
se puede borrar la marca

En este caso es preciso enviar explicitamente el reto, que consiste en uff¢ 1 lista.
namero aleatoriog generado poB. La respuesta es el reto cifrado con la
clave compartida.

2) Autenticacion con numeros aleatorios

s

E(kABv{rBa [B]})

El verificador descifra el mensaje y comprueba que el nimero aleatorio que
contiene es igual al reto. El hecho de incluir la identidad del verificBdor
evita que el mensaje se pueda utilizar en sentido contrario si algurfa vez
genera como reto el mismo nimego

3) Autenticacion mutua con numeros aleatorios

Con tres mensajes, el protocolo anterior se puede convertir en un protocolo
de autenticacion mutua, es decir,Aldelante By deB delanteA. En este
caso,A debe generar otro nimero aleatorip que actuara como reto en
sentido inverso, y incluirlo en su respuesta.
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4)

s

E(Kag, {ra.rs, [Bl]})
E(kas, {re,ra})

CuandaB descifra la respuesta, ademas de comprobar que elrgaden el
esperado, también obtieng que debera utilizar para enviar su respuesta
aA. EntoncesA comprueba que los dos nimeros aleatariog rg tengan

los valores correctos.

Como sucedia anteriormente, la inclusién del identificadd® @e el se-
gundo mensaje evita ataques de repeticion en sentido contrario.

Autenticacion con funcién unidireccional

Los protocolos anteriores hacen uso de un algoritmo de cifrado simétrico,
pero también es posible utilizar funciones unidireccionales con clave sec-
reta como, por ejemplo, los algoritmos de MAC. Para la verificacion, en
lugar de descifrar es preciso comprobar que el MAC sea correcto y, por
tanto, los valores necesarios para calcularlo se han de enviar en claro.

A continuacion se muestran las variantes de los protocolos anteriores cuan-
do se utiliza un algoritmo de MAC en lugar de un algoritmo de cifrado.

e Autenticacién con marca de tiempo:

ta,Cuac (Kag, {ta, B})

e Autenticacion con nimeros aleatorios:

s

Cwmac (kag, {rs,B})

e Autenticacion mutua con nimeros aleatorios:
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s

r'a,Cmac (Kag, {ra,rs,B})

Cmac (Kag, {rs,ra,A})

En este caso, se debe afadir el identificador del destinatagio el
calculo del ultimo mensaje para evitar ataques de repeticién en sentido
contrario, ya que ahora los atacantes pueden ver el valor

Protocolos de reto-respuesta con clave publica

Hay dos formas de utilizar las técnicas de clave publica en los protocolos de
reto-respuesta:

e Elreto se manda cifrado con clave publicay la respuesta es el reto descifra-
do con la correspondiente clave privada.

e Elreto se envia en claro y la respuesta es la firma del reto.

Dado que el usuarié tiene que utilizar si clave privada sobre un mensaje que

le han enviado, ha de tomar ciertas precauciones para evitar que la otra parte
haga un uso ilegitimo de la respuesta. Esto lo veremos en cada uno de los dos
tipos de protocolos de reto-respuesta con clave publica.

Claves para aplicaciones
distintas

1) Descifrado del reto
Para evitar los abusos que
. . . S . se pueden cometer contra
SiArecibe un reto cifrado con su clave publica, antes de enviar la respuesuna clave publica, es muy

. . . comendable utilizar
ta debe asegurarse que quien ha enviado el reto conoce su valor. Sino, Uff; es publicas distintas

atacante podria enviarlefaun reto cifrado, haciendo creer que lo ha gen-| para cada aplicacién, por
ejemplo una clave para

erado aleatoriamente, pero que en realidad lo ha extraido de otro mensgjecibir mensajes
confidenciales y otra para

confidencial que alguien habia enviadé &ifrado con su clave publica. | |3 autenticacion.
Si A responde a este reto, esta dando al atacante el mensaje confidenciat

descifrado.

Una posibilidad es quA reciba, juntamente con el retccifrado, un re-
sumen dhashde este reto.
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2)

h(r), B, E(Kpun,, {1, B})

CuandoA recibe el mensaje, utiliza su clave privada para obtenyes, y
comprueba que estos valores sean correctos. Ifiskldel retor coincide

con el valor recibidd(r), esto significa qud conoce este reto. Por tanto,

se puede enviar B como respuesta el valor descifrado. Si no, no se le
envia nada, porque puede tratarse de un defraudador que quiera obtener
ilegitimamente este valor descifrado.

Otra posibilidad es qué pueda escoger una parte del reto. Este es el
principio del llamad@rotocolo modificado de clave publicke Needham-
Schroeder, que ademas proporciona autenticacion mutua.

E (Kpuny; {Ta, A})
E(kpme {ra;re})

s

ParaA, el reto esta formado pog y rg: el hecho de que la primera parte la
haya generadé evita que el reto haya sido elegido maliciosamenteBior
ParaB, el reto incluye el identificador d&, con lo cual tampoco puede
ser un mensaje cifrado que un tercero habia enviaBo/ajue A quiere
descifrar ilegitimamente.

Firma del reto

La Recomendacion X.509 no sélo especifica los formatos de certifica-
dos y listas de revocacion que hemos visto en el subapartado 1.3, sino
gue también define unos protocolos de autenticacién fuerte basados en fir-
mas digitales que utilizan marcas de tiempo y nimeros aleatorios. Aqui
mostraremos otros protocolos, que son los equivalentes a los que hemos
visto anteriormente basados en claves simétricas.

Como en el caso del descifrado con clave privdddebe prestar atencion
con lo que firma: nunca debe firmar directamente un reto que le hayan
enviado, sino que en la firma siempre tiene que intervenir como minimo
una parte del texto que haya escogido el pr@pio
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En la descripcion de estos protocol&(M) quiere decir la firma digital
del mensajéM con la clave privada da.

e Autenticacion con marca de tiempo:

e Autenticacién con numeros aleatorios:

Aqui la inclusion del valora evita queB haya escogidog maliciosa-
mente para hacer firmardaun mensaje sin que se de cuenta.

e Autenticaciéon mutua con nimeros aleatorios:
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3. Proteccion del nivel de red: IPsec

En los apartados anteriores hemos visto los mecanismos basicos de proteccién,
gue proporcionan servicios como la confidencialidad o la autenticacion.

En el momento de aplicar estos mecanismos a las redes de computadores,
existen diversas opciones en cuanto al nivel de las comunicaciones donde se
introduzcan les funciones de seguridad.

e La proteccion anivel de red garantiza que los datos que se envien a los
protocolos de nivel superior, como TCP o UDP, se transmitiran protegidos.
El inconveniente es que puede ser necesario adaptar la infraestructura de
la red y, en particular los encaminadoresufers, para que entiendan las
extensiones que es preciso afadir al protocolo de red (IP) para proporcionar
esta seguridad.

e La proteccién anivel de transporte, por su lado, tiene la ventaja de que
sélo se precisa adaptar las implementaciones de los protocolos (TCP, UDP,
etc.) que haya en los nodos extremos de la comunicacion, que normalmente
estan incorporadas al sistema operativo o en librerias especializadas. En
este caso, pues, solo seria necesario un cambio en el software.

e La proteccion anivel de aplicaciénpuede responder mejor a las necesi-
dades de ciertos protocolos. Un ejemplo concreto es el del correo elec-
tronico, en el que interesa proteger los datos de aplicacién, es decir, los
mensajes de correo, mas que los paquetes a nivel de transporte o de red.
Esto es asi porque un mensaje es vulnerable a ataques de acceso ilegiti-
mo o de falsificacién no sélo cuando se esta transmitiendo por la red sino
también cuando estd almacenado en el buzon del destinatario.

En esta seccidn veremos la arquitectura IPsec, disefiada para proteger el proto-
colo de red usado en Internet, es decir, el protocolo IP. En la seccién siguiente
veremos mecanismos para proteger las comunicaciones a nivel de transporte,
y en el médulo de aplicaciones seguras veremos ejemplos de proteccion de los
protocolos a nivel de aplicacion.
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3.1. Laarquitectura IPsec

Laarquitectura IPsec (RFC 2401) afiade servicios de seguridad al pro-
tocolo IP (version 4 y version 6), que pueden ser usados por los proto-
colos de niveles superiores (TCP, UDP, ICMP, etc.).

IPsec se basa en el uso de una serie de protocolos seguros, de los cuales hay
dos que proporcionan la mayor parte de los servicios:

e El protocolo AH (Authentication HeadelRFC 2402) ofrece el servicio de
autenticacién de origen de los datagramas IP (incluyendo la cabecera y los
datos de los datagramas).

e EIl protocolo ESP (Encapsulating Security PayloadRFC 2406) puede
ofrecer el servicio de confidencialidad, el de autenticacion de origen de
los datos de los datagramas IP (sin incluir la cabecera), o los dos a la vez.

Opcionalmente, cada uno de estos dos protocolos también puede proporcionar
otro servicio, el de proteccion contra repeticién de datagramas.

Para la autenticacion y la confidencialidad es necesario utilizar unas determi-
nadas claves, correspondientes a los algoritmos criptograficos que se apliquen.
Una posibilidad es configurar estas claves de forma manual en los nodos IPsec.
Normalmente, pero, se utilizaran otros protocolos pardis&ribucion de

claves como pueden ser:

e ISAKMP (Internet Security Association and Key Management Profocol
RFC 2408)

e |KE (Internet Key Exchang&kFC 2409)
e El protocolo de intercambio de claves OAKLEY (RFC 2412)

Los agentes que intervienen en la arquitectura IPSec son:

e Los nodos extremos de la comunicacion: el origen y el destino final de los
datagramas.

e Los nodos intermedios que suporten IPsec, llamadgsrelas seguras

como por ejemplo los encaminadores o cortafuegos con IPsec. PREEEIES SEEITEE

Un encaminador IPsec

L ., . . normalmente actia como
El trafico IPsec también puede pasar por nodos intermedios que no soportepasarela, pero puede

asar que en alguna
IPsec. Estos nodos son transparentes al protocolo porque para ellos los dat UNICACION AGtU6 COMO

gramas IPsec son como cualquier otro datagrama IP. nodo extremo, como por
ejemplo cuando se le
envian comandos de

., . configuracion con el
La relacion que se establece entre dos nodos que se envian datagramas IP$f&ocolo de gestién

el uno al otro se llamasociacién de seguridagSA). Estos dos nodos pueden | SNMP.
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ser 0 no los extremos de la comunicacion, es decir, el origen de los datagramas
0 su destino final. Por tanto, podemos distinguir dos tipos de SA:

SA

e Las SA extremo a extremo: se establecen entre el nodo que origina IJ%A eS_lat_Sigla de Security
) ssociation.
datagramas y el nodo al cual van destinados.

e Las SA con una pasarela segura: al menos uno de los nodos es una pasarela
segura (también pueden serlo ambos). Por tanto, los datagramas vienen de
otro nodo y/o van hacia otro nodo.

Ademas, se considera que las SA son unidireccionales, es de&igrsiia
datagramas IPsecB y B envia datagramas IPse@atenemos dos SA, una
en cada sentido.

por otro lado, cuando se establece una SA entre dos nodo, se utiliza uno de
los dos protocolos basicos IPsec: o AH o ESP. Si se quiere utilizar ambos a la
vez, se debera establecer dos SA, una para cada protocolo.

Por tanto, puede pasar que en una comunicacion entre dos nodos extremos
intervengan diversas SA, cada una con sus nodos de inicio y de final y con su
protocolo.

Ejemplo de combinacion de asociaciones de seguridad

SA 1
SA 2
SA 3 SA 4
SA5 SA 6
L L
Nodo A Pasarcla B Pasarela C Pasarela D Nodo B

Cada nodo debe guardar informacién sobre sus SA, como por ejemplo los al-
goritmos criptograficos que utiliza cada una, las claves, etc. En laterminologia
IPsec, el lugar donde se guarda esta informacion se Ikasa de datos de
asociaciones de seguridad SAD. A cada SA le corresponden un nimerg
llamadoindice de parametros de seguridad SPI. Todas las SA que un S

nodo tenga establecidas con otro nodo han de tener SPI diferentes. Por tant8AD es la sigla de
.. . - . ., Security Association
cada SA en que participa un nodo queda identificada por la direccion IP depziabase.

destino y su SPI.

SPI

Para cada datagrama que llega a un nodo IPsec, se consutasende datos SPI es la sigla de Security

Parameters Index.
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de politicas de seguridad SPD) donde se especifican criterios para determi-
nar cual de las siguientes 3 acciones se debe realizar:

e Aplicar servicios de seguridad IPsec al datagrama, es decir, procespde
segun AH y/o ESP. SHD

’]téPD es la sigla de
ecurity Policy Database.

e Procesarlo como un datagrama IP normal, es decir, de forma transpare
a IPsec.

e Descartar el datagrama.

3.2. El protocolo AH

El protocolo AH define una cabecera que contiene la informacion necesaria
para a la autenticacién de origen de un datagrama.

Formato de la cabecera AH

Next Header |Payload Length (reservado)

Security Parameters Index (SPI)

Numero de secuencia

| Datos de autenticacion |

El campoNext Headersirve para indicar a que protocolo corresponden los
datos que vienen a continuacion de la cabecera AH. El cadtapload Length
indica la longitud de la cabecera (esta informacion se necesita porque el ulti-
mo campo es de longitud variable, ya que depende del algoritmo de autentifi-
cacion).

Campo Next Headeren
AH

El campo SPI sirve para identificar a que SA corresponde esta cabecera AH; % o oros dol
- . - . . . .. osIpbles valores ae
el nimero de secuencia que se utiliza si se quiere proporcionar el servicio d@ampo Next Header son,

L. .. por ejemplo, 6 (TCP), 17
proteccion contra repeticion de datagramas. (UDP). 50 (si a

continuacion viene un
cabecera ESP), etc.

Finalmente, el Ultimo campo contiene un codigo de autentificacion, por ejem-
plo un cédigo MAC, calculado segun el algoritmo que corresponda a esta
SA. El cédigo se obtiene a partir del datagrama entero, excepto los campos
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gue puedan variar de nodo a nodo (como los campos TChecksunde la
cabecera IP), o los que tienen un valor desconoaigdori (como el propio
campo de datos de autentificacion de la cabecera AH).

El nodo que reciba un datagrama con encabezamiento AH verificara el cédigo
de autentificacidn, y si es correcto dara el datagrama por bueno y lo procesara
normalmente. Si a parte se utiliza el servicio de proteccion contra repeticiones,
se necesita comprobar que el nUmero de secuencia no sea repetido: si lo es, se
descarta el datagrama.

3.3. El protocolo ESP

El protocolo ESP define otra cabecera, que de hecho incluye dentro todos los
datos que vengan a continuacion en el datagrama (lo que en inglés se llama
“payload”).

Formato de Ia cabecera ESP

A
Security Parameters Index (SPI) Datos
Numero de secuencia autenticados
, Datos
' Payload + Paddin :
' 4 * g ! cifrados
Padding Length| Next Header v

: Datos de autenticacion i

Los campos SPIly numero de secuencia son analogos a los de la cabecera AH.

A continuacién vienen los datos del datagrampay{oad, a los cuales puede
ser necesario afadir bytes adicionalesdding si se utiliza un algoritmo de

cifrado en bloque, para conseguir que el nimero de bytes a cifrar sea multiplé®ependiendo del

. . o Igoritmo de cifrad
de la longitud de blogue. El cam@®adding Lengthindica exactamente el ﬁtﬁi‘;g&?pfeﬁ'erie?

numero de bytes que se han afiadido (puede ser 0). El chiextoHeader | hecesario inclulr antes de
indica de que protocolo son los datos del datagrama. parametros como el
vector de inicializacion,
etc.

Datos cifrados en ESP
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Dependiendo del servicio o servicios que proporcione esta cabecera ESP, p
ser que los datos estén cifrados (incluyendpegldingy los campodadding  |ES

Camp Next Headeren

P

Lengthy Next Headey), que se le afiade un codigo de autenticacién calculado
a partir de la cabecera ESP (pero no de las cabeceras que pueda haber ant
0 ambas cosas a la vez.

El nodo que reciba un datagrama con cabecera ESP debera verificar el codi
de autenticacion, o descifrar los datos, o ambas cosas (por este orden, porqug
se aplican los dos servicios primero se cifra y después se autentican los dat
cifrados). Si a mas se utiliza el servicio de proteccién contra repeticiones,

9q

o gpbitual aplicar ESP a un

Los posibles valores del

esampo Next Header son

I6s mismos que en la
cabecera AH: 6 (TCP), 17
(UDP), etc. Silos datos
(payload) empezaran con
na cabecera AH, el valor
eria 51, pero no es

datagrama con AH, es

O$nas normal hacerlo a la

inversa.

también se debe comprobar el nUmero de secuencia. Este ultimo servicio,
pero, sélo se puede utilizar cuando la cabecera ESP esta autenticada.

3.4. Modos de uso de los protocolos IPsec

La arquitectura IPsec define dos modos de uso de los protocolos AH y ESP,

dependiendo de como se incluyan las cabeceras correspondientes en un data-

grama IP.

e En elmodo transporte, la cabecera AH o ESP se incluye después de la

cabecera IP convencional, como si fuera una cabecera de un protocolo de

nivel superior, y a continuacion van los datos del datagrama (por ejemplo,
un segmento TCP con su cabecera correspondiente, etc.).

En elmodo tlnel, el datagrama original se encapsula entero, con su cabecera

y sus datos, dentro de otro datagrama. Este otro datagrama tendra una
cabecera IP en la cual las direcciones de origen y de destino seran las de

los nodos inicio y final de la SA. Por tanto, se dice que entre estos dos
nodos hay un “tunel” dentro del cual viajan intactos los datagramas orig-
inales. A continuacion de la cabecera IP del datagrama “externo” hay la
cabecera AH o ESP.

Las siguientes figuras muestran la disposicion de las cabeceras IPsec en cada

modo. En estas figuragrailer ESP” se refiere a los campBadding Length
y Next Headede la cabecera ESP.

AH en modo transporte

Cabecera
AH

Cabecera

P Datos (TCP, UDP, etc.)

|t

fo|

==

Datos autenticados

=1
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ESP en modo transporte

Cabecera | Cabecera Datos (TCP, UDP, etc.) Trailer | autenticacion
IP ESP + padding ESP ESP (**)

|t ol
=

datos cifrados (*)

|t

datos autenticados (**)

(*: solamente si se usa confidencialidad)
(**: solamente si se usa autenticacion)

AH en modo tunel

Cabecera IP | Cabecera| Cabecera IP
nueva AH original datos (TCP, UDP, etc.)

| »l
=

- datos autenticados

ESP en modo tunel

Cabecera IP| Cabecera| capecera IP|  datos (TCP, UDP, etc.) trailer |autenticacion

nueva ESP original | + padding ESP | ESP(*¥)

|t
=1

o datos cifrados (*)

datos autenticados (**)

(*: solamente si se usa confidencialidad)
(**: solamente si se usa autenticacion)

El protocolo IP prevé que un datagrama se pueda fragmentar, y se puede dar el
caso gue los fragmentos de un mismo datagrama vayan por caminos diferentes
hasta llegar a su destino final. Esto representaria un problema en una SA
entre pasarelas seguras (0 entre un nodo extremo y una pasarela segura) si se
utilizara el modo transporte: por ejemplo, algunos fragmentos podrian quedar
sin proteger, otros podrian resultar indescifrables porque no han pasado por la
pasarela que los habia de descifrar, etc. Para evitar estas situaciones, en IPsec
sé6lo se permite el modo transporte en las SA extremo a eXtOIO.
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El modo tlnel no tiene este problema porque, aunque la SA sea entre pasarelas,
cada datagrama tiene como direccion de destino la del nodo que hay al final
del tlnel, y todos los fragmentos finalmente tienen que llegar a este nodo. Por
tanto, el modo tunel se puede utilizar en cualquier SA, tanto si es extremo a
extremo como si interviene una pasarela segura.

Como hemos visto antes, puede haber diversas SA en el camino entre el orig-
inador de los datagramas y el destino final. Esto quiere decir que las disposi-
ciones de cabecera AH y ESP que muestran las figuras anteriores se pueden
combinar entre ellas. Por ejemplo, puede haber un tinel dentro de otro tanel,
0 un tunel dentro de una SA en modo transporte, etc.

Otro caso que se puede dar es el de dos SA entre los mismos nodos de origen
y de destino, una con el protocolo AH y la otra con el protocolo ESP. En este
caso, el orden mas ldégico es aplicar primero ESP con servicio de confiden-
cialidad y después AH, ya que de asi la proteccion que ofrece AH, es decir, la
autenticacion, se extiende a todo el datagrama resultante.
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4. Proteccién del nivel de transporte: SSL/TLS/WTLS

Tal y como hemos visto en el apartado anterior, el uso de un protocolo seguro
a nivel de red puede requerir la adaptacién de la infraestructura de comuni-
caciones, por ejemplo cambiar los encaminadores IP por otros que entiendan
IPsec.

Un método alternativo que no necesita modificaciones en los equipos de
interconexién es introducir la seguridad en los protocolos de transporte.
La solucion méas usada actualmente es el uso del protocolo SSL o de
otros basados en SSL.

Este grupo de protocolos comprende:

e El protocolo de transport8ecure Sockets Lay€ésSL), desarrollado por
Netscape Communications a principios de los afios 90. La primera version
de este protocolo ampliamente difundida y implementada fue la 2.0. Poco
después Netscape publico la versién 3.0, con muchos cambios respecto a
la anterior, que hoy ya casi no e utiliza.

e La especificaciéransport Layer Securit¢TLS), elaborada por la IETF
(Internet Engineering Task Forela version 1.0 del protocolo TLS es-
ta publicada en el documento RFC 2246. Es practicamente equivalente a
SSL 3.0 con algunas pequenas diferencias, por lo que en ciertos contextos
se considera el TLS 1.0 como si fuera el protocolo “SSL 3.1".

e El protocoloWireless Transport Layer SecuritWTLS), perteneciente a la
familia de protocolos WAPWireless Application Protocppara el acceso
a la red des de dispositivos mdviles. La mayoria de los protocolos WAP
son adaptaciones de los ya existentes a las caracteristicas de las comunica-
ciones inalambricas, y en particular el WTLS esta basado en el TLS 1.0.
Las diferencias se centran principalmente en aspectos relativos a el uso efi-
ciente del ancho de banda y de la capacidad de célculo de los dispositivos,
gue puede ser limitada.

En este apartado hablaremos de les caracteristicas comunesa SSL 3.0y TLS 1.0,
con algun detalle particular a las diferencias entre ellos. La mayoria de ref-
erencias a los “protocolos SSL/TLS” se deben entender aplicables también a
WTLS.
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4.1. Caracteristicas del protocolo SSL/TLS

El objetivo inicial del disefio del protocolo SSL fue proteger las conexiones
entre clientes y servidores web con el protocolo HTTP. Esta proteccion debia
permitir al cliente asegurarse que se habia conectado al servidor auténtico,
y enviarle datos confidenciales, como por ejemplo un niamero de tarjeta de
crédito, con la confianza que nadie mas que el servidor seria capaz de ver
estos datos.

Las funciones de seguridad, pero, no se implementaron directamente en el
protocolo de aplicacién HTTP, si no que se opté por introducirlas a nivel de
transporte. De este modo podria haber muchas mas aplicaciones que hicieran
uso de esta funcionalidad.

Con este fin se desarroll6 una interfaz de acceso a los servicios del nivglde
transporte basada en la interfaz estandar dedokets En esta nueva inter- |Patagramas en WTLS
faz, funciones comaonnect , accept , send orecv fueron sustituidas Una caracteristica

; T istintiva del WTLS es
por otras equivalentes pero que utilizaban un protocolo de transporte segur hue no solamente permite

SSL_connect , SSL_accept , SSL_send, SSL_recv , etc. El disefio se proteger conexiones TCP,
y - . . ., o , como hacen SSLy TLS, si
realizé de tal modo que cualquier aplicacion que utilizara TCP a través de laso que también define un

. mecanismo de proteccion
llamadas de losocketspodia hacer uso del protocolo SSL solamente cam-: ;514 1as comunicaciones

biando estas llamadas. De aqui proviene el nombre del protocolo. en modo datagrama,
usadas en diversas

aplicaciones moviles.

Disefio del protocolo SSL

aplicacion aplicacion segura
‘ ‘ SSL t/ ‘
_connec
56T, aceept SSL_send |[SSL_recv
connect/ libreria de
send recv
accept sockets seguros
\
connect/
send recv
accept
/ / A
libreria de libreria de
sockets sockets

Los servicios de seguridad que proporcionan los protocolos SSL/TLS son:

Confidencialidad. El flujo normal de informacién en una conexién SSL/TLS



& FUOC « XP04/90789/00892 60 Mecanisme de proteccién

consiste en intercambiar paquetes con datos cifrados mediante claves simétri-
cas (por motivos de eficiencia y rapidez). Al inicio de cada sesion, cliente
y servidor se ponen de acuerdo en que claves utilizaran para cifrar los datos.
Siempre se utilizan dos claves distintas: una para los paquetes enviados del
cliente al servidor, y la otra para los paquetes enviados en sentido contrario.

Para evitar que un intruso que esté escuchando el didlogo inicial pueda saber
cuales son las claves acordadas, se sigue un mecanismo seguro de intercambio
de claves, basado en criptografia de clave publica. El algoritmo concreto para
este intercambio también se negocia durante el establecimiento de la conexion.

Autenticacion de entidad.Con un protocolo de reto-respuesta basado en fir-
mas digitales el cliente pude confirmar la identidad del servidor al cual se ha
conectado. Para validar las firmas el cliente necesita conocer la clave publica
del servidor, y esto normalmente se realiza a través de certificados digitales.

SSL/TLS también prevé la autenticacién del cliente frente al servidor. Esta

posibilidad, pero, no se usa tan a menudo porque muchas veces, en lugar de
autenticar automaticamente el cliente a nivel de transporte, las mismas aplica-
ciones utilizan su propio método de autenticacion.

L . . ., | Autenticacion de cliente
Autenticacion de mensaje Cada paquete enviado en una conexion SSL/TLS
Un ejemplo de

a mas de ir cifrado, puede incorporar un cédigo MAC para que el destinatarjo, icrricacién de cliente a

compruebe que nadie ha modificado el paquete. Las claves secretas par el de aplicacion son las
contrasefias que pueden

célculo de los codigos MAC (una para cada sentido) también se acuerdan |d@troducir los usuarios en
., L formularios HTML. Si la
forma segura en el dialogo inicial. aplicacion utiliza este
método, al servidor ya no
le hace falta autenticar al

A mas, los protocolos SSL/TLS estan disefiados con estos criterios adicionale%;en“stgofitgive' de

Eficiencia. Dos de las caracteristicas de SSL/TLS, la definicion de sesiones y
la compresion de los datos, permiten mejorar la eficiencia de la comunicacion.

e Sielcliente pide dos 0 mas conexiones simultdneas o muy seguidas, ep-

gar de repetir la autenticacion y el intercambio de claves (operaciones cfipfRexiones consecutivas
0 s\lmultaneas

putacionalmente costosas porque intervienen algoritmos de clave publtea);

i il 4 ; : &AJna situacion tipica en
hay la opcion de reutilizar los parametros previamente acordados. Si ’%Jue ce utilza SSLITLS es

hace uso de esta opcién, se considera que la nueva conexion pertenec:écﬁ%geagge%aevggfﬁgg \é\/geilr)]a
la mismasesionque la anterior. En el establecimiento de cada conexién HTML que contiene

i ; e i ; ; ‘2 imagenes: con HTTP “no
se especifica uidentificador de sesion que permite saber si la conexion | persistente” (el tnico

mpieza un ion nuev. ntinuaciéon ra. modo definidoen
empieza una sesion nueva o es continuacién de otra e e e hequiere

, .y . . 2 una primera conexion
e SSL/TLS prevé la negociacion de algoritmoscoenpresionpara los datos para la pagina y a

intercambiados, para compensar el trafico adicional que introduce la seggggg%i‘ggncé%‘éas
guridad. Pero ni SSL 3.0 ni TLS 1.0 especifican ningun algoritmo concreto imagenes haya. Si las

.. conexiones pertenecen a
de compresion. la misma sesién SSL/TLS,
o L ., . . . s6lo hace falta realizar la
Extensibilidad. Al inicio de cada sesion, cliente y servidor negocian los algo-| negociacién una vez.

ritmos que utilizaran para el intercambio de claves, la autenticacion y el cifr
do (a mas del algoritmo de compresién). Las especificaciones de los proto-
colos incluyen unas combinaciones predefinidas de algoritmos criptogréficos,
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pero dejan abierta la posibilidad de afiadir nuevos algoritmos si se descubren
otros que sean mas eficientes o mas seguros.

4.2. Eltransporte seguro SSL/TLS

La capa de transporte seguro que proporciona SSL/TLS se puede considerar
dividida en dos subcapas.

e La subcapa superior se encarga basicamente de negociar los parametros
de seguridad y de transferir los datos de la aplicacion. Tanto los datos de
negociacion como los de aplicaciéon se intercambiamensajes

e En la subcapa inferior, estos mensajes son estructuradegisiros a los
cuales se les aplica, segun corresponda, la compresion, la autenticacion y
el cifrado.

Estructura de la capa SSL/TLS

Aplicacion
1
Protocolo de | | Cambio de Datos de Mensajes
negociacion cifrado aplicacion de error
capa
SSL/TLS

Sub-capa de registros SSL
(fragmentacion, compresion, integridad, cifrado)

i

transporte

El protocolo de registros SSL/TLSes el que permite que los datos protegi-
dos sean convenientemente codificados por el emisor y interpretados por el
receptor. Los pardmetros necesarios para la proteccién, como pueden ser los
algoritmos y las claves, se establecen de forma segura al inicio de la conexion
mediante eprotocolo de negociacion SSL/TLSA continuacion veremos las
caracteristicas de cada uno de estos dos protocolos.
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4.2.1. El protocolo de registros SSL/TLS

La informacion que se intercambian cliente y servidor en una conexion SSL/
TLS se empaqueta en registros, que tienen este formato:

Formato de los registros SSL/TLS

] 2 2 Lq Lvac Ly 1
tipo de version : . .
contenido|  SSL longitud datos MAGC padding (*) | Lp (")

A
|

datos cifrados

(*: solamente si se usa cifrado en bloque)

El significado de cada campo es el siguiente:

El primer campo indica cual es el tipo de contenido de los datos, que puede
ser:

Datos de un registro
SSL/TLS

— un mensaje del protocolo de negociacion,

Normalmente los datos de
un registro corresponden
a un mensaje de la

— una notificacién de cambio de cifrado,

— unmensaje de error, 0 subcapa superior, pero
. ., también es posible juntar
— datos de aplicacion. en un mismo registro dos

0 Mas mensajes, siempre
e El segundo campo son dos bytes que indican la version del protocolo: sique todos pertenecen al

. . . tipo indicado por el primer
son iguales a 3 y 0 el protocolo es SSL 3.0, y si son iguales a 3 y 1 el campo. También puede
pasar que un mensaje se
protocolo es TLS 1.0. fragmente en diversos
o . . . registros, si su longitud es
e Eltercer campo indica la longitud del resto del registro. Por tanto, es igual superior a un cierto

ala suma déq y Luac Y, Si los datos estan cifrados con un algoritmo en| hse se comarimry.

bloque,L,+ 1.

e El cuarto campo son los datos, comprimidos si se ha acordado algun algo-
ritmo de compresion.

e El quinto campo es el codigo de autenticacion (MAC). En el calculo de
este MAC intervienen la clave MAC, un nimero de secuencia implicito de
64 bits (que se incrementa en cada registro pero no se incluye en ningln
campo) y, naturalmente, el contenido del registro.

La longitud de este campo depende del algoritmo de MAC que se haya
acordado utilizar. Puede ser igual a 0 si se utiliza el algoritmo nulo, que

es el que se utiliza al inicio de la negociacion mientras no se ha acordado
ningun otro.
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e Sise ha acordado utilizar un algoritmo en bloque para cifrar los datps—
es preciso afiadir bytes adicionalpadding a cada registro para tener ur| 72ddingen SSLy TLS

namero total que sea multiple de la longitud del bloque. Otra diferencia entre SSL
y TLS esta en los bytes de
La técnica que se usa para saber cuantos bytes adicionales hay es ponerP3fiang. En SSL debe

menos uno, y el valor del Gltimo byte siempre indica cuantos otros bytes denecesario, y su valor
(excepto el ultimo byte) es

paddinghay antes (este valor puede ser 0 si s6lo faltaba un byte para teneitrelevante. En TLS todos
los bytes de padding
un bloque entero). deben tener el mismo

valor que el dltimo.

El protocolo de registros SSL/TLS se encarga de formar cada registro con sus
campos correspondientes, calcular el MAC, y cifrar los datos, el MAC vy el
paddingcon los algoritmos y las claves que pertocan.

En la fase de negociacion, mientras no se hayan acordado los algoritmos, los
registros no se cifran ni se autentican, es decir, se aplican algoritmos nulos.
Como veremos después, pero, todo el proceso de negociacion queda autenti-
cadoa posteriori

4.2.2. El protocolo de negociacion SSL/TLS

El protocolo de negociacion SSL/TLS, también llamadotocolo de
encajada de manog“Handshake Protocol), tiene por finalidad aut-
enticar el cliente y/o el servidor, y acordar los algoritmos y claves que
se utilizaran de forma segura, es decir, garantizando la confidencialidad
y la integridad de la negociacion.

Como todos los mensajes SSL/TLS, los mensajes del protocolo de negociacion
se incluyen dentro del campo de datos de los registros SSL/TLS para ser trans-
mitidos al destinatario. La estructura de un mensaje de negociacién es la sigu-
iente:

Formato de los mensajes de negociacion SSL/TLS

1 3 Ly
Tipo de longitud Contenido
mensaje, (Lm) del mensaje

El contenido del mensaje tendra unos determinados campos dependiendo del
tipo de mensaje de negociacién del que se trate. En total hay 10 tipos distintos,
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gue veremos a continuacién en el orden en que se tienen que enviar.

1) Peticion de saludqHello Request

Cuando se establece una conexién, el servidor normalmente espera que
el cliente inicie la negociacion. Alternativamente, puede optar por enviar
un mensajeHello Requespara indicar al cliente que esta preparado para
empezar. Sidurante la sesion el servidor quiere iniciar una renegociacion,
también lo puede indicar al cliente enviando-le un mensaje de este tipo.

2) Saludo de clientgClient Hello)

El cliente envia un mensafélient Hello al inicio de la conexiéon o como
respuesta a uHello RequestEste mensaje contiene la siguiente informa-
cion:

e Laversion del protocolo que el cliente quiere utilizar.

e Una cadena de 32 bytes aleatorios.
Bytes aleatorios

j(>m
q

e Opcionalmente, el identificador de una sesidn anterior, si el cliente

sea volver a utilizar los pardmetros que se han acordado. De los 32 bytes aleatorios
que se envian en los

. . . . . g - mensajes de saludo, los

¢ Lalista de las combinaciones de algoritmos criptograficos que el cliente 4 priméros_deben ser una
ofrece utilizar, por orden de preferencia. Cada combinacién incluye el marca de tiempo, con

) ) ' ) ) ~ ] precision de segundos.

algoritmo de cifrado, el algoritmo de MAC y el método de intercambio

de claves.

Algoritmos criptogréficos previstos en SSL/TLS
SSL/TLS contempla los algoritmos criptograficos siguientes:

— Cifrado: RC4, DES, Triple DES, RC2, IDEA y FORTEZZA (este ultimo sélo
en SSL 3.0).

— MAC: MD5y SHA-1.

— Intercambio de claves: RSA, Diffie-Hellman y FORTEZZA KEA (este ultimo
s6lo en SSL 3.0).

Si solamente interesa autenticar la conexién, sin confidencialidad, también se
puede usar el algoritmo de cifrado nulo.

e La lista de los algoritmos de compresion ofrecidos, por orden de pref-
erencia (como minimo debe haber uno, aunque sea el algoritmo nulo).

] Algoritmos de
3) Saludo de servidor(Server Helld compresion

Como respuesta, el servidor envia un menSajeser Hellg que contiene El Gnico algoritmo de
compresion previsto en

esta informacion: SSL/TLS es el algoritmo
nulo, es decir, sin

., , ., ., .compresion.

e La version del protocolo que se usara en la conexion. La version sera

igual a la que envio el cliente, o inferior si esta no es soportada por el
servidor.

e Otra cadena de 32 bytes aleatorios.
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e El identificador de la sesién actual. Si el cliente envié uno y el servi-
dor quiere reprender la sesion correspondiente, debe responder con el
mismo identificador. Si el servidor no quiere reemprender la sesién
(o no puede porque ya no guarda la informacién necesaria), el iden-
tificador enviado sera diferente. Opcionalmente, el servidor puede no
enviar ningun identificador para indicar que la sesion actual nunca no
podra ser reemprendida.

e Lacombinacion de algoritmos criptograficos escogida por el servidor de
entre la lista de las enviadas por el cliente. Si se reemprende una sesion
anterior, esta combinacion debe ser la misma que se utilizé entonces.

e El algoritmo de compresién escogido por el servidor, o el que se utilizé
en la sesion que se reemprende.

Si se ha decidido continuar una sesion anterior, cliente y servidor ya pueden
empezar a utilizar los algoritmos y claves previamente acordados y se
saltan los mensajes que vienen a continuacién pasando directamente a los
de finalizacion de la negociacion (mensdj@sshed.

4) Certificado de servidor(Certificate ointercambio de claves de servidor
(Server Key Exchange

Si el servidor puede autenticarse frente al cliente, que es el caso mas habit-
ual, envia el mensajéertificate Este mensaje normalmente contendra el
certificado X.509 del servidor, o una cadena de certificados.

Si el servidor no tiene certificado, o se ha acordado un método de inter-
cambio de claves que no precisa de él, debe mandar un m&esagr Key
Exchangeque contiene los parametros necesarios para el método a seguir.

5) Peticion de certificado(Certificate Requekt

En caso que se deba realizar también la autenticacion del cliente, el spn4 —
dor le envia un mensajéertificate RequestEste mensaje contiene ung ' PC de certificados
lista de los posibles tipos de certificado que el servidor puede admitir, pOren SSL/TLS estan

i i ; & contemplados los
orden de preferencia, y una lista de los DN de las autoridades de certifi certificados de clave
cacion que el servidor reconoce. publica RSA, DSA o

FORTEZZA KEA (este

6) Fi de saludo de servidor(Server Hello Dong g'g[‘g g‘;’o solamente en

Para terminar esta primera fase del didlogo, el servidor envia un mensaje
Server Hello Done

Cliente sin certificado

7) Certificado de cliente(Certificatg Si el cliente recibe una

peticion de certificado
Una vez el servidor ha mandado sus mensajes iniciales, el cliente ya sab@ero no tiene ninguno
apropiado, en SSL 3.0

como continuar el protocolo de negociacion. En primer lugar, si el servidor debe enviar un mensaje
. . . . . ,. | deaviso, peroenTLS 1.0
le ha pedido un certificado y el cliente tiene alguno de las caracteristicasgebe enviar un mensaje

‘L . e Certificate vacio. En
solicitadas, lo envia en un mensgjertificate cualquier caso, el servidor
. . . uede responder con un
8) Intercambio de claves de clientéClient Key Exchange Srror fataLpo bien
continuar sin autenticar el
cliente.

El cliente envia un mensajélient Key Exchangeel contenido del cual
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depende del método de intercambio de claves acordado. En caso de seguir
el método RSA, en este mensaje hay una cadena de 48 bytes que se usara

comosecreto pre-maestrocifrada con la clave pablica del servidor.

A

Entonces, cliente y servidor calculanselcreto maestrg que es otra ca-

protocolo

taques de versién del

dena de 48 bytes. Para realizar esta calculo, se aplican fun¢iaskal
secreto pre-maestro y a las cadenas aleatorias que se enviaron en los 0
sajes de saludo.

A partir del secreto maestro y las cadenas aleatorias, se obtienen:

Las dos claves para el cifrado simétrico de los datos (una para cat
sentido: de cliente a servidor y de servidor a cliente).

Las dos claves MAC (también una para cada sentido).

Un posible ataque contra
elra\_negocia(:ic')n es
modificar los mensajes
para que las dos partes
acuerden utilizar el
protocolo SSL 2.0, que es
més vulnerable. Para
evitar este ataque, a los
dos primeros bytes del
jal;ecreto pre-maestro debe
haber el nimero de
version que se envio en el
mensaje Client Hello.

ritmo en bloque.
9) Verificacion de certificado(Certificate Verify
Si el cliente ha mandado un certificado en respuesta a un mePeaijf-

cate Requestya puede autenticarse demostrando que posee la clave priv
da correspondiente mediante un meng2getificate Verify Este mensaje

Los dos vectores de inicializacion para el cifrado, si se utiliza un algo-

a-

contiene una firma, generada con la clave privada del cliente, de una cade-

na de bytes obtenida a partir de la concatenacién de todos los mensajes
negociacion intercambiados hasta el momento, des@begit Hellohasta
el Client Key Exchange

10)Finalizacién(Finished

de

A partir de este punto ya se pueden utilizar los algoritmos criptograficos
negociados. Cada parte manda a la otra una notificacion de cambio de

cifrado seguida de un mensdnished La notificacion de cambio de

cifrado sirve para indicar que el siguiente mensaje sera el primer enviado

con los nuevos algoritmos y claves.

a

El mensajd-inishedsigue inmediatamente la notificacién de cambio
cifrado. Su contenido se obtiene aplicando funcidmeshal secreto mae-
stro y a la concatenacion de todos los mensajes de negociacion interc

a

Verificacion de

utenticidad en SSL'y

ados, des de &lient Hellohasta el anterior a este (incluyendo el mensaje
Finishedde la otra parte, si ya lo ha enviado). Normalmente serd el client
el primer en enviar el mensalénished pero en el caso de reemprender
una sesioén anterior, sera el servidor quien lo enviara primero, justo despu
del Server Hello

El contenido del mensafénishedsirve para verificar que la negociacion se

ha llevado a cabo correctamente. Este mensaje también permite autenti
el servidor frente al cliente, ya que el primer necesita su clave privada pa
descifrar el mensajélient Key Exchangg obtener las claves que se usaran
en la comunicacion.

Una de las principales

e diferencias entre SSL 3.0
y TLS 1.0 esta en la
técnica usada para

ggbtener los cadigos de
verificacion de los
mensajes Finished, y
también para calcular el
secreto maestro y para
obtener las claves a partir
éﬁ este secreto (en SSL

C&k utilizan funciones hash

redirectamente, y en TLS se
utilizan cédigos HMAC).
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Una vez enviado el mensdjénished se da por acabada la negociacién, y
cliente y servidor pueden empezar a enviar los datos de aplicacion utilizan-
do los algoritmos y claves acordados.

Los siguientes diagramas resumen los mensajes intercambiados durante la fase
de negociacion SSL/TLS:

Negociacion de una sesion SSL/TLS nueva

cliente

servidor

Hello Request (opc.)

Client Hello
| SR

Certificate (o
Server Key Exchange

(*: solamente si se realiza autenticacion de cliente)
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Negociacion de una sesion SSL/TLS reemprendida

cliente servidor

Client Hello

Server Hello

cambio de cifrado
W

A mas de los mensajes de negociacion, notificaciones de cambio de cifrado y
datos de aplicacién, también se pueden enviar mensajes de error. Estos men-
sajes contienen un codigo de nivel de gravedad, que puede ser “mensaje de
aviso” o “error fatal”, y un codigo de descripcion del error. Un error fatal
provoca el fin de la conexion y la invalidacion del identificador de sesion cor-
respondiente, es decir, la sesién no podra ser reemprendida. Son ejemplos de
errores fatales: MAC incorrecto, tipo de mensaje inesperado, error de nego-
ciacion, etc. (TLS 1.0 prevé mas cddigos de error que SSL 3.0).

También se puede enviar un mensaje de aviso para indicar el fin normal de
la conexion. Para evitar ataques de truncamiento, si una conexioén acaba sin
haber enviado este aviso se invalidara su identificador de sesion.

4.3. Ataques contra el protocolo SSL/TLS

Los protocolos SSL/TLS estan disefiados para resistir los siguientes ataques:

Lectura de los paquetes enviados por el cliente y servido€uando los datos

se envian cifrados, un atacante que pueda leer los paquetes, por ejemplo uti-
lizando técnicas deniffing se enfrenta al problema de romper el cifrado si
quiere interpretar su contenido. Las claves que se utilizan para el cifrado se
intercambian con métodos de clave publica, que el atacante tendria que romper
si quiere saber cuales son los valores acordados.
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Es preciso advertir, pero, que dependiendo de la aplicacion que lo utilice, el
protocolo SSL/TLS puede ser objeto de ataques con texto en claro conocido.
Por ejemplo, cuando se utiliza juntamente con HTTP para acceder a servidores
web con contenidos conocidos.

Si la comunicacion es totalmente anénima, es decir sin autenticacion de servi-
dor ni cliente, si que existe la posibilidad de capturar las claves secretas con
un atague conocido como “hombre a medio camino” (en ingdan-in-the-

middle attack’). En este ataque el espia genera sus propias claves publicas y
privadas, y cuando una parte envia a la otra informacién sobre su clave publi-
ca, tanto en un sentido como en el otro, el atacante la intercepta y la sustituye
por la equivalente con la clave publica fraudulenta. Dado que el intercambio
es anonimo, el receptor no tiene manera de saber si la clave publica que recibe
es la del emisor auténtico o no.

En cambio, si se realiza la autenticacién de servidor y/o cliente, es necesario
enviar un certificado donde tiene que haber la clave publica del emisor firmada
por una autoridad de certificacion que el receptor reconozca, y por tanto no
puede ser sustituida por otra.

Suplantacién de servidor o cliente Cuando se realiza la autenticacion de servi-
dor o cliente, el certificado digital debidamente firmado por la CA sirve para
verificar la identidad de su propietario. Un atacante que quiera hacerse pasar
por el servidor (o cliente) auténtico deberia obtener su clave privada, o bi-
en la de la autoridad de certificacion que ha emitido el certificado para poder
generar otro con una clave publica diferente y que parezca auténtico.

Alteracion de los paqueteslUn atacante puede modificar los paquetes para
que lleguen al destinatario con un contenido distinto del original (si estan cifra-
dos no podra controlar cual sera el contenido final descifrado, solamente sabra
gue sera distinto al original). Si pasa esto, el receptor detectara que el paque-
te ha sido alterado porque el codigo de autenticacion (MAC) casi con total
seguridad seré incorrecto.

Si la alteracion se realiza en los mensajes de negociacién cuando aun no se
aplica ningun cédigo MAC, con la finalidad por ejemplo de forzar la adopcién
de algoritmos criptograficos mas débiles y vulnerables, esta manipulacion sera
detectada en la verificacion de los mens&jesshed

Repeticién, eliminacion o reordenacion de paquetesSi el atacante vuelve

a enviar un paquete correcto que ya habia sido enviado antes, o suprime algun
paquete haciendo que no llegue a su destino, o los cambia de orden, el receptor
lo detectard porque los codigos MAC no coincidiran con el valor esperado.
Esto es asi porque en el calculo del MAC se utiliza un nimero de secuencia
gue se va incrementando en cada paquete.

Tampoco se pueden copiar los mensajes enviados en un sentido (de cliente a
servidor o de servidor a cliente) al sentido contrario, porque en los dos flujos
de la comunicacion se utilizan claves de cifrado y de MAC diferentes.
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Como consideracion final, cabe destacar que la fortaleza de los protocolos se-
guros recae no solamente en su disefio si no en el de las implementaciones.
Si una implementacion solamente soporta algoritmos criptograficos débiles

(con pocos bits de clave), o genera nimeros pseudoaleatérios facilmente pre-
decibles, o guarda los valores secretos en almacenamiento (memoria o disco)
accesible por atacantes, etc., no estara garantizando la seguridad del protocolo.

4.4, Aplicaciones que utilizan SSL/TLS

Como hemos visto al inicio de este apartado, los protocolos SSL/TLS fueron
disefiados para permitir la proteccidon de cualquier aplicacién basada en un
protocolo de transporte como TCP. Algunas aplicaciones que utilizan esta
caracteristica son:

e HTTPS (HTTP sobre SSL/TLS): el protocolo mas utilizado actualmente
para la navegacion web segura.

e NNTPS (NNTP sobre SSL): para el acceso seguro al servicio de News.

Estas aplicaciones con SSL/TLS funcionan exactamente igual que las origi-
nales. Las Unicas diferencias son el uso de la capa de transporte seguro que
proporciona SSL/TLS y la asignacion de numeros de puerto TCP propios: 443
para HTTPS y 563 para NNTPS.

En muchos otros casos, pero, es preferible aprovechar los mecanismos de ex-
tension previstos en el propio protocolo de aplicacién, si hay, para negociar el
uso de SSL/TLS, a fin de evitar la utilizacién innecesaria de nuevos puertos
TCP. Asi lo hacen aplicaciones como:

e TELNET, usando la opcién de autenticacion (RFC 1416).

e FTP, usando las extensiones de seguridad (RFC 2228).

e SMTP, usando sus extensiones para SSL/TLS (RFC 2487).

e POP3yIMAP, también usando comandos especificos para SSL/TLS (RFC 2595).

También hay definido un mecanismo para negociar el uso de SSL/TLS en
HTTP (RFC 2817), como alternativa a HTTPS.
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5. Redes privadas virtuales (VPN)

Los protocolos seguros que hemos visto hasta este punto permiten proteger
las comunicaciones, por ejemplo, de una aplicacién implementada como un
proceso cliente que se ejecuta en un ordenador y un proceso servidor que se
ejecuta en otro ordenador. Si hay otras aplicaciones que también necesiten
una comunicacién segura entre estos dos ordenadores, o entre ordenadores
situados en las mismas redes locales, pueden hacer uso de otras instancias
de los protocolos seguros: nuevas asociaciones de seguridad IPsec, nuevas
conexiones SSL/TLS, etc.

Una posibilidad alternativa es establecer tethprivada virtual o VPN entre
estos ordenadores o las redes locales donde estan situados. En este apr«ada
veremos las caracteristicas principales de las redes privadas virtuales. VPN

VPN es la sigla de Virtual
Private Network.

5.1. Definiciony tipos de VPN

Unared privada virtual (VPN) es una configuracién que combina el
uso de dos tipos de tecnologias:

e Las tecnologias de seguridad que permiten la definicion deagha
privada, es decir, un medio de comunicacién confidencial que no
puede ser interceptado por usuarios ajenos a la red.

e Lastecnologias de encapsulamiento de protocolos que permiten que,
en lugar de una conexion fisica dedicada para la red privada, se pue-
da utilizar una infraestructura de red publica, como Internet, para
definir por encima de ella urad virtual .

Por tanto, una VPN es una red légica o virtual creada sobre una infraestructura
compartida, pero que proporciona los servicios de proteccion necesarios para
una comunicacioén segura.

Dependiendo de la situacion de los nodos que utilizan esta red, podemos con-
siderar tres tipos de VPN:

VPN entre redes locales o intranetsEste es el caso habitual en que una em-
presa dispone de redes locales en diferentes sedes, geograficamente separadas,
en cada una de las cuales hay una red privadaanet, de acceso restringido
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a sus empleados. Siinteresa que desde una de sus sedes se pueda acceder a las
intranets de otras sedes, se puede usar una VPN para interconectar estas redes
privadas y formar una intranet Unica.

VPN de acceso remotoCuando un empleado de la empresa quiere acceder a
la intranet des de un ordenador remoto, puede establecer una VPN de este tipo
entre este ordenador y la intranet de la empresa. El ordenador remoto puede
ser, por ejemplo, un PC que el empleado tiene en su casa, o un ordenador
portatil des del cual se conecta a la red de la empresa cuando esta de viaje.

VPN extranet. A veces, a una empresa le interesa compartir una parte de los
recursos de su intranet con determinados usuarios externos, como por ejemplo
proveedores o clientes de la empresa. La red que permite estos accesos ex-
ternos a una intranet se llameatranet, y su proteccién se consigue mediante

una VPN extranet.

5.2. Configuraciones y protocolos utilizados en VPN

A cada uno de los tipos de VPN que acabamos de ver le suele corresponder
una configuracién especifica.

e En las VPN entre intranets, la situacion mas habitual es que en cada in-
tranet hay ungasarela VPN que conecte la red local con Internet. Esta
pasarela se comunica con la de las otras intranets, aplicando el cifrado y
las protecciones que sean necesarias a las comunicaciones de pasarela a
pasarela a través de Internet. Cuando los paquetes llegan a la intranet de
destino, la pasarela correspondiente los descifra y los reenvia por la red
local hasta el ordenador que los tenga que recibir.

De esta manera es utiliza la infraestructura publica de Internet, en lugar
de establecer lineas privadas dedicadas, que supondrian un coste mas ele-
vado. También se aprovecha la fiabilidad y redundancia que proporciona
Internet, ya que si una ruta no esta disponible siempre se pueden encami-
nar los paquetes por otro camino, mientras que con una linea dedicada la
redundancia supondria un coste alin mas elevado.

e Enlas VPN de accesoremoto, a veces llamadas VPDN, un usuario se puede
comunicar con una intranet a través de un proveedor de acceso a Internet,
utilizando tecnologia convencional como por ejemplo a través de un mo-
dem ADSL. El ordenador del usuario ha de disponer de softolamate
VPN para comunicarse con la pasarela VPN de la intranet y llevar a CL

la autenticacién necesaria, el cifrado, etc. VPDN es la sigla de
Virtual Private Dial

BDN

., . d\letwork.
De este modo también se aprovecha la infraestructura de los proveedores de
Internet para el acceso a la intranet, sin necesidad de llamadas a un médem
de la empresa, que pueden llegar a tener un coste considerable.

e El caso de las VPN extranet puede ser como el de las VPN entre intranets,
en que la comunicacién segura se establece entre pasarelas VPN, o bien
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como el de las VPN de acceso remoto, en que un cliente VPN se comunica
con la pasarela de la intranet. La diferencia, pero, es que en este caso nor-
malmente el control de acceso es mas restrictivo para permitir solamente el
acceso a los recursos autorizados.

La definicién de una red virtual lleva a cabo mediante el establecimiento de
tuneles que permiten encapsular paquetes de la red virtual, con sus proto-
colos, dentro de paquetes de otra red, que normalmente es Internet, con su
protocolo, es decir IO

Para la comunicacién entre las distintas intranets, o entre el ordenador que ac-
cede remotamente y la intranet, se pueden utilizar los protocolos que sean mas
convenientes. Los paquetes de estos protocolos, para poderlos hacer llegar a
su destino a través de Internet, se pueden encapsular en datagramas IP, que
dentro suyo contendran los paquetes originales. Cuando lleguen a su destino,
se desencapsulan estos datagramas para recuperar los paquetes con el formato
“nativo” del protocolo correspondiente.

Uso de tuneles en una VPN

paquetes
nativos

paquetes
nativos

paquetes encapsulados
(tanel)

Hay protocolos que pueden ser utilizados para establecer los tineles, dependi-
endo del nivel de la comunicacion al cual se quiera realizar la proteccion.

Taneles a nivel de red.El protocolo utilizado en la gran mayoria de config-
uraciones VPN es IPsec en modo tunel, generalmente con ESP par cifrar los
datos, y opcionalmente con AH para autenticar los paqguetes encapsulados.
Las pasarelas VPN son, en este caso, pasarelas seguras IPsec.

Tuneles a nivel de enlaceEn el caso de las VPN de acceso remoto o VPDN,
existe la posibilidad de encapsular tramas PPP, que son las que transmite nor-
malmente un cliente VPN de este tipo, sobre datagramas IP. Hay diversas
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opciones para encapsular PPP (que a su vez puede encapsular otros protocolos
de red, como IPX, etc. o posiblemente IP) sobre IP:

e El protocolo PPTPRoint-to-Point Tunneling ProtocoRFC 2637) especi-
fica una técnica para el encapsulamiento de tramas PPP pero no afiade ser-
vicios de autenticacion. Estos servicios se pueden realizar con los mismos
protocolos que utiliza PPP, como PARPagsword Authentication Protogol
o0 CHAP (Challenge Handshake Authentication Protgcol

e El protocolo L2F Layer Two ForwardingRFC 2637) es parecido al PPTP
pero también puede trabajar con SLIP a mas de PPP. Para la autenticacion
puede utilizar protocolos auxiliares como RADIUBgmote Authentica-
tion Dial-In User Servicg

e El protocolo L2TP Layer Two Tunneling ProtocoRFC 2661) combina
las funcionalidades que ofrecen PPTP y L2F.

Taneles a nivel de transporte El protocolo SSH $ecure Shéll como vere-

mos en el modulo de aplicaciones seguras, ofrece la posibilidad de redirigir
puertos TCP sobre un canal seguro, que podemos considerar como un tinel a
nivel de transporte. Des de este punto de vista, también se podria considerar
una conexion SSL/TLS como un tanel a nivel de transporte que proporciona
confidencialidad y autenticacion. Habitualmente, este ultimo tipo de tinel no
sirve para cualquier tipo de trafico si no solamente para datos TCP, y por tanto
no se considera parte integrante de una VPN.
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Resumen

En este modulo hemos visto que t&snicas criptograficaspermiten cifrar
un texto mediante unelave de cifradqg y solamente quien conozcadtave
de descifradocorrespondiente sera capaz de obtener el texto original.

Segun la relaciéon que haya entre las dos claves, los algoritmos criptograficos
se clasifican ealgoritmos simétricossi la clave de cifrado y la de descifrado
son la misma, @lgoritmos de clave publicasi las claves son distintas. Los
algoritmos simétricos, a su vez, se pueden clasificatgoritmos de cifrado

en flujo, si el cifrado consiste en afiadir al texto datos pseudoaleatorios calcu-
lados a partir de la clave,algoritmos de cifrado en bloque si el cifrado se
realiza sobre bloques de medida fija del texto original.

La particularidad de la criptografia de clave publica es que a partirdava

publica es practicamente imposible deducirclave privada. Esto permite

gue cualquiera que conozca la clave publica de un usuario pueda usarla para
cifrar datos confidenciales, con la seguridad que solamente quien tenga la
clave privada correspondiente podra descifrarlos, y sin necesidad de acordar
ninguna clave secreta a través de un canal seguro. El uso de las claves al revés
(la privada para cifrar y la publica para descifrar) es la base dériaas
digitales.

Dado que la criptografia de clave publica es computacionalmente mas costosa
gue la simétrica, no se utiliza nunca directamente para obtener confidenciali-
dad, si no siempre a través de whave de sesidésimétrica. Del mismo modo,

la firma de un texto no se calcula directamente a partir del texto, si no aplican-
dole unafuncion hashsegura La propiedad de este tipo de funcién es que es
muy dificil encontrar un mensaje que de el mishashque otro.

Para garantizar que las claves publicas son auténticas, y pertenecen a quien se
supone que han de pertenecer, se pueden utdezdificados digitaleso de

clave publica, como por ejemplo los certificados X.509. Cuandcaautari-

dad de certificacion(CA) firma un certificado, esta dando fe de la autentici-

dad entre el vinculo entre de la clave publica correspondiente y la identidad
del usuario. Los certificados son un componente basico ddrkestruc-

tura de clave publica(PKI), como también lo son ldistas de revocacién de
certificados (CRL).

Las firmas digitales proporcionan el servicio @gtenticacibn de mensaje
Los llamadoso6digos MACtambién proporcionan este servicio, pero utilizan-
do claves secretas compartidas en lugar de claves publicas.

Otro servicio de autenticacion es elalgenticacion de entidad Este mecan-
ismo permite comprobar que la otra parte de la comunicacién es quien dice ser,
y no un impostor. Esto se puede conseguir con técnicasi@aticacion de-
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bil basadas en contrasefas o, si es necesario, con técniaagedécacion
fuerte basadas eprotocolos de reto-respuestaque a diferencia de las ante-
riores son resistentes a muchos més ataques que las primeras.

Cuando se aplican los mecanismos de confidencialidad y autenticacion a los
protocolos de comunicacién, es posible realizarlo a distintos niveles. Para
proteger las comunicaciones a nivel de red se puede utilizaglatectura

IPseg que incluye los protocolo8H, para autenticar datagramas IFE8P

para cifrar y/o autenticar los datos de los datagramas IP. También hay proto-
colos para el intercambio seguro de las claves necesarias.

Toda comunicacion entre dos nodos de la red mediante protocolos IPsec pertenece
a unaasociacion de seguridadSA). Cada SA establece el protocolo a uti-

lizar, y en cual de los dos modos posibles trabajan@tio transporte, en el

cual la cabecera AH o ESP actia como si fuera la cabecera de los datos de
nivel superior (transporte), o elodo tanel, en el cual se construye un nuevo
datagrama IP que tiene como datos el datagrama original convenientemente
protegido. El modo transporte solamente se puede usar en las SA que vayan

de extremo a extremo, es decir, des del nodo que origina los datagramas hasta

el que los recibe.

También hay la posibilidad de proteger las comunicaciones a nivel de trans-
porte. En este caso se pueden usar los proto@BISTLS, que utilizan el
servicio de transporte TCP estandar. En estos protocolos existeegoa
ciacion inicial que permite autenticar el servidor y, si es el caso, el cliente,
mediante sus certificados. El mismo protocolo de negociacion sirve para es-
tablecer las claves de sesion que se usaran en la comunicacion posterior, como
les claves para el cifrado simétrico de los datos o las claves para los cédigos
MAC.

El usi tipico de los protocolos SSL/TLS es para proteger de forma transparente
un protocolo de aplicacion como es el caso del HTTP. El protoddloPS
es simplemente la combinacion de HTTP con el transporte seguro SSL/TLS.

Finalmente, lasedes privadas virtuales(VPN) permiten utilizar la red pabli-

ca Internet como si fuera una red privada dedicada, por ejemplo, entre diversas
intranets de una misma organizacién. La técnica basica que utilizan las VPN
son lostuneles en los cuales los paquetes protegidos se encapsulan des de
datagramas IP que circulan de manera normal por la red Internet.
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Actividades

3-1 Visitad paginas que contengan listas de algoritmos criptograficos y sus ataques conoci-
dos (por ejemplavww.ramkilde.com/bc.html para el cifrado en blogu@jane-
ta.terra.com.br/informatica/paulobarreto/hflounge.htmi para las
funcioneshash etc.), y comprobad que algoritmos se pueden considerar actualmente se-
guros y cuales no.

3-2 Visitad la paginavww.rsasecurity.com/rsalabs/challenges/ , el aparta-
do“RSA factoring challengey comprobad cuantos bits tiene el Gltimo nimero que se ha
conseguido factorizar.

3-3 El proyecto EuroPKI pretende crear una infraestructura de clave publica a nivel eu-
ropeo. Visitad su pagina welww.europki.org )y examinad el certificado de su CA.

Es una CA raiz? De cuantos bits es su clave publica? Examinad también la lista de certifi-
cados emitidos por esta CAy su CRL. Hay algun certificado revocado? Cuando se emitira
la préxima CRL? Si hay certificados revocados, podeis averiguar si volveran a aparecer en
la proxima CRL?

Navegad también por las paginas web de otras CA de la jerarquia, como por ejemplo la
de RedIRIS www.rediris.es/cert/iris-pca/ ) o la de la Anella Cientifica del
CESCA (www.cesca.es/comunicacions/scd/ ). Alguna de estas CA incluye el
subcampg@athLenConstraint en su certificado?

3-4 Una implementaciéfopen source”de los protocolos SSL/TLS bastante conocida es
la del proyecto OpenSSL. Visitad su pagina wahviv.openssl.org )y comprobad
gue algoritmos criptograficos soporta la Gltima version.
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Ejercicios de autoevaluacion

3-1 En el cifrado en blogue en modo ECB, si hay un error de transmision en un bloque
de texto cifrado, solamente se ve afectado el bloque correspondiente del texto descifrado.
En modo CBC, el error se propaga: un error en la transmisidly @éecta al descifrado

de My Yy My+1.

a)Afectaria el error a algin otro bloque mas alldtje;?

b)Suponed que hay un error en un bit de la version original (antes de cifridy.da
cuantos bloques del texto cifrado se propagara este error? Cual seré el efecto en la
recepcion?

3-2 Si se produce un error de transmision en un bit de texto cifrado en modo CFB de 8 bits
(longitud de cada unidad de texto cifra@pigual a 8 bits), hasta donde se propagara el
error?

3-3 Considerad la siguiente propuesta de algoritmo para verificar si, después de un inter-
cambio de clave secreta, las dos paftesB han obtenido el mismo valor de la clake
Primero,A crea una cadena de bits aleatoriate la misma longitud que la clave, calcula
a=kor, y envia este valorB. Entonce® deduce calculandd=a®dk (=kdradk=r)

y envia este valob a A. Si A ve que el valor recibidb coincide corr, sabra que tiene

el mismo valor de, sin que ninguno de los dos haya mandado este valor en claro. Tiene
algun problema esta propuesta?

3-4 El PKCS #1 especifica como formatear los datos que se quieren cifrar con una clave
publica RSA antes de aplicarlos al algoritmo de cifrado. Segun la versién 1.5, es preciso
crear una secuencia tiebytes (dondé es la longitud en bytes del modut:

e El primer byte es igual a 0.

e Elsegundo byte indica el tipos de formato, y en este caso es igual a 2.

e Los siguientes bytes (como minimo, 8) han de tener valores aleatorios distintos de 0.
e Elsiguiente byte esigual a 0.

e Elresto de bytes (como méximb,— 11) son el mensaje que se quiere cifrar.

a)Que seguridad proporcionan el segundo byte y los bytes aleatorios?

b)Que utilidad tiene el byte igual a 0 antes del mensaje?

3-5 Mientras que una clave de cifrado AES de 128 bits actualmente se considera bastante
segura, una clave RSA de 512 bits se considera poco segura. Por qué?

3-6 Si un certificado X.509 ha dejado de ser valido antes de su caducidad, la CA que
lo emiti6 lo puede incluir en su lista de certificados revocados (CRL). Sabiendo que en la
CRL no hay el nombre (DN) del usuario a quien se le revoca el certificado, si no solamente
el nimero de serie del certificado, hay algin modo que un atacante pueda manipular la
CRL para hacer creer que el certificado que se esta revocando es el de otro usuario?

3-7 La Recomendacion X.509 describe diversos protocolos de autenticacion, uno de los
cuales se la llamada “autenticacion en dos pasos”, que se puede resumir de la siguiente
forma:

A—B: &({rA,tA,B})

A—B: Sg({rB,tB,A., I’A})

La misma Recomendacion X.509 define otro protocolo, llamado “autenticacion en tres
pasos”, donde las marcas de tiempo son opcionales y por tanto no requiere sincrodia entre
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y B. Este otro protocolo en su version original era equivalente al siguiente intercambio:

A—B: Si({raB))
A—B: Sg({I'B,A, rA})
A—B: S({rs})

Pero este protocolo tiene un problema potencial que puede ser explotado por un i@postor
gue se quiera hacer pasar podelante deB. El impostor, por un lado, puede repetir un
mensaje inicial previamente capturado:

C—B: Sa({ra,B})
C—B: S({rg,Ara})

y por otro lado puede hacer génicie una autenticacion cd:

A—C: SA({r,/AaC})
A—C: S({rg,Ara})
A—C: Sa({rg})

EntoncesC solamente tiene que mandaBaste Ultimo mensaje, que es el que necesita
para que se convenza que esta hablandd®¢cenando en realidad esta hablando €on

C—B: S({rg})

Cual seria una posible solucion simple para evitar este ataque? (En la version actual de la
Recomendacion X.509 este problema ya esta solucionado.)

3-8 La firma digital de un mensaje se calcula cifrando con la clave privada del firmante el
hashdel mensaje. Porqué no se cifra directamente el mensaje a firmar?

3-9 Un posible ataque contra las firmas digitales consiste en hacer creer que el firmante ha
calculado ehashcon otro algoritme (p. ex. MD4 en lugar de MD5), y si este algoritmo es
menos seguro que el original, puede ser que el atacante sea capaz de obtener un mensaje
diferente que de el mismashcon este otro algoritmo, de modo que la firma continuaria
siendo valida. Com se puede evitar este ataque? (Uno de los PKCSs, el nUmero #7, incluye
una medida contra este ataque.)

3-10 La especificacion IPsec indica que cuando dos asociaciones de seguridad (SA) en
modo transporte se combinan para usar AH y ESP en una misma comunicacién extremo
a extremo, solamente uno de los dos posibles ordenes es apropiado: aplicar primero el
protocolo ESP y después el protocolo AH. Por qué?

3-11 Una organizacion tiene instalada una red con direcciones IP privadas, y conectada
a Internet mediante urouter NAT (Network Address Translathrque traduce las direc-
ciones privadas en una o mas direcciones publicas (asignadas por un registrador oficial). Si
se quiere utilizar IPsec para conectarse a servidores externos, sin realizar ningin cambio
en la red, que combinaciones de protocolos (AH, ESP) y modos de operacion (transporte,
tinel) seran apropiadas, cuales no, y por qué?

3-12 Como puede el protocolo HTTPS (HTTP sobre SSL/TLS) contrarrestar las sigu-
ientes amenazas a la seguridad del servicio WWW?

a)Ataque criptografico de fuerza bruta: busqueda exhaustiva en el espacio de claves para
descifrar los paquetes cifrados simétricamente.

b)Ataque de texto claro conocido, teniendo en cuenta que muchos mensajes HTTP, como
por ejemplo las peticione$SET, contienen texto predecible.

c)Ataque de repeticion: reenviar mensajes de negociacion SSL/TLS capturados previa-
mente.
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d)Ataque “de hombre a medio camindh(an-in-the-middle’): interceptar una nego-
ciacion SSL/TLS, reenviando paquetes modificados al cliente como si fueran del servi-
dor auténtico, y viceversa.

e)Obtencion de contrasefas: capturpaesword$HTTP o de otras aplicaciones.
f)Falsificacion IP {IP spoofing”): generar paquetes con direcciones IP falsas.

g)“Secuestro” IP{P hijacking” ): interrumpir una conexién autenticada entre dos nodos
y continuarla haciéndose pasar por uno de ellos.

h)“Inundacién” de paquetes SYNJYN flooding): enviar paquetes TCP conflElg SYN
para iniciar una conexion pero no responder al mensaje final para terminar el establec-
imiento, con la intencion de saturar el servidor con conexiones TCP medio abiertas.

3-13 Un clienteC quiere establecer una conexiéon SSL/TLS con un senfdpre tiene

una clave public&. Durante la fase inicial de negociacion, un atacanietercepta los
mensajes SSL/TLS y respondeéCaen nombre des simulando que la clave publica del
servidor eK’ en lugar deK, y siguiendo todos los pasos de la negociacién utilizando esta
claveK’. Como pued€ detectar este fraude?

3-14 En el protocolo SSL/TLS, le es posible al receptor reordenar registros SSL/TLS que
le lleguen desordenados? Por qué?



& FUOC « XP04/90789/00892 81 Mecanisme de proteccién

Soluciones
3-1

a)No.

b)EI error enMy hara que todos los bloques a partir@esean distintos de los que se
tendrian que transmitir. En recepcion, pero, todos los bloques a patiik. dese
recuperaran correctamente (el bloddgese recuperara con el mismo error de origen).

3-2 Se recuperaran incorrectamente hs- 1 bytes de texto en claro a partir del error,
dondeN esL/8 (L = longitud de bloque del algoritmo de cifrado). Por ejemplo, en DES
(L=164),N+1=09 bytes.

3-3 Un atacante que tenga acceso a la comunicacion vera los valeréspr y b=r.
Entonces solamente se tiene que calcalab para obtenek.

3-4

a)El segundo byte indica como interpretar los datos una vez descifrados, y los bytes
aleatorios aseguran que el niumefoa cifrar sera grandeM{ > 22124y con el se-
gundo byte igual a 2M > 28--17). Si M fuera demasiado pequefio, el descifrado
podria ser trivial (especialmente [gi® < n). A mas, los bytes aleatorios dificultan
los ataques por fuerza bruta cifrando con la misma clave publica: hace falta probar al
menos $* combinaciones para cada posible valor del mensaje.

b)EI byte igual a O sirve para saber donde acaban los bytes aleatorios (que han de ser
diferentes de 0) y donde empieza el mensaje.

3-5 Porqué en los algoritmos simétricos cualquier combinacion de bits es una clave valida,
y por tanto el esfuerzo para romper una clave de 128 bits debe de ser del ordéh de 2
operaciones. En cambio, las claves publicas deben cumplir unas propiedades (y por tanto
no cualquier combinacion de 512 bits es una clave RSA vélida), y los métodos para romper
claves publicas aprovechan estas propiedades.

3-6 Los numeros de serie identifican de manera Unica los certificados que emite una CA,
y la manera de hacer creer que se esté revocando otro certificado es modificando la CRL.
Dado que la CRL esté firmada por la CA que la emite, el atacante deberia de ser capaz de
falsificar la firma de la CA.

3-7 Una solucién simple es que el mensaje final de la autenticacion en tres pasos incluya
el identificador del destinatario:

A—B: S\({rsB})

(Esta es la solucion que incorpora la version actual de la Recomendacion X.509.)

3-8 Porqué cifrar con la clave privada un mensaje de longitud arbitraria puede ser muy
costoso, ya que la criptografia de clave publica requiere muchos mas célculos que la crip-
tografia simétrica. Por esto se cifra solamenteash que es de longitud corta.

3-9 Una posible solucién (la que utiliza el PKCS #7) es que los datos que se cifran con
la clave privada no sean Unicamentdashdel mensaje, si no una concatenacion de este
hashcon un identificador del algoritmo deshutilizado.

3-10 Porqué con ESP se pueden cifrar los datos de los paquetes IP, y después con AH
se pueden autenticar los paquetes enteros, incluido la cabecera. Si se hiciera a la inversa,
se estaria autenticando el paquete interno con AH, pero en el paquete ESP externo no se
estarian protegiendo las cabeceras (con confidencialidad y/o autenticacion).
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3-11 Dado que el NAT modifica las cabeceras IP (concretamente las direcciones de origen
o destino), la combinacion mas apropiada es utilizar ESP en modo tlnel, de modo que el
router no modifique el paquete encapsulado. No se puede utilizar AH porqué autentica

todo el paquete, incluidas las cabeceras. El modo transporte tiene el problema que los
routersNAT también deben modificar ehecksunde las cabeceras TCP y UDP, ya que

en su calculo intervienen las direcciones de la cabecera IP. (Alternativamente, se puede
utilizar IPsec en la parte externa de la red, después del NAT, o, si las implementaciones lo
soportan, deshabilitar lahecksum3CP y UDP).

3-12

a)La proteccion es la que da el algoritmo de cifrado simétrico escogido, y dependera de
la longitud de la clave de sesion.

b)Los ataques de texto en claro conocido son posibles, y pueden reducir en parte el
esfuerzo necesario para el descifrado por fuerza bruta.

c)Dentro de una misma sesion se detectaria la repeticion de los datos, porqué el MAC
seria incorrecto. Aunque su usara un cifrado en bloque en modo ECB, el MAC contin-
uaria siendo invalido porqué se calcula a partir de un nimero de secuencia implicito.
Tampoco se pueden copiar datos en sentido contrario porqué se utilizan claves de cifra-
do y de MAC distintas en cada sentido.

d)Si el intercambio de claves es anénimo, el ataque tendria éxito. Si se utiliza auten-
ticacion (del servidor y/o del cliente), el atacante tendria que romper el algoritmo de
autenticacion.

e)Este problema en general se reduce a un ataque al cifrado simétrico de la comunicacion.

f)Si no hay autenticacion, este ataque tendria éxito. Si hay autenticacion, los certificados
(que pueden incluir la direccion IP o nombre DNS del servidor y/o del cliente) sirven
para evitar este ataque.

g)Sin conocer las claves de sesidn, el atacante no puede continuar la comunicacion.

h)El protocolo SSL/TLS trabaja sobre TCP, y no tiene acceso a los mecanismos de es-
tablecimiento de la conexién TCP. Por tanto, SSL/TLS no protege contra este ataque.

3-13 Si la claveK esta autenticada mediante un certificalalescubrira qu&’ es una
clave falsa porqué no habra un certificado valido para esta clave.

3-14 Los registros SSL/TLS no tendrian que llegar desordenados porqué el protocolo SSL/
TLS se usa sobre TCP, que garantiza la secuencia correcta de los datos. Si un atacante
intencionadamente desordenara los registros, el receptor no sabria en principio como reor-
denarlos porqué en el registro no hay ninglin nimero de secuencia explicito (pero el MAC
permitiria detectar el cambio de secuencia).
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Glosario
AH: Ver Authentication Header

Asociacion de seguridad (SA):Relacion entre un nodo origen y un nodo destino que
utilizan uno de los protocolos IPsec (AH o ESP) para enviar datagramas IP protegidos.

Ataque: Accion realizada por una tercera parte, distinta del emisor y del receptor de la
informacién protegida, para intentar contrarrestar esta proteccion.

Ataque de cumpleafios:Ataque contra las funciondsash consistente en encontrar dos
mensajes que den el mismo resumen, en lugar de encontrar un mensaje que de el mismo
resumen que otro determinado, cosa, esta Ultima, que requiere mouchas méas operaciones.

Ataque de diccionario: Ataque contra los métodos de autenticacion de entidad basados
en contrasefias, consistente en probar las palabras de un diccionario hasta encontrar la
correcta.

Ataque de fuerza bruta: Ataque contra las funciones criptograficas, consistente en probar
todos los posibles valores de la clave hasta encontrar el correcto.

Ataque del hombre a medio camino:Ataque contra la autenticacion en los protocolos

de comunicacion seguros, en qué el atacante intercepta los mensajes de autenticacion y los
sustituye por otros con las claves publicas cambiadas, de modo que se puede producir una
suplantacioén si no se comprueba la autenticidad de estas claves.

Autenticacion: Proteccién de la informacién contra falsificaciones.

Autenticacion de entidad: Servicio de seguridad que permite confirmar que un partici-
pante en una comunicacion es auténtico, y no se trata de un impostor que esta intentando
suplantarlo.

Autenticacién de mensaje:Servicio de seguridad que permite confirmar que el originador
de un mensaje es auténtico, y que el mensaje no ha sido creado o modificado por un
falsificador.

Autenticacion de origen de datosNombre con el que se conoce a veces la autenticacion
de mensaje.

Authentication Header(AH): Protocolo de la arquitectura IPsec que proporciona autenti-
cacion de los datagramas IP.

Autoridad de certificacion (CA): Entidad que emite certificados de clave publica, que
sirven para que los usuarios que confien en esta autoridad se convenzan de la autenticidad
de les claves publicas.

Autoridad de certificacion (CA) raiz: CA que no tiene ninguna otra superior que certi-
fique la autenticidad de su clave publica, y que por tanto tiene un certificado firmado por
ella misma.

CA: Ver Autoridad de certificacion

Cadena de certificados:Lista de certificados, cada uno de los cuales permite verificar
la autenticidad de la clave publica de la CA que ha emitido el anterior, hasta llegar al
certificado de una CA raiz.

Certificado de clave publica: También conocido como certificado digital, es una estruc-
tura de datos que contiene un nombre de usuario y su clave publica, y que estéa firmado
digitalmente por una autoridad de certificacion dando fe de esta asociacion usuario-clave
publica.

Certificado digital: Certificado de clave publica.
Cifrado: Transformacién de un texto en claro, mediante un algoritmo que tiene como

parametro una clave, en un texto cifrado ininteligible para quien no conozca la clave de
descifrado.
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Cifrado en bloque: Transformacion criptografica en que el texto en claro se divide en
blogues y se aplica un algoritmo de cifrado a cada uno de estos bloques.

Cifrado en flujo: Transformacién criptogréafica en que el texto en claro se combina con
una secuencia pseudoaleatoria obtenida a partir de la clave.

Clave: Parametro de un algoritmo de cifrado o de descifrado, que permite definir transfor-
maciones criptogréficas distintas sin necesidad de cambiar el algoritmo.

Clave de sesion.:Clave simétrica generadal hocpara proteger un determinado inter-
cambio de informacion, y que es conocida por las dos partes utilizando criptografia de
clave publica, para que no pueda ser descubierta por un atacante.

Clave privada.: Clave que permite realizar la transformacion criptografica inversa a la que
se obtiene con una clave publica, y que es computacionalmente inviable obtener a partir de
esta ultima.

Clave publica.: Clave que permite realizar la transformacion criptogréfica inversa a la que
se obtiene con una clave privada.

Clave simétrica.: Clave que permite realizar tanto una transformacion criptografica como
la transformacion inversa, es decir, cifrado y descifrado.

Cddigo de autenticacion de mensaje (MAC):Valor calculado a partir de un texto con
una clave secreta, y que puede ser utilizado por quien conozca la clave para comprobar la
autenticidad del mensaje.

Confidencialidad: Proteccién de la informacion contra lectura por parte de terceros no
autorizados.

Contrasefa: Palabra {password) o cadena de caracteres secreta, de longitud relativa-
mente corta, usada por una entidad para autenticarse.

Criptoandlisis: Estudio de las técnicas matematicas para anular la proteccién que propor-
ciona la criptografia.

Criptografia: Estudio de las técnicas matematicas para proteger la informacién, de modo
gue no pueda ser interpretada por partes no autorizadas.

Criptologia: Disciplina que engloba la criptografia y el criptoanalisis.
CRL: Ver Lista de revocacion de certificados

Descifrado: Transformacion inversa al cifrado, para obtener el texto en claro a partir del
texto cifrado y la clave de descifrado.

Digest Nombre que se da a veces a un resumbash

Encapsulating Security PayloadESP): Protocolo de la arquitectura IPsec que propor-
ciona autenticacion y/o confidencialidad de los datos de los datagramas IP.

ESP: Ver Encapsulating Security Payload

Extranet: Red privada de una organizacion en que una parte de sus recursos son accesibles
a determinados usuarios externos a esta organizacion.

Firma digital: Valor calculado a partir de un texto con una clave privada, y que puede
ser comprobado con la correspondiente clave publica, la cual cosa permite confirmar que
solamente lo puede haber generado el poseedor de la clave privada.

Hash: Cadena de bits, de longitud predeterminada, que se obtiene a partir de una secuencia
de bits de longitud arbitraria, como “resumen” de esta secuencia.

indice de parametros de seguridad (SPI):NUmero que, juntamente con la direccion
IP del nodo de destino, permite a un nodo origen identificar una asociacion de seguridad
IPsec.
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Infraestructura de clave publica (PKI): Conjunto de estructuras de datos, procedimien-
tos y agentes que permiten el uso de la criptografia de clave publica.

Intranet: Red privada corporativa de una organizacién, con acceso restringido a los usuar-
i0S que pertenecen a esta organizacion.

IPsec: Conjunto de protocolos a nivel de red (AH, ESP, etc.) que afiaden seguridad al
protocolo IP.

Lista de revocacion de certificados (CRL):Lista de certificados que han dejado de ser
validos antes de la su fecha de caducidad, emitida y firmada por la misma CA que emitid
estos certificados.

MAC: Ver Codigo de autenticacion de mensaje

No repudio: Proteccién de la informacion contra denegacion de autoria por parte de su
originador.

Padding Datos adicionales que puede ser necesario afiadir a un texto en claro antes de
aplicarle un algoritmo de cifrado en bloque, para que su longitud sea multiple de la longitud
del bloque.

Passphrase Cadena de caracteres secreta, de longitud generalmente mayor que una con-
trasefia, usada por una entidad para autenticarse.

Password Ver Contrasefia
PKI: Ver Infraestructura de clave publica
Resumen:Ver Hash

Reto-respuesta:Método de autenticacion de entidad basado en un valor secreto, que la
entidad a autenticar debe utilizar para calcular una respuesta valida a un reto que le envia
el verificador.

SA: Ver Asociacion de seguridad

Sal: Conjunto de bits aleatorios que se genexdimocpara modificar una clave de cifrado,
y que permiten que un mismo texto resulte en textos cifrados distintos aunque se cifre con
la misma clave.

Secure Sockets LayéB6SL): Protocolo para proteger las comunicaciones a nivel de trans-
porte, que ofrece unos servicios de comunicacion segura analogos a los que ofrece la in-
terfaz de losockets

Seguridad computacional: Seguridad que proporciona una técnica criptografica el crip-
toanalisis de la cual requeriria una cantidad de recursos computacionales mucho mas
grande de lo que esta al alcance de nadie.

Seguridad incondicional: Seguridad que proporciona una técnica criptografica que no
permite obtener ninguna informacion sobre el texto en claro, independientemente de la
cantidad de recursos disponibles para el criptoanalisis.

SPI: Ver indice de parametros de seguridad

SSL: Ver Secure Sockets Layer

Texto en claro: Informacién directamente inteligible.

Texto cifrado: Resultado de aplicar un cifrado a un texto en claro.
TLS: Ver Transport Layer Security

Transport Layer Securit(TLS): Versién del protocolo SSL estandardizada por el IETF
(Internet Engineering Task Forge
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Tanel: Asociacion entre dos nodos de una red para intercambiarse paquetes de un proto-
colo determinado, posiblemente con origen y destino final en otros nodos, encapsulados en
paguetes del protocolo de comunicacion que utiliza la red (tipicamente, la red es Internet

y el protocolo de encapsulacion es IP).

VPN: Ver Red privada virtual

Wireless Transport Layer SecuritpfVTLS): Version del protocolo TLS adaptada a las
comunicaciones inalambricas en un entorno WiRréless Application Protocl

WTLS: Ver Wireless Transport Layer Security
Red privada virtual (VPN): Red logica (virtual) definida sobre una red publica, como

por ejemplo Internet, y que funciona, mediante tineles, como si fuera una red privada
dedicada.
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Introduccion

En este modulo se describen aplicaciones que utilizan técnicas de seguridad
en las comunicaciones para proteger los datos intercambiados.

Un ejemplo de aplicaciones que hay que proteger son las que permiten es-
tablecer sesiones de trabajo interactivas con un servidor remoto. En la primera
parte del modulo veremos una aplicacion de este tipo, llar8&th que de-

fine su propio protocolo para que los datos de la aplicacién se transmitan cifra-
dos. EI mismo protocolo proporciona también mecanismos de autenticacion
del servidor frente al usuario, y del usuario frente al servidor. Como vere-
mos, el protocolo SSH se puede utilizar para otras aplicaciones aparte de las
sesiones interactivas, ya que permite el encapsulamiento de conexiones TCP a
cualquier puerto dentro de una conexién SSH.

La segunda parte de este médulo la dedicaremos a otra de las principales apli-
caciones que suele ser necesario protegecoeko electrénica Con los
mecanismos de proteccion adecuados se puede garantieafildencialidad,

es decir, que nadie méas que el destinatario o destinatarios legitimos puedan ver
el contenido de los mensajes, ydatenticidad, es decir que los destinatarios
puedan comprobar que nadie ha falsificado un mensaje. Los sistemas actuales
de correo electrénico normalmente utilizan femas digitales para propor-

cionar el servicio de autenticacion de mensaje.

Una particularidad del correo electronico seguro respecto a otras aplicaciones
como SSH es que la proteccion se realiza preferentemente sobre los mensajes
enviados, mas que sobre los protocolos de comunicacién utilizados. Esto es
asi porque la confidencialidad y la autenticidad se tiene que garantizar no sélo
durante la transmision de los mensajes, sino también en cualquier otro mo-
mento posterior, ya que el destinatario puede guardar los mensajes que recibe
y volverlos a leer cuando le convenga.

En este mddulo veremos dos de los principales sistemas utilizados actualmente
para proteger los mensajes de correo electro®fd]ME y PGP.
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Objetivos

Con los materiales asociados a este modulo didactico alcanzareis los siguien-
tes objetivos:

1. Conocer el mecanismo general de funcionamiento del protocolo SSH y
las principales aplicaciones que lo utilizan.

2. Comprender las funciones de seguridad que pueden proporcionar los sis-
temas de correo electrénico seguro y los mecanismos para alcanzarlas.

3. Identificar el estandar S/IMIME como aplicacion de la especificacion MIME
al correo seguro, y conocer el uso que se hace del estandar PKCS #7 y de
los certificados digitales X.509.

4. Conocer el método de representacion de informacion segura en PGP y el
modelo de confianza mutua del sistema PGP.
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1. El protocolo SSH

SSH es una aplicacién disefiada para substituir determinadas herra-
mientas de acceso remoto usadas tradicionalmente en los sistemas Unix,
comorsh (Remote Shéllrlogin  (Remote Logiho rcp (Remote
Copy), por nuevas versiones con servicios de seguridad.

El nombre de esta aplicacion, SSH, es la abreviatuedere Shelque viene
a significar “version segura del prografRamote Shell

La aplicacién define un protocolo propio para la transmisidon segura de los
datos, ebprotocolo SSH Este protocolo se sitla directamente por debajo de
la capa de transporte, (concretamente del transporte TCP) y, como veremos
en este apartado, proporciona servicios analogos a los del protocolo SSL/TLS.
Aparte de establecer conexiones seguras, el protocolo SSH también ofrece
otras funcionalidades como, por ejemplo, la redireccién de puertos TCP o
la comunicacion entre clientes y servidores de ventanas X, a través de una
conexion SSH.

El autor de la primera implementacion del SSH, Tatu Ylénen, de la Univer-
sidad Tecnoldgica de Helsinki, publico el afio 1995 la especificacion de la
version 1 del protocolo. Desde entonces se ha trabajado en la especificacion
de una nueva version del protocolo, la 2.0, actualmente en fase de borrador a la
espera de su publicacién oficial como RFC. Aungue la funcionalidad que pro-
porciona es basicamente la misma, la nueva version incorpora muchas mejoras
y es sustancialmente distinta de la anterior. La versién antigua y la nueva del
protocolo se referencian habitualmente referenciadas como SSH1 y SSH2, re-
spectivamente. En este apartado nos centraremos sobre todo en el protocolo
SSH2.

1.1. Caracteristicas del protocolo SSH

SSH proporciona servicios de seguridad equivalentes a los del protocolo SSL/
TLS.

Confidencialidad. SSH sirve para comunicar datos, que habitualemente son
la entrada de una aplicacion remota y la salida que genera, o bien la informa-
cion que se transmite por un puerto redirigido, y la confidencialidad de estos
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datos se garantiza mediante el cifrado.

Como en el caso del protocolo SSL/TLS, en SSH se aplica un cifrado simétrico
a los datos y, por lo tanto, serd necesario realizar previamente un intercambio
seguro de claves entre cliente y servidor. Una diferencia respecto a SSL/TLS
es que en SSH2 se pueden utilizar algoritmos de cifrado distintos en los dos
sentidos de la comunicacion.

Un servicio adicional que proporciona SSH es la confidencialidad de la iden-
tidad del usuario. Mientras que en SSL 3.0y TLS 1.0, si se opta por autenticar
al cliente, éste tiene que enviar su certificado en claro, en SSH (y también
en SSL 2.0) la autenticacion del usuario se realiza cuando los paquetes ya se
mandan cifrados.

Por otro lado, SSH2 también permite ocultar ciertas caracteristicas del trafico
como, por ejemplo, la longitud real de los paquetes.

Autenticacion de entidad.El protocolo SSH proporciona mecanismos para
autenticar tanto el ordenador servidor como el usuario que se quiere conectar.
La autenticacion del servidor suele realizarse conjuntamente con el intercam-
bio de claves. En SSH2 el método de intercambio de claves se negocia entre
el cliente y el servidor, aunque actualmente sélo hay uno definido, basado en
el algoritmo de Diffie-Hellman.

Para autenticar al usuario existen distintos métodos; dependiendo de cual se
utilice, puede ser necesaria también la autenticacioén del ordenador cliente,
mientras que otros métodos permiten que el usuario debidamente autenticado
acceda al servidor desde cualquier ordenador cliente.

Autenticacion de mensajelgual que en SSL/TLS, en SSH2 la autenticidad

de los datos se garantiza afiadiendo a cada paquete un cédigo MAC calculado
con una clave secreta. También existe la posibilidad de utilizar algoritmos
MAC distintos en cada sentido de la comunicacion.

Igual que SSL/TLS, SSH también esta disefiado con los siguientes criterios
adicionales:

Eficiencia. SSH contempla la compresién de los datos intercambiados para
reducir la longitud de los paquetes. SSH2 permite negociar el algoritmo que
se utilizard en cada sentido de la comunicacion, aunque solamente existe uno
definido en la especificacion del protocolo. Este algoritmo es compatible con
el que utilizan programas congzip (RFC 1950-1952).

A diferencia de SSL/TLS, en SSH no esta prevista la reutilizacion de claves de
sesiones anteriores: en cada nueva conexion se vuelven a calcular las claves.
Esto es asi porque SSH esta pensado para conexiones que tienen una duracién
mas o menos larga, como suelen ser las sesiones de trabajo interactivas con
un ordenador remoto, y no para las conexiones cortas pero consecutivas, que
son mas tipicas del protocolo de aplicacion HTTP (que es el que inicialmente
se queria proteger con SSL). De todas formas, SSH2 define mecanismos para
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intentar acortar el proceso de negociacion.

Extensibilidad. En SSH2 también se negocian los algoritmos de cifrado, de
autenticacién de usuario, de MAC, de compresion y de intercambio de claves.
Cada algoritmo se identifica con una cadena de caracteres que representa su
nombre. Los nombres pueden corresponder a algoritmos oficialmente regis-
trados, o bien a algoritmos propuestos experimentalmente o definidos local-
mente.

Algoritmos no oficiales

Adaptacion de SSH a idiomas locales Los nombres de los
algoritmos no oficiales
Por otro lado, SSH2 facilita la adaptacién de las implementaciones a los idiomas lo-deben de ser de la forma
cales. Donde el protocolo prevé la transmisién de un mensaje de error o informativo %%“Jgr&%m;m'gs in
gue pueda ser mostrado al usuario humano, se incluye una etiqueta que identifica €lominio DNS controlado
idioma del mensaje, de acuerdo con el RFC 1766. por la organitzacién que
define el algoritmo (por
Tanto estos mensajes como los nombres de usuario se representan con el juegg ?ygmplo “cifrado- .,
caracteres universal ISO/IEC 10646 mediante la codificacion UTF-8, de acuerdo con uerte@uoc.edu ).

el RFC 2279 (el cédigo ASCII es un subconjunto porque en UTF-8 los caracteres con
codigo menor a 128 se representan con un solo byte, de valor igual al c6digo).

1.2. Lacapa de transporte SSH

De la misma forma que en SSL/TLS se distinguen dos subcapas en el nivel
de transporte seguro, en SSH también se puede considerar una divisién en
dos subniveles. Ademas, en SSH2 el nivel superior esta estructurado en tres
protocolos, uno por encima del otro, como muestra la siguiente figura:
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Estructura de la capa de transporte SSH

Aplicacion

!

Protocolo
de conexion

A

Protocolo de
autenticacion de usuario

A
capa SSH Y

Protocolo de
capa de transporte

A

Protocolo de paquetes SSH
(compresion, integridad, cifrado)

|

transporte

En el nivel inferior de la capa SSH se situgpebtocolo de paquetes SSH
Los tres protocolos existentes por encima de éste son:

e El protocolo de capa de transporte que se encarga del intercambio de
claves.

e El protocolo de autentificacion de usuario

e El protocolo de gestion de las conexiones

1.2.1. El protocolo de paquetes SSH

El protocolo de paquetes SSH se encarga de construir e intercambiar las
unidades del protocolo, que son jgaguetes SSH

En el momento de enviar datos, a los mensajes de los niveles superiores se las
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aplica (por este orden):

e Lacompresion.
e El cddigo de autenticacién MAC.

e El cifrado.

En larecepcidn, a cada paquete se le aplica el procesamiento inverso (descifra-
do, verificacion de autenticidad y descompresion).

El formato de los paquetes SSH2 es el siguiente:

Formato de los paquetes SSH2

longitud Ly mensaje padding MAC

»!
1

T

Datos cifrados

Los campos existentes en un paquete SSH2 son los siguientes:

e El primero es la longitud del resto del paquete, excluido el MAC (por lo
tanto, esigual a + Ly +Lp).

e El segundo campo indica cuantos bytegpdeddingexisten. Este nimero
de bytes debe ser tal que la longitud total del paquete, excluido el MAC,
sea multiple de 8 (o de la longitud de bloque en los cifrados de bloque, si
es mas grande que 8).

e El tercer campo es el contenido del mensaje, comprimido si se da el caso.
El primer byte del contenido siempre indica de qué tipo de mensaje se trata,
y la estructura del resto de bytes depende del tipo.

e El cuarto campo son los bytes aleatoriospaelding Siempre estan
presentes, incluso cuando el cifrado utilizado sea en flujo, y su longi
tiene que ser como minimo igual a 4. Por lo tanto, la longitud minima de Los bytes de padding

; aseguran que la longitud
un paquete, sin contar el MAC, es de 16 bytes. de los datos que hay que

e EIl quinto campo es el codigo de autentificacion MAC, obtenido mediante ggﬂgﬁgiacilﬁa%doicggda
la técnica HMAC a partir de una clave secreta, un nimero de secuengia°9ue:
implicito de 32 bits y el valor de los otros cuatro campos del paquete. La
longitud del MAC depende del algoritmo acordado, y puede ser O si se

utiliza el algoritmo nulo.

&dtes depadding

Cuando se cifran los paquetes, se aplica el cifrado a todos los campos excepto
el del MAC, pero incluyendo la longitud. Eso significa que el receptor tiene
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gue descifrar los 8 primeros bytes de cada paquete para conocer la longitud
total de la parte cifrada.

1.2.2. El protocolo de capa de transporte SSH

El protocolo de capa de transporte se encarga del establecimiento de la
conexion de transporte, de la autentificacion del servidor y intercambio
de claves, y de las peticiones de servicio de los demas protocolos.

El cliente se conecta al servidor mediante el protocolo TCP. El servidor debe
estar escuchando peticiones de conexion en el puerto asignado al servicio
SSH, que es el 22.

El primer paso, una vez establecida la conexién, es negociar la version-dal

protocolo SSH que se utilizara. Tanto el cliente como el servidor envian @g;git;bmdad cullie
linea que contiene el text®SH-x. y - implementacién ", dondex. y es

. i ; ; P En SSH2 se define un
el nimero de ve.rS|or? f:lel !orotocolo (por ejempil@ ) elmplementac.lon modo de compatibilida
es una cadena identificativa del software del cliente o servidor. Silos nimerpgon SSH1, en el cual el
. . . . . . | servidor identifica su
de version no concuerdan, el servidor decide si puede continuar 0 no: Si NGersion con el

d impl te Ci | i6n. Antes d ta li de text | id umero 1.99: los clientes
puede, simplemente cierra la conexion. Antes de esta linea de texto, el servida§sy> geben considerar

también puede enviar otras con mensajes informativos, mientras no empiegefste numero equivalente
a 2.0, mientras que los

con “SSH-". clientes SSH1
responderan con su
ndimero de version real.

Cuando se han puesto de acuerdo en la version, cliente y servidor pasan a
intercambiar mensajes con el protocolo de pagquetes SSH visto anteriormente,
inicialmente sin cifrar y sin MAC. Para ahorrar tiempo, el primer paquete
SSH se puede enviar juntamente con la linea que indica la versién, sin esperar
a recibir la linea de la otra parte. Si las versiones coinciden, el protocolo
continba normalmente; si no, puede ser necesario reiniciarlo.

En primer lugar, se procede al intercambio de claves. En SSH2 cada parte
envia un mensajEXINIT que contiene una cadena de 16 bytes aleatorios
llamadacookie y las listas de algoritmos soportados por orden de preferencia:
algoritmos de intercambio de claves y, para cada sentido de la comunicacion,
algoritmos de cifrado simétrico, de MAC y de compresién. También se incluye
una lista de idiomas soportados por los mensajes informativos. Para cada tipo
de algoritmo, se escoge el primero de la lista del cliente que esté también en
la lista del servidor.

Algoritmos previstos en SSH2
Los algoritmos criptogréaficos que contempla SSH2 son los siguientes:

e Para el intercambio de claves: Diffie-Hellman.
e Para el cifrado: RC4, Triple DES, Blowfish, Twofish, IDEA y CAST-128.
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e Para el MAC: HMAC-SHA1 y HMAC-MD5 (con todos los bytes o solo con los
12 primeros).

Los paquetes que vienen a continuacién son los de intercambio de claves, y
dependen del algoritmo escogido (aunque SSH2 sélo prevé el algoritmo de
Diffie-Hellman).

Se puede suponer que la mayoria de implementaciones tendran un mismo
algoritmo preferido de cada tipo. De este modo, para reducir el tiempo de
respuesta se puede enviar el primer mensaje de intercambio de claves des-
pués deKEXINIT sin esperar el de la otra parte, utilizando estos algoritmos
preferidos. Sila suposicion resulta acertada, el intercambio de claves continda
normalmente, y si no, los paquetes enviados anticipadamente se ignoran y se
vuelven a enviar con los algoritmos correctos.

Sea cual sea el algoritmo, como resultado del intercambio de claves se obtiene
un secreto compartido y un identificador de sesién. Con el algoritmo Diffie-
Hellman, este identificador es bashde una cadena formada, entre otras,
por lascookiesdel cliente y el servidor. Las claves de cifrado y de MAC y

los vectores de inicializacién se calculan aplicando funcidrastide varias
formas a distintas combinaciones del secreto compartido y del identificador de
sesion.

Para finalizar el intercambio de claves cada parte envia un mNESHWKEY.S
que indica que el siguiente paquete sera el primero que utilizara los nuevos
algoritmos y claves.

Todo este proceso se puede repetir cuando sea necesario para regenerar las
claves. La especificacion SSH2 recomienda hacerlo después de cada gigabyte
transferido o de cada hora de tiempo de conexion.

Si se produce algun error en el intercambio de claves, o en cualquier otro punto
del protocolo, se genera un mensBE SCONNECTque puede contener un
texto explicativo del error, y se cierra la conexion.

Otros mensajes que se pueden intercambiar en cualquier momento son:

¢ IGNORE su contenido debe ser ignorado, pero se puede usar para con-
trarrestar el andlisis de flujo de trafico.

e DEBUGsirven para enviar mensajes informativos.

e UNIMPLEMENTEDse envian en respuesta a mensajes de tipo desconoci-
do.

En SSH2, después de finalizado el intercambio de claves el cliente envia un
mensajeSERVICE_REQUES para solicitar un servicio, que puede ser au-
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tenticacion de usuario, o bien acceso directo al protocolo de conexién si no es
necesaria autenticacion. El servidor respondeSieRVICE_ACCEPTi per-
mite el acceso al servicio solicitado, o coiSCONNECEnN caso contrario.

1.2.3. El protocolo de autenticacién de usuario
En SSH se contemplan distintos métodos de autenticacion de usuario:

1) Autenticacion nula. El servidor permite que el usuario acceda directa-
mente, sin ninguna comprobacion, al servicio solicitado. Un ejemplo seria
el acceso a un servicio anénimo.

2) Autenticacion basada en listas de accesA.partir de la direccion del sis-
tema cliente y el nombre del usuario de este sistema que solicita el acceso,
el servidor consulta una lista para determinar si el usuario esta autorizado
a acceder al servicio. Esta es la misma autenticacion que utiliza el progra-
marsh de Unix, en el cual el servidor consulta los fichendmsts vy
/etc/hosts.equiv . Dada su vulnerabilidad a ataques de falsificacién
de direccién IP, este método sélo se puede utilizar en SSH1: SSH2 no lo
soporta.

3) Autenticacién basada en listas de acceso con autenticaciéon de cliente.
Es igual que el anterior, pero el servidor verifica que el sistema cliente
sea efectivamente quien dice ser, para evitar los ataques de falsificacion de
direccion.

4) Autenticacion basada en contrasefnakEl servidor permite el acceso si el
usuario da una contrasefia correcta. Este es el método que sigue normal-
mente el proceslmgin  en los sistemas Unix.

5) Autenticacién basada en clave publicaEn lugar de dar una contrasefia,
el usuario se autentica demostrando que posee la clave privada correspon-
diente a una clave publica reconocida por el servidor.

En SSH2 el cliente va mandando mensaj&ERAUTH_REQUESque in-
cluyen el nombre de usuario (se puede ir cambiando de un mensaje a otr@

|~

saje
| RAUTH_BANNER

método de autenticacion solicitado, y el servicio al que se quiere acceder. Si-e

; i 4 El mensaje
servidor permite el acceso respondera con un meht&EHRAUTH_SUCCESS USERAUTH_BANNER

si no, enviara un mensajdSERAUTH_FAILUREque contiene la lista de Fu?dedinc#ir, pt)_or eé'e?qplo,
, . ., . . . X10 Identiticativo de
métodos de autenticacion que se pueden continuar intentando, o bien cerrars%stema servidor, avisos
obre restricciones de
S0, etc. Este es el tipo de
ado tiempo. El servidor puede enviar opcionalmente un mensaje informativoinformacion que
. ., normalmente muestran
USERAUTH_BANNERtes de la autenticacion. los sistemas Unix antes
del prompt para introducir
el nombre de usuario, y
uele estar en el fichero
etcl/issue

la conexidn si ya se han producido demasiados intentos o ha pasado dem aeﬂ

Los mensajes de solicitud de autenticacién contienen la siguiente informacio
segun el método:

1) Para la autenticacién nula no se precisa ninguna informacién adicional.
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2) Enlaautenticacion basada en listas de acceso (solamente aplicable a SSH1)
es necesario dar el nombre del usuario en el sistema cliente. La direccion de
este sistema se supone disponible por medio de los protocolos subyacentes
(TCP/IP).

3) Cuando se utilizan listas de acceso con autenticacién de cliente, en SSH2
el cliente envia su nombre DNS completo, el nombre del usuario local, la
clave publica del sistema cliente (y certificados, si tiene), la firma de una
cadena de bytes que incluye el identificador de sesién, y el algoritmo con
el que se ha generado esta firma. El servidor debe validar la clave publica
y la firma para completar la autenticacion.

4) En la autenticacion con contrasefia sélo es preciso enviar directamente la
contrasefia. Por motivos obvios, este método no deberia estar permitido si
el protocolo de la subcapa de transporte SSH utiliza el algoritmo de cifrado
nulo.

. ., L . . Contrasefa caducada
5) La autenticacién basada en clave publica es parecida a la de listas de aceeso

con autenticacion de cliente. En SSH2 el cliente debe enviar un mensajéo 4 Preve el caso de

que contenga la clave publica del usuario (y los certificados, si tiene), elusuario en el sistema
. . . . servidor esté caducada y
algoritmo que corresponde a esta clave y una firma en la cual intervienesea necesario cambiarla

. . ., . . . ., .antes de continuar. El
el identificador de sesion. El servidor dara por buena la autenticacion Sicgmbio no se deberia

verifica correctamente la clave y la firma. permitir si no se esta
utilizando ningin MAC

) ] ] ] _ _ (algoritmo nulo), porque
Opcionalmente, para evitar célculos e interacciones innecesarias con|eln atacante podria

. . . . . . modificar el mensaje que
usuario, el cliente puede enviar antes un mensaje con la misma informacontiene la nueva

cién pero sin la firma, para que el servidor responda si la clave publica que®°mrasen?-

se le ofrece es aceptable.

Cuando el proceso de autenticacion se haya completado satisfactoriamente,
en SSH2 se pasa al servicio que el cliente haya solicitado en su ultimo men-
sajetUSERAUTH_REQUE%I que ha dado lugar a la autenticacion correcta).
Actualmente sélo existe un servicio definido, que es el de conexion.

1.2.4. El protocolo de conexion

El protocolo de conexién gestiona las sesiones interactivas para la eje-

cucion remota de comandos, mandando los datos de entrada de cliente
a servidor y los de salida en sentido inverso. También se encarga de la
redireccién de puertos TCP.

Como muestra la siguiente figura, con la redireccion TCP es posible lograr
gue las conexiones que se realicen a un determinado pugrtelRliente
sean redirigidas a un puertg e un ordenador B desde el servidor, o que
las conexiones que se realicen a un determinado puerdelervidor sean
redirigidas a un puertofRde un ordenador D desde el cliente. De esta forma la
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conexion SSH se puede utilizar, por ejemplo, como tinel de otras conexiones
a través de un cortafuegos que esté situado entre el cliente y el servidor SSH.

Redireccion de puertos TCP con SSH

P
A : : o B
\ cliente servidor /
L SsH conexion SSH | SSH___
PC T ==
== T [Ps

Pp
Ademas, SSH contempla la posibilidad de utilizar lo que se conoce como
agente de autenticacion Este agente es un proceso que permite automati-
zar la autenticacion del usuario basada en claves publicas cuando es necesario
realizarla desde un ordenador remoto. Por ejemplo, supongamos la situacion
de la siguiente figura:

Uso del agente de autenticacion SSH
ordenador A ordenador B ordenador C
cliente SSH autenticacion | | servidor
) SSH
]
peticion de
autenticacion
peticion de
autenticacion g oy .
agente de cliente SSH autenticacion servidor
autenticacion | [ [ "~~~ 7 SSH

El usuario del ordenador A utiliza un cliente SSH para conectarse al orde-
nador B y trabajar con una sesioén interactiva. El ordenador A puede ser, por
ejemplo, un PC portétil en el que el usuario tiene guardada su clave privada

y del que no desea que salga nunca esta calve. Entonces resulta que necesita
establecer una conexion SSH (por ejemplo, otra sesion interactiva) desde el
ordenador B al ordenador C, y se tiene que autenticar con su clave personal.
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El cliente del ordenador B, en lugar de realizar directamente la autenticacién,
para lo que necesitaria la clave privada del usuario, pide al agente del orde-
nador A que firme el mensaje adecuado para demostrar que posee la clave
privada. Este esquema también se puede utilizar localmente por parte de los
clientes del mismo ordenador A.

Cada sesion interactiva, conexion TCP redirigida o conexién a un
agente es uranal. Pueden existir distintos canales abiertos en una
misma conexién SSH, cada uno identificado con un nimero en cada ex-
tremo (los numeros asignados a un canal en el cliente y en el servidor
pueden ser diferentes).

SSH2 prevé catorce tipos de mensajes que se pueden enviar durante la fase
de conexion. Estas son algunas de las funciones que permiten realizar los
mensajes:

Abrir un canal. Se pueden abrir canales de distintos tipos: sesion interactiva,
canal de ventanas X, conexion TCP redirigida o conexién con un agente de
autenticacion.

Configurar parametros del canal. Antes de empezar una sesion interactiva

el cliente puede especificar si necesita que se le asigne un pseudoterminal en
el servidor, como hace el programagin  de Unix (en cambio, el programa

rsh no lo necesita) y, si es asi, con qué parametros (tipo de terminal, dimen-
siones, caracteres de control, etc.). Existen otros mensajes para indicar si se
guiere conexién con el agente de autenticacion o redireccion de conexiones de
ventanas X.

Empezar sesion interactiva.Una vez configurados los parametros necesa-
rios, el cliente puede dar el nombre de un comando que se deba ejecutar en
el servidor (como emsh ), o bien indicar qué quiere ejecutar un intérprete

de comandos (como atogin ). Ademas de un proceso remoto, en SSH2
también existe la posibilidad de iniciar un “subsistema”, como puede ser, por
ejemplo, una transferencia de ficheros.

Enviar datos. En SSH2 existen dos tipos de mensaje con este fin: uno para
enviar datos normales en cualquier sentido y para cualquier canal (incluyendo
las sesiones interactivas), y otro para enviar datos especiales (por ejemplo, los
de la salida de errastderr ). Ademas de los datos de la sesion, el cliente
también puede enviar un mensaje para indicar que ha recibido una sefial o que
se ha producido un cambio en las dimensiones del terminal.

Cerrar canal. Cuando termina la ejecucion normal del proceso o intérprete de
comandos, el servidor envia un mensaje indicando el codigo de salida (el valor
numeérico que devuelve el proceso). Si ha terminado a causa de una sefial, en
SSH2 envia un mensaje con el nimero de sefial. Existen otros mensajes que
sirven para indicar que ya no hay més datos de entrada, para solicitar el cierre
de un canal desde un extremo, y para confirmar el cierre desde el otro extremo.



& FUOC « XP04/90789/00892 17 Aplicaciones seguras

Otras operaciones.(no asociadas a un canal abierto). El cliente puede pedir
gue las conexiones que lleguen a un determinado puerto TCP del servidor le
sean redirigidas, para poderlas reenviar a otra direccion.

La siguiente figura resume el intercambio de mensajes en SSH2.

Mensajes del protocolo SSH2

cliente servidor

version

w

intercambio de claves
NEWKEYS

+ SERVICE_REQUEST

mensajes "SSh-userauth")
cifrados
SERVICE_ACCEPT

| SERVICEACCEPT

USERAUTH_REQUEST

autenticacién peticiones de autentificacion
de usuario .

USERAUTH_SUCCESS

_ USERAUTHSUCCESS

conexion mensajes de conexion

gy

1.3. Ataques contra el protocolo SSH

Muchas de las consideraciones sobre la proteccion que proporciona SSL/TLS
son aplicables también al protocolo SSH. Este protocolo esta diseflado para
gue un atacante no pueda leer el contenido de los mensajes ni alterarlos, y
tampoco cambiar la secuencia de los mismos.



& FUOC « XP04/90789/00892 18 Aplicaciones seguras

La confidencialidad queda garantizada con el método de intercambio de clawes

basado en criptografia de clave publica, que protege contra los ataques|@pras en SSH2
hombre a medio camino” que hemos visto en el apartado sobre SSL/TLS g protocolo SSH1 era
Ademas, este método permite que el cliente se asegure de que se esta conect Ue%rcﬁ‘glrﬁ 2,%?2:323%
do al servidor auténtico. Para comprobar que la clave publica que envia efeordenacién de paquetes

. e . porque no utilizaba
servidor es realmente la suya, se pueden usar certificados, o bien una base démeros de secuencia, y

. . . mbién al reenvio de
datos local del cliente en la que estén guardadas las claves de los servidar quetes en sentido

reconocidos. Y para autenticar al usuario mediante una clave publica (la suy&ontrario si se utilizaba
. . h una sola clave de cifrado
o la del cliente desde el cual se conecta, dependiendo del método de autentpara ambos sentidos.

., ., . . - stos problemas ya no
cacion), también existen las dos opciones: certificados o0 una base de datos d&ian Sresentes eyn SSH2.

claves en el servidor.

Si no se usan certificados, el protocolo contempla la posibilidad (aunque no
se recomienda) de dar por buena la clave publica de un servidor la primera
vez que se establezca una conexion, sin necesidad de ninguna comunicacion
previa. Esto no es apropiado en un entorno donde la seguridad sea critica,
porque representa una vulnerabilidad a ataques “de hombre a medio camino”.
En otros entornos, y mientras no se disponga de una infraestructura de claves
ampliamente extendida, aceptar directamente claves recibidas por primera vez
puede suponer un equilibrio entre comodidad de uso y seguridad.

Una caracteristica interesante afiadida a SSH2 es que las longitudes de los pa-
guetes se envian cifradas. Un atacante que vea los datos intercambiados como
un flujo de bytes no puede saber donde empieza y donde acaba cada paquete
SSH2 (si tiene acceso al nivel de paquetes TCP puede intentar hacer deduc-
ciones, pero sin una certeza absoluta). Esto, juntamente con la posibilidad de
incluir paddingarbitrario (hasta 255 bytes) y enviar mensdf@sORE puede

servir para ocultar las caracteristicas del trafico y dificultar los ataques con
texto claro conocido.

Por otra parte, merece la pena sefalar que los métodos de autenticacion de
usuario mediante listas de acceso se basan en la confianza del servidor en el
administrador del sistema cliente (del mismo modo que los protocstosy

rlogin ):

¢ Cuando no se autentica el sistema cliente (posibilidad contemplada sola-
mente en SSH1), el servidor sélo tiene que aceptar conexiones que proven-
gan de un puerto TCP privilegiado (menor que 1.024) para que a un usuario
cualquiera no le sea facil enviar paquetes suplantando la identidad de otro.

e Cuando hay autenticacion del sistema cliente, el servidor confia que los
usuarios no tendran acceso a la clave privada de este sistema, porque si no
podrian utilizarla para generar mensajes de autenticacion con la identidad
de otro usuario.

Finalmente, igual que pasa con SSL/TLS, el protocolo SSH esté4 disefiado para
ofrecer determinadas protecciones, pero el nivel de seguridad que proporcione
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en cada caso vendra dado por las implementaciones y por el uso que se haga
del mismo. Se recomienda que se puedan deshabilitar o restringir las carac-
teristicas (métodos de autenticacion de usuario, redireccién de puertos TCP,
etc.) que en un determinado entorno impliquen alguna vulnerabilidad o posi-
bilidad de abuso.

1.4. Aplicaciones que utilizan el protocolo SSH

Dado que el objetivo principal de SSH es permitir la ejecucién remota de pro-
cesos al estilo de los progranrad y rlogin , se pueden implementar, y de
hecho se han implementado, otros programas (por ejessploy slogin )

que hagan lo mismo, pero utilizando el protocolo SSH.

Los argumentos pueden ser los mismos: el nombre del servilorysuario "

para especificar el nombre de usuario en el servidor, etc. Los programas tam-
bién pueden estar configurados para utilizar distintos métodos de autentica-
cién: el basado en los ficherakosts  y /etc/hosts.equiv funciona

como errsh /rlogin ,y el basado en contrasefia funciona comdayin

Si se utiliza autenticacion del sistema cliente sera preciso guardar su clave pri-
vada en algun lugar de acceso restringido. Y si la autenticacion de usuario
esta basada en su clave publica, la clave privada correspondiente se debera
guardar protegida, normalmente cifrada con una clave simétrica derivada de
una contrasefia o de upassphrase

La implementacion original del programsah , en sus distinta versiones, ad-
mite argumentos de la formal* pl:adr:p2”y*“-R pl:adr: p2” para
especificar redirecciones TCP del puerto local (del cliente) o remoto (del servi-
dor) pl, respectivamente, al puenp@ del ordenadoadr .

Ejemplos de redireccién de puertos TCP con SSH
1) Desde un ordenador llamaderca podemos hacer:
ssh -L 5555:srv.lejos.com:23 - admin medio

Si nos autenticamos correctamente, habremos establecido una conexién interactiva
con el ordenadomedio como usuaricadmin , y ademas, cualquier conexion al
puerto 5555 deerca , como ésta:

telnet cerca 5555
estard redirigida al puerto 23 (TELNET) del ordenastorlejos.com (pasan-
do pormedio , y con el tramo entreerca y medio protegido con SSH).
2) Esta seria una forma de proteger una conexion a un servidor HTTP mediante un
tunel SSH, suponiendo que podamos autenticarnos ante este servidor:

ssh -L 5678:localhost:80 www.lejos.com

Un vez realizada esta operacion, podemos introducir la direbtigr/localhost:5678/

en cualquier navegador web del ordenador local, y nos llevara autométicamente a
la direccionhttp://www.lejos.com/ con una conexion cifrada (y si en es-

ta direccion existe una pagina HTML con referencias no absolutas a paginas del
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mismo servidor, estas otras paginas también nos llegaran a través de SSH).



& FUOC « XP04/90789/00892 21

Aplicaciones seguras

2. Correo electrénico seguro

El correo electrénico es una de las aplicaciones mas utilizadas en las redes de
computadores. En el caso de Internet, el protocolo sobre el que se sustenta
la transferencia de mensajes, el SMTP, fue publicado en el estandar RFC 821

en 1982. Como su nombre indica, la principal caracteristica de este protogale
es su simplicidad. Esto ha permitido que el SMTP, junto con el estandar p4TP

el formato de los mensajes (RFC 822) y la especificacion MIME, sean la basesMTP es la sigla de
. , . Simple Mail Transfer
tecnoldgica de la gran mayoria de los sistemas de correo actuales. Protocol.

Esta gran virtud del SMTP, la simplicidad, es a su vez una fuente de mughtime

problemas de seguridad, ya que a un atacante puede resultarle sorprendeni@ne es Ia sigla de

mente facil capturar mensajes o enviar mensajes falsos en nombre de otro .Xut'éirlf]’gg%()sse Internet Mail

En este apartado veremos algunas técnicas existentes para afiadir seguridad-al
servicio de correo electronico.

Si consideramos el correo electrénico como un protocolo de la capa de apli-
cacion, una posibilidad para proteger los mensajes de correo seria utilizar la
seguridad que pueden ofrecer las capas inferiores, como la de red o la de trans-
porte. Por ejemplo, con el protocolo SMTP se puede negociar el uso del trans-
porte seguro SSL/TLS, mediante un comando especial llarB8adRTTLS

(RFC 2487).

Pero en la transferencia de los mensajes pueden intervenir distintos agentes
intermedios, y para realizar la comunicacion segura de extremo a extremo
seria necesario proteger todos los enlaces o intentar hacer una conexion di-
recta entre el sistema del originador y los de los destinatarios. Por otro lado,
la naturalezastore-and-forward(almacenamiento y reenvio) del servicio de
correo electronico implica que los mensajes sean vulnerables no sélo cuando
se transfieren de un nodo intermedio a otro, sino también mientras estan alma-
cenados en estos nodos. Esto incluye el sistema de destino final: una vez el
mensaje ha llegado al buz6n del usuario, su contenido puede ser inspeccionado
o modificado por terceros antes de que lo lea el destinatario legitimo, o incluso
después de gue ya lo haya leido.
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Es por estos motivos que se han desarrollado métodos para proteger el
correo electrénico en el mismo nivel de aplicacién, independientemente
del sistema de transporte utilizado. La idea es aplicar las funciones
criptograficas necesarias al mensaje antes de entregarlo a los agentes de
transferencia del servicio de correo, y éstos solo deben hacerlo llegar a
su destino de forma habitual.

De este modo, por un lado, se puede aprovechar la infraestructura de correo
electrénico ya existente, sin necesidad de cambiar los servidores, etc., y por
otro, la proteccién es efectiva durante todo el proceso, incluso mientras el
mensaje esté almacenado en el buzoén del destinzgio.

La mayoria de los sistemas de correo electrénico seguro que se han propuesto
siguen este modelo de incorporar la seguridad dentro de los propios mensajes
sin modificar el protocolo de transferencia. Algunos de estos sistemas son:

e PEM (Privacy Enhanced Ma)l

Fue uno de los primeros sistemas de correo seguro que se desarrollaron: la
primera version se publico en la especificacion RFC 989. Estaba basado
directamente en el estandar RFC 822, y solamente contemplaba el envio
de mensajes de texto ASCII. Actualmente esta en desuso, pero algunas de
las técnicas que usaba se contintan utilizando actualmente en los sistemas
méas modernos.

e MOSS (MIME Object Security Servicgs

Fue la primera especificacion que utilizé el formato MIME para representar
la informacion relacionada con la seguridad. Estaba basada en el sistema
PEM, y se publicé en el documento RFC 1848.

e PGP (Pretty Good Privacy

Uno de los sistemas mas populares para afiadir confidencialidad y auten-
ticacion, no sélo al correo electrénico sino a cualquier tipo de datos. En
muchos entornos es el estandarfactopara el intercambio seguro de in-
formacion. Ha ido evolucionando y actualmente existen varias versiones,
que incluyen variantes como PGP/MIME, OpenPGP y GnuPG.

e S/MIME (Secure MIMB

Se trata de otro sistema que utiliza la tecnologia MIME, en este caso basado
en la sintaxis definida por el estandar PKCS #7. También dispone de una
gran variedad de implementaciones disponibles.

En este apartado analizaremos algunos detalles de los sistemas S/MIME y
PGP, pero antes veremos las caracteristicas generales del correo electrénico
seguro.



& FUOC « XP04/90789/00892 23 Aplicaciones seguras

2.1. Seguridad en el correo electrénico

Cuando se afiaden servicios de seguridad al correo electrénico es preciso tener
en cuenta las siguientes consideraciones:

e En el correo electrdnico la transmision de mensajes se lleva a cabo de man-
era no interactiva, y por lo tanto no puede haber negociacion de algoritmos
0 intercambio de claves cuando se envia un mensaje. Esto significa que
posiblemente sera necesario un paso adicional para obtener la clave re-
querida para comunicarse con un determinado corresponsal (consultar una
base de datos de claves publicas, pedir al usuario que envie su clave, etc.).
Todos los sistemas de correo seguro deben prever algin mecanigise de
tribucion de claves

e Una funcionalidad basica del correo electronico es el envio de un mis-
mo mensaje anultiples destinatarios Con el correo seguro, si es pre-
ciso utilizar parametros criptograficos distintos para cada destinatario, una
solucién poco eficiente seria efectuar envios separados. Pero si queremos
aprovechar las capacidades de los sistemas de correo existentes, debemos
utilizar una técnica que permita combinar en un solo mensaje toda la infor-
macién necesaria para que pueda ser procesada por cada uno de los desti-
natarios.

Los servicios que proporcionan los sistemas de correo electrénico seguro son
basicamente dos:

Otros servicios

Confidencialidad. Mediante las técnicas de cifrado, se puede garantizar quge Hay otros servicios que
no pueden ofrecer todos

un mensaje soélo podré ser leido por sus destinatarios legitimos. los sistemas de correo

_ . _ . _ _ _ seguro: confidencialidad
Autenticacion de mensajeLos mensajes pueden incluir un cédigo de auten- dgl f(leugg ge_téfﬁf:ggrggge no
L L . . . . ses ui

ticacion (un coédigo MAC o una firma digital) para que los destinatarios puedan mensajes a quién y

verificar que han sido generados por el originador auténtico, y que nadie [0gaaon grgyeig?gg';gﬁtra

ha modificado o falsificado. negacion de recepcion
(que un usuario no pueda

decir que no ha recibido
.. L. . . un mensaje, 0 que un
Cada uno de estos dos servicios puede basarse en técnicas criptograficas @eero no pueda borrar

L - mensajes para que el
clave simétrica o de clave publica. destinatario no 10s lea) o
contra ataques de
repeticion de mensajes,
etc.

2.1.1. Confidencialidad

Para que un originad@k pueda enviar un mensaje cifrado a un destinatyrio

es preciso que ambos hayan acordado el uso de una deterralagdade
intercambio kag. Esto se puede realizar con una comunicacion segura “fuera
de linea” (por ejemplo, cara a cara), o bien con un mecanismo de distribucion
de claves.

La clave de intercambikng puede ser una clave simétrica o una clave publica.
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Si es simétrica, se puede utilizar la misma en ambos sentidos de la comuni-
cacion, deA aBy de B a A (kag = ksa). El uso de claves de intercambio
simétricas estaba contemplado en el estandar PEM, pero hoy no es muy habi-
tual.

La situaciébn mas normal es que la clave de intercambio sea una clave publica,
y entonces las claves correspondientes a un destin&ado todas la misma:

Kig = kog = kag = ... = Koun,.

Para cifrar un mensaje de correo se utiliza siempre un algoritmo de
cifrado de clave simétrica, dado que los de clave publica son mucho
MAas costosos, especialmente si el mensaje es largo.

El método que se utiliza para enviar un mensaje cifrado es el llaseie
digital, que consiste en:

Sobre digital

1) Generar aleatoriamente una clave de cifrado simétgadistinta paracada | El nombre de sobre digital

. . . . roviene de la analogia
mensaje. Esta cladg se llamaclave de cifrado de contenida bien, por Qon el correo tradiciogna|;

: i un mensaje de correo
analogia con los protocolos de transpoctaye de sesion electrémeo sin cifrar es
. . L como una postal, cuyo
2) Cifrar el mensajéV con esta clave simétrica y obter@@e E (ks,M). contenido Buede |ee¥todo
. . . L el mundo, mientras que
3) Para cada destinatarBy del mensaje, cifrar la clave de sesion con la clave| un mensaje cifrado de
RT] . . esta forma es como una
plblica de este destinatario y obteH@f = E (Koun, ,Ks). carta con sobre, que s6lo
. L L puede abrir la persona
4) Construir un nuevo mensaje afiadiendo al mensaje ci€addas las claves que figura como

cifradasKsg,. destinatario.

5) Enviar a los destinatarios este mensaje (el mismo para todos). Mensajes a un Gnico
destinatario

Por lo tanto, si un mensaje confidencial se tiene que transnhitidestinatar- La técnica del sobre
. . . . P 4 digital se utiliza para los
i0S, No es necesario envidrcopias del mensaje cifradas con la clave de cada mensajes dirigidos a

uno de ellos. Se puede utilizar la misma copia para todos, con lo cual esualquier nimerode
. . . . | destinatarios, que también
posible aprovechar los mecanismos ya existentes para enviar un mensaje g@ede ser sélo uno.

multiples destinatariog
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Mensaje con sobre digital

E (Kouty, -Ks)

E (Kout, ko)

E (puty, k)

E(kS7M)

En larecepcion, cada destinataipdebera seleccionar Kg, correspondiente

a su clave publica, descifrarla con su clave priv@l@y para obtener la clave
de sesiorks, y finalmente descifraf con esta clave de sesion para recuperar
el mensajéM.

Listas de distribucién de correo

Las listas de distribucién de correo son un caso especial, porque el originador de un
mensaje puede no saber a qué destinatarios llegara. Una posibilidad es utilizar una
Unica clave de intercambio simétrica, conocida por todos los miembros de la lista (con
el problema que esto comporta de no garantizar la autenticidad). Otra posibilidad
consiste en que el agente que expande la lista reciba los mensajes cifrados con una
clave propia de la lista, y los reenvie cifrados con las claves de cada destinatario.

2.1.2. Autenticacion de mensaje

Para la autenticacion de los mensajes también se pueden utilizar técnicas simétri-
cas o de clave publica.

Las técnicas simétricas consisten en afiadir al mensaje un cédigo MAC, calcu-
lado con una clave secreta compartida con el destinatario. Esto significa que
se debe calcular un cédigo MAC distinto para cada destinatario, y ademas, que
no hay proteccién contra un posible repudio por parte del originador.

Por este motivo, los sistemas de correo seguro actuales utilizan las téc-
nicas de autenticacion de clave publica, es decir, las firmas digitales.

La firma de un mensaje puede ser verificada por cualquier persona que lo reci-
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ba y conozca la clave publica del firmante, y hasta puede reenviar el mensaje
a otros usuarios, que también podran comprobar su autenticidad. Y por otro
lado, las firmas proporcionan el servicio de no repudio.

2.1.3. Compatibilidad con los sistemas de correo no seguro

Si queremos utilizar la infraestructura SMTP existente para el correo seguro,
debemos tener presente que este protocolo impone ciertas restricciones para
intentar maximizar la interoperabilidad entre las implementaciones, incluidas
las mas antiguas.

Algunas de estas restricciones son, por ejemplo, que en principio los mensajes
s6lo pueden contener caracteres ASCII, y que las lineas de los mensajes no
pueden tener mas de 1.000 caracteres. Actualmente muchos agentes SMTP
son capaces de trabajar sin estas restricciones pero de todas formas debemos
tenerlas en cuenta porgue no sabemos por que implementaciones pueden pasar
nuestros mensajes.

Ademas, SMTP define una representacion para los mensajes que puede ser
distinta de la representacion local de cada sistema. El proceso que se encarga
de enviar los mensajes tiene que transformarlos del formato local al formato
SMTP en el momento de transferirlos. Y ala inversa, cuando llega un mensaje
via SMTP normalmente se convierte al formato local antes de almacenarlo en
el buzén de los destinatarios.

Ejemplos de transformacion a formato SMTP

Un ejemplo tipico de transformacion es el de los finales de linea: en SMTP se repre-
sentan con los caracteres <CR><LF>, mientras que en Unix se representan solamente
con <LF>.

Otro ejemplo: algunos lectores de correo en Unix, especialmente los mas antiguos,
interpretan que en un buzén de mensajes la secuencia de caraEteras ™ al inicio

de linea indica el inicio de un nuevo mensaje. En estos sistemas, cuando llega un
mensaje que contiene esta secuencia al inicio de una linea, se afiade automaticamente
el caracter " delante de la linea, (los lectores de correo mas modernos utilizan el
campoContent-Length de la cabecera para saber donde termina cada mensaje y
donde empieza el siguiente).

Por lo tanto, cuando se deben aplicar operaciones criptograficas a un
mensaje, es preciso hacerlo sobre oadificacion canonicaque sea
convertible al formato local de forma no ambigua.

De este modo, si tenemos que mandar un mensaje confidencial, cifraremos
la forma candnica del mensaje para que cuando el receptor la descifre pueda
convertirla a su formato local. Y si tenemos que calcular un codigo de auten-
ticacion o una firma, lo haremos también sobre la forma canédnica, para que
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el receptor sepa exactamente a partir de qué datos se ha generado y pueda
realizar su verificacic’)lg

Cada sistema de correo seguro puede definir su codificaciébn canénica. Por
ejemplo, los sistemas basados en MIME utilizan el modelo de la especificacién

RFC 2049. En el correo multimedia las reglas de codificacién dependen del

tipo de contenido, pero en el caso de mensajes de texto, por simplicidad, lo
mas normal es que la codificacion canénica coincida con el formato SMTP, es

decir, con caracteres ASCIl y con lineas acabadas en <CR><LF>.

Por otra parte, existen agentes de correo que pueden introducir modificaciones
en los mensajes para adaptarlos a sus restricciones. Algunos ejemplos son:
poner a O el 8° bit de cada caracter, cortar las lineas demasiado largas in-
sertando finales de linea, eliminar los espacios en blanco al final de linea,
convertir los tabuladores en secuencias de espacios, etc.

Dado que la informacién criptografica constara en general de datos arbjea
rios, debemos utilizar mecanismos de proteccion del contenido para garan

ificacion base 64

que ninguna de estas modificaciones afectara a los mensajes seguros. Estel@scodificacion base 64
I mi bl lanted | MIME . tenid consiste en representar

el mismo problema que se planteé en el correo para enviar contenidoSada grupo de 6 bits con

multimedia, y la solucion consiste en utilizar uradificacion de transferen- jlij"eggrggtga‘(\%c_” gf) un

cia, como puede ser la codificacion “base 64”. formado por las letras, los
digitos y los simbolos “+”
y ll/ ll.

2.2. SIMIME

S/MIME (Secure MIME es una especificacion de correo seguro basada en la
norma PKCS #7, que fue desarrollada inicialmente por RSA Data Security.

El sistema de correo S/IMIME utiliza la técnica MIME para trasmitir
mensajes protegidos criptograficamente segun el formato PKCS #7.

Uso de MIME en
S/MIME

Durante los primeros afios se elaboraron distintos borradores de la espetifi

.. L . Dado que se utiliza la
cacion S/MIME, que fueron adoptados por varios implementadores mdepen-represqemacién MIME,

. . L .. ! . /MIME se puede integrar
dientes. Las versiones iniciales definian dos perfiles de uso: el normal, que ng =~ -~ protocolos de

era exportable fuera de los Estados Unidos, y el restringido, que imponia uraplicacion aparte del

;. . . L. . . correo electrénico que
limite de 40 bits secretos en las claves simétricas. Por motivos de interoperaambién hacen uso de
bilidad, muchos de los sistemas S/MIME que se desarrollaron seguian el pe 'fil\_"”T'ﬁE como, por ejemplo,

restringido.

En 1998 se publicaron los documentos informativos RFC 2311 y 2312, que
recogen las caracteristicas comunes a la mayoria de implementaciones que
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existian entonces, en lo que se conoce como version 2 de SIMIME. En psta

version ya no se hace distincion entre perfil normal o restringido. gfl\c/l)lﬁ/leEPngS Gl

Algoritmos previstos en S/IMIME versién 2 Een L?.”\ilze;SéOI?CZSd;?S/M|ME

version 1.5 (RFC 2315).

La versién 2 de S/IMIME prevé los siguientes algoritmos criptogréaficos:

e Para el cifrado simétrico: Triple DES y RC2.
e Para los resiimenes de mensajess(): MD5 y SHA-1.
e Para el cifrado de clave publica: RSA.

El estandar oficial de correo seguro S/IMIME es la llamada version 3, publi-

cada en los documentos RFC 2632—-2634, de junio de 1999. Una diferencia

respecto a S/IMIME versién 2 es que, en lugar de utilizar directamente el es-

tandar PKCS #7, se basa en el nuevo estandar CMS (RFC 2630). El GMS

mantiene la compatibilidad con PKCS #7 pero incluye nuevos métodos =

el intercambio de claves, en particular el método Diffie-Hellman (descrito en CMS es la sigla de

hic M
el RFC 2631). g%'i’;‘;?rap e Message

La version 3 esta disefiada en general para ofrecer la maxima compatibilidad
posible con la versidn 2. De todas formas, conviene saber que la version 3
soporta nuevos servicios, conocidos como ESS, que incluyen:

ESS
¢ Recibos firmados. ESS es la sigla de
Enhanced Security
e Etiquetas de seguridad, que dan informacion sobre el nivel de sensibili-Se"Vices-

dad del contenido de un mensaje (segun una clasificacion definida por una
determinada politica de seguridad).

e Listas de correo seguras.

e Certificados de firma, que permiten asociar directamente una firma con el
certificado necesario para validarla.

2.2.1. El formato PKCS #7

PKCS #7 es un formato para representar mensajes protegidos criptogra-
ficamente. Cuando la proteccién esta basada en criptografia de clave
publica, en PKCS #7 se utilizan certificados X.509 para garantizar la
autenticidad de las claves.

La norma PKCS #7 define unas estructuras de datos para representar cada uno
de los campos que forman parte de un mensaje. A la hora de intercambiar
estos datos se deben codificar segun las reglas especificadas por la notacion
ASN.1 (la misma que se utiliza para representar los certificados X.509 y las
CRL).



& FUOC « XP04/90789/00892 29 Aplicaciones seguras

Esta es la estructura general de un mensaje PKCS #7, descrita con la misma
notacién que utilizamos para los certificados (“opc.” significa opcional y “rep.”
significa repetible):

Campo Tipo

contentType identificador Unico

content (opc.) Data,
SignedData
EnvelopedData ,
SignedAndEnvelopedData
DigestedData ,
0 EncryptedData

El campocontentType es un identificador que indica cudl de las seis es-
tructuras posibles hay en el campantent . Estas estructuras son:

1) Data : sirve para representar datos literales, sin aplicarles ninguna protec-
cion criptografica.

2) SignedData : representa datos firmados digitalmente.

3) EnvelopedData : representa un mensaje con sobre digital (es decir, un
mensaje cifrado simétricamente al que se afiade la clave simétrica cifrada
con la clave publica de cada destinatario).

4) SignedAndEnvelopedData : representa datos firmados y “cerrados”
en un sobre digital.

5) DigestedData : representa datos a los cuales se les aflade un resumen o
hash

6) EncryptedData : representa datos cifrados con clave secreta.

El campocontent es opcional, porque en ciertos casos existe la posibilidad
de que los datos de un mensaje no estén dentro del propio mensaje, sino en
algun otro lugar.

De estos seis posibles tipos de contenido, los tres Gltimos no se utilizan en
S/MIME: para datos firmados y con sobre se utiliza una combinacion de
SignedData y EnvelopedData , Yy los mensajes que sélo contienen datos
conhasho datos cifrados simétricamente no se envian nunca con correo elec-
tronico seguro.

Por lo tanto, los tipos de contenido PKCS #7 que puede haber en un mensaje
S/MIME sonData , SignedData o EnvelopedData

1) Eltipo Data
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Si el contenido PKCS #7 es de tifgata , no esta estructurado de
ningln modo especial, sino que simplemente consiste en una secuen-
cia de bytes. Cuando se utiliza en SIMIME, su contenido debe ser
unaparte de mensaje MIME, con sus cabeceras y su cuerpo en forma
canonica.

El tipo Data no aparece nunca solo en un mensaje S/IMIME, sino que
siempre se usa en combinacion con alguno de los otros tipos PKCS #7, es
decir, conSignedData o conEnvelopedData

2) Eltipo SignedData
El tipo SignedData basicamente contiene datos, representados recursi-

vamente con otro mensaje PKCS #7, y la firma de estos datos generada por
uno o mas firmantes. La estructura del contenido deSigoedData es

la siguiente:
Campo Tipo
version entero
digestAlgorithms (rep.)
algorithm identificador Unico
parameters (depende del algoritmo)
contentinfo mensaje PKCS #7
certificates (opc. rep.) certificado X.509
crls  (opc. rep.) CRL
signerinfos (rep.)
version entero
issuerAndSerialNumber
issuer DN
serialNumber entero
digestAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)
authenticatedAttributes (opc. rep.) atributo X.501
digestEncryptionAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)
encryptedDigest cadena de bytes
unauthenticatedAttributes (opc. rep.)  atributo X.501 Algoritmos de hash
El significado de cada campo es el siguiente: El campo
digestAlgorithms
. o » aparece antes que los
e El campoversion indica la version del formato de la estructura datos para facilitar el
. procesado de la
SignedData . estructura SignedData
. . . . en un solo paso: sabiendo
e El campodigestAlgorithms es una lista de los algoritmos de re- cuales son los algoritmos
sumen chashque han utilizado los firmantes para firmar los datos. de hash, a me 22%3:5;16
. . ir calculando los
e El campocontentinfo contiene los datos que hay que firmar, rep- restimenes.
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resentados en forma de mensaje PKCS #7. Este mensaje normalmente
sera de tipdata (para firmar datos literales) o de tigmveloped-
Data (para firmar un mensaje confidencial).

e En el campaocertificates hay certificados o cadenas de certifi-
cados que pueden ser Utiles para verificar la autenticidad de las claves
publicas de los firmantes.

e Enelcamparls aparece una lista de CRLs que se pueden usar jun-
tamente con los certificados del campo anterior.

e El camposignerinfos contiene una estructura para cada firmante,
con los siguientes subcampos:

— version indica la version del formato de esta estructura.

— issuerAndSerialNumber sirve para saber cual es la clave publica
delfirmante. En lugar de especificar directamente la clave, se da el nom-
bre de una CA y un nimero de serie de certificado. Estos datos iden-
tifican de forma Unica un certificado (una misma CA no puede generar
dos certificados con el mismo namero de serie), y en este certificado,
gue puede ser uno de los que hay en el caogptificates , debe
haber la clave publica del firmante.

Identificacion de las

— digestAlgorithm es el algoritmo dédrashque ha usado este fir- |claves publicas
mante (tiene que ser uno de los que habia en el caligestAlgo- -
. . El método que usa
rithms  del principio). PKCS #7 para identificar
) ) ] ) una clave publica, a partir
— authenticatedAttributes es un conjunto de atributos que se | de un nombre de CAy un
~ . namero de serie, se
afiaden a los datos sobre los cuales se calcula la firma. definié de esta forma por
. . . ) ) compatibilidad con el
— digestEncryptionAlgorithm es el algoritmo con el que el fir- | sistema de correo seguro
. . PEM.
mante ha cifrado ddashpara calcular la firma.

— encryptedDigest es la firma, es decir, éashcifrado con la clave
privada del firmante.

— unauthenticatedAttributes es un conjunto adicional de atri-
butos que no intervienen en la firma.

Como podemos ver, PKCS #7 permite que cada firmante afiada atributos
a su firma, que pueden ser autenticados o no autenticados. Cada uno de
estos atributos sigue la estructura definida en la Recomendacion X.501,
gue simplemente consta de un nombre de atributo y de uno o mas valores.

Cuando hay atributos autenticados, uno de ellos tiene que ser obligatori-
amente un atributo llamadmessageDigest , que tiene como valor el
hashdel campacontentinfo . En este caso, la firma se calcula a par-

tir del hashde todo el subcampauthenticatedAttributes . De

este modo se puede comprobar la autenticidad de los datos del mensaje
(contentinfo )y del resto de atributos autenticados.

Ejemplo de atributo
Cuando no hay atributos autenticados, la firma se calcula simplemenfUignticado

partir delhashdel campacontentinfo . Un ejemplo tipico de
atributo autenticado es el
atributo signingTime
gue indica cuando se
genero la firma.




a FUOC « XP04/90789/00892

32

Aplicaciones seguras

3) Eltipo EnvelopedData

El tipo EnvelopedData

contiene datos con sobre digital. Los datos

corresponden recursivamente a otro mensaje PKCS #7. La estructura del
contenido de tip&envelopedData  es la siguiente:

El significado de cada campo es el siguiente:

Campo Tipo
version entero
recipientinfos (rep.)
version entero
issuerAndSerialNumber
issuer DN
serialNumber entero
keyEncryptionAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)
encryptedKey cadena de bytes
encryptedContentinfo
contentType identificador Unico
contentEncryptionAlgorithm
algorithm identificador Unico
parameters (depende del algoritmo)

encryptedContent (opc.)

cadena de bytes

El campoversion indica la version del formato de la estructia-

velopedData

El camporecipientinfos

contiene una estructura para cada desti-

natario del mensaje, con los siguientes subcampos:

version indica la version del formato de esta estructura.

issuerAndSerialNumber

sirve para saber a qué destinatario corres-

ponde esta estructura. Cada destinatario debe buscar entre los elementos
del camparecipientinfos el que tenga este subcampo igual a la
CA'y el nimero de serie de su certificado.

keyEncryptionAlgorithm indica con qué algoritmo de clave publi-
ca se ha cifrado la clave de sesion.

encryptedKey
este destinatario.

es la clave de sesion cifrada con la clave publica de
En el campe@ncryptedContentinfo hay la informacion sobre los
datos cifrados, con los siguientes subcampos:

contentType indica que tipo de mensaje PKCS #7 hay en los datos
cifrados: normalmente sei@ata (cuando se cifran datos literales) o
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SignedData (cuando se cifra un mensaje firmado).

— contentEncryptionAlgorithm es el algoritmo simétrico con el
gue se han cifrado los datos (utilizando la clave de sesién).

— encryptedContent son los datos (es decir, un mensaje PKCS #7)
cifrados.

Como hemos visto, los contenidos de tipignedData y EnvelopedDa-
ta contienen recursivamente otros mensajes PKCS #7. La combinacion que
se puede encontrar en un mensaje S/MIME sera una de estas cuatro:

e SignedData [Data ] (mensaje con datos firmados).

e SignedData [EnvelopedData [Data]] (mensaje con datos cifradosy
firmados).

e EnvelopedData [Data ] (mensaje con datos cifrados).

e EnvelopedData [SignedData [Data ]] (mensaje con datos firmadosy
cifrados).

Podemos ver, por lo tanto, que si un mensaje se tiene que firmar y cifrar, se
pueden realizar las dos operaciones en cualquier orden, segun interese. Por
ejemplo, firmar primero y cifrar después permite que el destinatario guarde el
mensaje descifrado para verificaciones posteriores, posiblemente por parte de
terceros. Cifrar primero y firmar después permite verificar la autenticidad de
un mensaje sin necesidad de descifrarlo.

2.2.2. Formato de los mensajes S/IMIME

Un mensaje S/IMIME es un mensaje MIME con las siguientes carac-
teristicas:

e Su tipo de contenido (camp@ontent-Type de la cabecera
MIME) es “application/pkcs7-mime

e En su cuerpo hay una estructura PKCS #7 codificada segun la no-
tacion ASN.1.

Para los mensajes S/IMIME que sélo estén firmados existe una representacion
alternativa, llamadé&érma en claro, que veremos mas adelaro

Compatibilidad con versiones anteriores de SIMIME

Para los tipos de contenido, compkts7-mime "y otros que veremos a continua-
cion, las primeras versiones de S/MIME utilizaban nombres que empezabaa por “

En las versiones experimentales de algunos protocolos es habitual utilizar un prefijo
como éste para representar valores que aln no estan estandarizados. Por compati-
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bilidad con estas versiones, las aplicaciones de correo S/IMIME deberian tomar en
consideracion los nombres antiguos equivalentes a los nombres sin prefijo, como por
ejemplo:

Nombre antiguo Nombre actual
X-pkcs7-mime pkcs7-mime
x-pkcs7-signature  pkcs7-signature
x-pkcs10 pkcs10

La cabecera MIMEContent-Type , ademas del valordpplication/
pkcs7-mime ", debe tener al menos uno de estos dos parametros:

e smime-type :indica el tipo de contenido PKCS #7 que hay en el cuerpo
del mensaje.

e name: indica un nombre del fichero asociado al contenido del mensaje.

Fichero asociado a un mensaje S/IMIME

El parametramame sirve para mantener la compatibilidad con las primeras versiones
de S/MIME, en las cuales no estaba definido el paranstiione-type . En estas
versiones, la especificacion del tipo de contenido PKCS #7 se realizaba con la exten-
sion de un nombre de fichero. La parte del nombre que haya antes de la extensién es
indiferente, pero por convencionalmente suele serifhe”.

Para especificar este nombre de fichero se puede utilizar el parametede la
cabecerontent-Type ,ytambién el parametiilename de la cabecera MIME
Content-Disposition (definida en la especificacion RFC 2183), con el valor de
esta cabecera igual attachment

Ademas, dado que el cuerpo del mensaje son datos binarios (la representacion
ASN.1 de unaestructura PKCS #7), normalmente habra una cal@mreent-
Transfer-Encoding con valor ‘base64 ” para indicar que estos datos
estan codificados en base 64.

Existen tres formatos basicos de mensajes S/IMIME: los mensajes con sobre
digital, los mensajes firmados, y los mensajes firmados en claro.

1) Mensajes S/IMIME con sobre digital

Un mensaje S/IMIME con sobre digital tiene las siguientes caracteristicgs-
Mensajes firmados y

e En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de ¢éifados

tenidoEnvelopedData . El contenido
) EnvelopedData que hay
e Elvalor del parametremime-type es “enveloped-data . en un mensaje S/IMIME

con sobre digital puede

. e . H H contener una estructura
e Si se especifica un nombre de fichero asociado, su extensiiiras SignedData : entonces

(por ejemplo, smime.p7m”). se trata de un mensaje
firmado y cifrado.

Este es un ejemplo de mensaje S/MIME con sobre digital:



& FUOC « XP04/90789/00892 35 Aplicaciones seguras

Date: Mon, 1 Mar 2004 11:46:10 +0100

From: usuario-1@uoc.edu

Subject: Ejemplo 1

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;
name="smime.p7m"

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"

MIAGCSqGSIb3DQEHA6CAMIACAQAXgDBzAgEAMCSWKJELMAKGATUEBhMCRVMXDDAKBgNVBAOT
A1VPQzENMASGA1UEAXMEQOEtMQIBBJANBgkghkiGOWOBAQEFAAQUCYHs970aZmmaKTr3gemZ
LzHVtB2660/Trlv4shSvos8Ko8mUSQGov0JSlugmeDBzAgGEAMC8WKELMAKGALUEBhMCRVMx
DDAKBgNVBAOTA1VPQzENMASGA1UEAXMEQOEtMQIBBzANBgkghkiGOWOBAQEFAAQuC14olhps
+mh8Wxp79A81uv21tG3vt6J9UdIQcrDLI2wD/jpwllKpoR224LT4APQAAMIAGCSqGSIb3DQEH
ATARBgUrDgMCBWQIZbTj6XqCRKGggARAF8K8apgPtK7JPS10axfHMDXY TAEG92QXfAdTPetA
FGuPfxpJdrQwX2omWuodVxP7PnWT2N5KwE1oc6falY/zGOAAAAAAAAAAAAAA=

2) Mensajes S/MIME firmados

Un mensaje S/MIME firmado tiene un formato analogo al de los mensajes

con sobre digital. Sus caracteristicas son:
Mensajes cifrados y

e En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de ¢8frados

tenidoSignedData . El contenido

e Elvalor del pardmetreamime-type es ‘signed-data . un mensaje S/MIME

* Si se especifica un nombre de fichero asociado, su extension es la misi™® estructura

ma que en los mensajes con sobre digital, es det¢m (por ejemplo, trata de un mensaje
“ oyl ” cifrado y firmado.
smime.p7m?”).

SignedData que hay en
firmado puede contener

nveloped : entonces se

Este es un ejemplo de mensaje S/IMIME firmado:

Date: Mon, 1 Mar 2004 11:47:25 +0100

From: usuario-1@uoc.edu

Subject: Ejemplo 2

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=signed-data;
name="smime.p7m"

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"

MIAGCSQqGSIb3DQEHAqCAMIACAQEXDjAMBggqhkiGOWOCBQUAMIAGCSqGSIb3DQEHAaCAJIAE
OUNvbnRIbnQtVHIWZTogdGV4dCO9wbGFpbg0KDQpFeGVicGxIIGRIIG1pc3NhdGdIIHNpZ25h
dC4ANCgAAAAAAAKCAMIIBSDCCAQWgAWIBAgGIBBJANBgkghkiGOWOBAQQFADAGMQswCQYDVQQG
EwJFUzZEMMA0GA1UEChMDVU9DMQOwWCwWYDVQQDEWRDQS0xMB4XDTAWMDKwMTAWMDAWMFOoXDTEwW
MDkwMTAWMDAWMFowVTELMAKGALIUEBhMCRVMXDDAKBgNVBAOTALVPQzEIMCMGCSqGSIb3DQEJ
ARYWdAXN1YXJIpLTFAY2FtcHVzLnVvYy5lczERMA8GALIUEAXMIAXN1YXJIpLTEWSTANBgkghkiG
9WOBAQEFAAM4ADA1AI4MNRLOal30IrRQjyyznTjQTs/vLveiFadRiGKIVNnsFkGx/EwHdFDy
724CpbtnAgMBAAEWDQY JKoZIhveNAQEEBQADLgACRZrDsL/MJIvOVZdbxNMpbjKcwwFPPVGIL
TqOZ8sTdAF09UNFsS|5EOABAPEAADGAMIGBAgEBMC8WK|ELMAKGALTUEBhMCRVMxDDAKBgNV
BA0TA1VPQzENMASGA1IUEAXMEQOEtMQIBBjJAMBggqhkiGOWOCBQUAMAOGCSqGSIb3DQEBAQUA
BC4DMwI+4fvRgBPhFj/wB7gl+0r7nSYfkqP1fxbjd Tqwu9B5jsnxDIs+PUYsboQIAAAAAAAA

AAA=

3) Mensajes S/MIME firmados en claro

Cuando se envia un mensaje firmado, los receptores que utilicen un lector
de correo apropiado podran leer el mensaje y verificar la firma. Muchas ve-
ces interesa que el mensaje pueda ser leido por todos, aunque no se dispon-
ga de un lector con soporte para correo seguro.
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Lo que se hace en estos casos es formar un mensaje con dos partes: la
primera se representa como un mensaje normal, que puede ser leido por
cualquier cliente de correo, y la segunda es la firma de la primera. Un

mensaje de este tipo se llamensaje firmado en claro

De esta forma, quien disponga de un lector de correo seguro podra leer

el mensaje y verificar la firma, y quien utilice un lector tradicional po-

dra igualmente leer el mensaje, aunque no podra comprobar si la firma es

auténtica.

Una de las especificaciones del estandar MIME, el RFC 1847, define la
forma de afiadir una firma a un mensaje MIME. El mensaje resultante

tiene las siguientes caracteristicas:
e El tipo de contenido del mensaje (cabecera MIKantent-Type )
es ‘multipart/signed ”

e Lacabecer&ontent-Type tiene tres parametros obligatorios.

boundary : como en todos los mensajes de tipaltipart , este
parametro indica el delimitador que se utiliza para separar las partes.

protocol :indica el tipo de contenido que hay en la parte del mensaje
que contiene la firma.

micalg : indica el algoritmo o algoritmos deash también llamado

MIC, con los que esta calculada la firma (para facilitar el procesado del

mensaje en un solo paso).

MIC

e El cuerpo del mensaje consta de dos partes MIME.

ticular, puede tratarse de un mensaje MIME multiparte si, por ejempla,
se quiere firmar un mensaje con imagenes o documentos anexos.

La primera parte es el mensaje sobre el cual se calcula la firma. Tiene|lg
estructura de una parte MIME, con cabeceras y cuerpo. Como caso pardué utilizaba el sistema

La segunda parte contiene la firma, calculada a partir de la forma candnidigital).

MIC es la sigla de
Message Integrity Code,
ue es la nhomenclatura

PEM para referirse al
método de autenticacion
de mensaje (cuando se
utilizan claves publicas,
este método es una firma

ca de la parte anterior. Esta segunda parte también debe tener la estruc-

tura de una parte MIME, y el valor de su cabec€antent-Type
debe serigual al del paramepootocol  de la cabecer@ontent-
Type del mensaje principal.

Cuando se aplica esta técnica MIME de firmas en claro a S/IMIME, las
caracteristicas de los mensajes son las siguientes:

e El parametrgrotocol 'y, por lo tanto la cabecef@ontent-Type
de la segunda parte del mensaje, debe tener el vamiitation/
pkcs7-signature "

e Si se especifica un numero de fichero asociado a la firma, es decir, a la

segunda parte, su extensiongss (por ejemplo, Smime.p7s ”).
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e Enelcuerpo de lasegunda parte del mensaje hay una estructura PKCS #7

con tipo de contenid&ignedData , pero sin el campgoontent en

el campocontentinfo

Campocontent no
A la hora de enviar un mensaje S/MIME con firma en claro, en la estrjig€sente

turaSignedData de la segunda parte no se incluyen los datos firmado

porque ya estan en la primera parte del mensaje. En el momento de verificafiénsaie PKCS #7 el

la firma, el receptor debe actuar igual que si en la estruStigreedData
de la segunda parte hubieran los datos de la primera parte.

En este caso, se dice que la estructura PKCS #7 tiene datos firmaiies

cluidos (detachedl, a diferencia del otro formato de mensajes firmados, en Posibilidad.

el cual la estructura PKCS #7 tiene los datos firmaddsiidos (attached.

Este es un ejemplo de mensaje S/IMIME firmado en claro:

Date: Mon, 1 Mar 2004 11:47:40 +0100

From: usuario-1@uoc.edu

Subject: Ejemplo 3

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: multipart/signed; boundary="20040301104740";
protocol=  2pplication/pkcs7-signature”; micalg=md5

--20040301104740
Content-Type: text/plain

Ejemplo de mensaje firmado.

--20040301104740

Content-Type: application/pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"

MIAGCSqGSIb3DQEHAGCAMIACAQEXDjAMBggqhkiGOWOCBQUAMIAGCS(GSIb3DQEHAQAACIAW
ggFIMIIBBaADAGECAGEGMAOGCSqGSIb3DQEBBAUAMCOXCZAIBgNVBAY TAKV TMQWWCgYDVQQK

5 Recordad que en un

ampo content es
opcional y, por lo tanto
existe la posibilidad de
que no esté presente. En
los mensajes S/IMIME con
firma en claro se
aprovecha esta

EwWNVTOMxDTALBgNVBAMTBENBLTEWHhcNMDAWOTAXMDAWMDAWWHhcNMTAWOTAXMDAWMDAWW]BV

MQswCQYDVQQGEwWJFUzZEMMA0GA1UEChMDVU9DMSUwIwYJKoZIhveNAQKBFhZ1c3VhemktMUB)

YW1wdXMudW9jLmVzMREwDwWYDVQQDEwh1¢3VhemktMTBIMAOGCSqGSIb3DQEBAQUAAzZgAMDUC

Lgw1Es50jfSWtFCPLLOdONBOz+8u961Vp1GlYqVU2ewWQbH8TAdOUPLVPgKIu2cCAWEAATAN
BgkghkiGOwOBAQQFAAMUAAJFMsOwv8wm/1VI1vEQyluMpzDAU89UbOtO05nyxNOAXT1ScWxK

PMMTQAEABQAAMYAwgYECAQEWLzAgMQswCQYDVQQGEwWJFUzZEMMA0GA1UEChMDVU9DMQOWCWYD

VQQDEWRDQSO0XAJEGMAWGCCqGSIb3DQIFBQAWDQYJIK0ZIhveNAQEBBQAELGMZAj7h+9GoE+EW
P/AHUAj46vudIh+So/V/FUN1OrC70HMOYEMiz49RiXUNAGAAAAAAAAAAA==
--20040301104740--

2.2.3. Distribucién de claves con S/IMIME

Como hemos visto hasta este punto, el método que se utiliza en PKCS #7 y
por lo tanto, en S/IMIME, para identificar los usuarios y sus claves publicas es

por medio de sus certificados X.509.

Esto quiere decir que un usuario no necesita verificar las identidades de |
demés porque de esto ya se encargan las autoridades de certificacion.

Unico que debe hacer el usuario es comprobar si el certificado (o cadena
certificados) de su corresponsal esta firmado por una CA reconocida y es
certificado valido, es decir, no esta caducado ni revocado.

0s
Lo
de

un
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Idealmente, la distribucién de los certificados de los usuarios se deberia poder
realizar mediante el servicio de directorio X.500, pero si este servicio no esta
disponible se pueden utilizar otros métodos alternativos.

S/MIME define un tipo especial de mensaje que sirve para transportar certifi-
cados o listas de revocacién. Se trata de un mensaje S/IMIME con las siguien-
tes caracteristicas:

e En el cuerpo del mensaje hay una estructura PKCS #7 con tipo de contenido
SignedData , pero sin datos firmados (campontent del elemento
contentinfo ) ni firmas (campaignerinfos con 0 elementos). Por
lo tanto, los campos con informacion util soertificates y crls

e Elvalor del pardmetremime-type es ‘certs-only

e Si se especifica un nombre de fichero asociado, su extensipiaes(por
ejemplo, ‘smime.p7c 7).

Este es un ejemplo de mensaje S/IMIME con solo certificados:

Date: Mon, 1 Mar 2004 11:48:05 +0100

From: usuario-1@uoc.edu

Subject: Mi certificado y el de la CA

To: usuario-2@uoc.edu

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=certs-only;
name="smime.p7c"

Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7c"

MIAGCSqGSIb3DQEHAqCAMIACAQEXADALBgkghkiGOWOBBWGggDCCAUgwggEFOAMCAQICAQYw
DQYJKoZIhveNAQEEBQAWK|ELMAKGALIUEBhMCRVMXDDAKBgNVBAOTA1VPQzENMASGALUEAXME
QOEtMTAeFwWOWMDA5MDEWMDAWMDBaFw0xMDA5MDEWMDAwWMDBaMFUxCzAJBgNVBAY TAKVTMQww
CgYDVQQKEWNVTOMxJTAjBgkghkiGOWOBCQEWFNVzdWFyaSO0xQGNhbXB1lcy51b2MuZXMxETAP
BgNVBAMTCHVzdWFyaSOXxMEkwDQYJKoZIhveNAQEBBQADOAAWNQIuDDUSzmiN9Ja0UI8ss504
OE7P7y730hWnUYhipVTZ7BZBsfxMB3RQ8u8+AqW7ZwIDAQABMAOGCSqGSIb3DQEBBAUAAY4A
AkWaw7C/zCb/VWXW8TTKW4ynMMBTz1RvS06jmfLE3QBdPVJIxbEo+YXNAAQDXxMIIBGzCB2aAD
AgECAgEBMAOGCSqGSIb3DQEBBAUAMCoxCzAIJBgNVBAYTAKVTMQwWwWCgYDVQQKEWNVTOMXDTAL
BgNVBAMTBENBLTEWHhcNMDAWOTAXMDAWMDAWWhcNMTAWOTAXMDAWMDAWW]AGMQswCQYDVQQG
EwJFUZEMMA0GA1UEChMDVU9DMQOWCWYDVQQDEWRDQS0XMEgwDQYJKoZIhveNAQEBBQADNWAW
NAItDgNwpzTW3wWW?7che7zeVoV4DbgznSQfm5hnUe3kkZOelPU408DJgMav2JyxjAgMBAAEW
DQYJKoZIhveNAQEEBQADLgACXnrgZY1k3CY+641wJs99q7mIC4bPK3075IskUrvGxs1PvZRt
y0j8zZDJItcAAADGAAAAAAAAAAAA=

Finalmente, existe otro tipo de mensaje SIMIME para erpéiciones de
certificacion a una CA. Una peticién de certificacion es un mensaje que con-
tiene los datos necesarios para que la CA genere un certificado, basicamente
el nombre del titular y su clave publica.

A veces se utiliza como peticion de certificacion un certificado X.500 auto-
firmado por el interesado. Otras veces se utiliza una estructura de datos defini-
da expresamente a tal efecto, especificada en la norma PKCS #10.

El tipo de mensaje S/MIME utilizado para enviar peticiones de certificaciéon
tiene las siguientes caracteristicas:
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e En el cuerpo del mensaje hay una estructura PKCS #10.
e Elvalor de la cabecerf@ontent-Type es “application/pkcs10

e Sise especifica un nombre de fichero asociado, su extensiphGs(por
ejemplo, smime.p10 7).

2.3. PGPy OpenPGP

PGP pretty Good Privacyes un software que proporciona funciones crip-
tograficas y de gestion de claves, desarrollado inicialmente por Philip Zim-
mermann en 1990. Se puede utilizar para proteger cualquier tipo de datos,
pero su uso mas habitual consiste en enviar mensajes de correo electrénico
cifrados y/o firmados.

Una de las caracteristicas distintivas de PGP es el método que utiliza para cer-
tificar la autenticidad de las claves publicas. En lugar de recorrer a autoridades
de certificacion, como hace S/MIME, cada usuario puede certificar directa-
mente las claves que estd convencido que son auténticas. Y también puede
tomar decisiones respecto a una clave desconocida en funcion de quienes sean
los usuarios que hayan certificado esta C\Oe.

Otra caracteristica propia de PGP es la eficiencia en el intercambio de los
mensajes ya que, siempre que sea posible, los datos se comprimen antes de
cifrarlos y/o después de firmarlos.

Con el paso del tiempo han ido apareciendo distintas versiones de PGP, algu-
nas de las cuales con distintas variantes como, por ejemplo, versiones “interna-
cionales” para cumplir las restricciones de exportacion de software criptogra-
fico fuera de los Estados Unidos, o versiones que para poder ser distribuidas
de forma gratuita no incluyen algoritmos sujetos a patentes en ciertos paises.

e Las versiones de PGP hasta la 2.3 se consideran obsoletas: el formato de
las firmas es incompatible con el de las versiones posteriores.

Algoritmos en PGP 2.6.x
e Después de la version 2.5 se introdujo otro cambio de formato, a causa-ge
las condiciones de uso de algoritmos patentados en los Estados Unidos (s @lgoritmos que
utilizan las versiones 2.6.x
concreto, el algoritmo RSA). de PGP son: IDEA para el
cifrado simétrico, RSA

e Las versiones 2.6.x y sus variantes han sido durante mucho tiempo lagara el cifrado de clave
publica, y MD5 par el

mas difundidas. El formato de los mensajes, llamado indistintamente “vef- hash.
sion 2”7 0 “version 3" (V3), estad documentado en la especificacion RFC 1991.

e En las versiones 4.x se introdujeron, entre otras novedades, las claves de
una sola funcion: claves soélo para cifrar o solo para firmar.

e Lo que se empezod a disefiar con el nombre de “PGP 3.0” finalmente dio
lugar a las versiones 5.x, que utilizan un nuevo formato para los mensajes,
conocido como “version 4” (V4) o “OpenPGP” y documentado en la es-
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pecificacion RFC 2440.

Algoritmos en PGP 5.x

e Las nuevas versiones (PGP 6 y posteriores) afiaden mejoras a la func

lidad, pero manteniendo la compatibilidad con las anteriores. PGP 5.x contempla el uso
de nuevos algoritmos,

e También se esta desarrollando en paralelo, como parte del proyecto GNUGAST. 133 oara of cifrado

i ic. | simétrico, DSA y ElGamal
el software GnuPGGNU Privacy Guard, basado en OpenPGP y de dis bara las ﬁrmas,); SHAL y

tribucion totalmente libre (no utiliza algoritmos patentados como RSA 0 RIPEMD-160 para el
hash. Si trabaja

|DEA)- solamente con IDEA, RSA
y MD5, las versiones 5.x
pueden generar mensajes
totalmente compatibles
con las versiones 2.6.x.

2.3.1. Formato de los mensajes PGP

GnuPG
Los datos que procesa PGP se codifican con unas estructuras de datos IIarnangal%I - A
. , , odéis encontrar
paquetes PGP Un mensaje PGP esta formado, pues, por uno o mas paquetesiformacion sobre el
PGP proyecto GnuPG en
: www.gnupg.org

Un paquete PGP es una secuencia de bytes, con una cabecera que indica
de qué tipo de paquete se trata y su longitud y, a continuacion, unos
campos de datos que depenen del tipo de paquete.

El formato V3 define diez tipos de paquetes, mientras que el formato V4 define
catorce. A continuacion veremos los principales tipos de paquetes PGP.

1) Paquete de datos literales

Sirve para representar datos en claro, sin cifrar (seria el analogo del con-
tenidoData en PKCS #7).

En un paquete de este tipo existe un campo que da el valor de los datos,
y otro que indica si este valor se debe procesar como texto o como datos
binarios. En el primer caso, las secuencias <CR><LF> que haya en el texto
corresponden a finales de linea y se pueden convertir a la representacion
local cuando se tengan que visualizar o guardar en fichero, mientras que en
el segundo caso no se tienen que modificar.

2) Paquete de datos comprimidos

En este tipo de paquete hay un campo que indica el algoritmo de comp+a

sién, y otro que contiene una secuencia de bytes comprimida. Cuandoz‘(?gr':;?gnde
descomprimen estos bytes, el resultado debe ser uno o mas paquetes 2 P,

El algoritmo de
Normalmente lo que se comprime es un paquete de datos literales, gpg2laPiesion A€ utiliza
cionalmente precedido por un paquete de firma (que veremos a continya(RFC 1951), y OpenPGP
., utiliza también el

cion). algoritmo ZLIB

(RFC 1950).

3) Paquete de datos cifrados con clave simétrica

El contenido de este paquete es directamente una secuencia de bytes cifra-
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dos con un algoritmo simétrico. El resultado de descifrarlos tiene que ser
un 0 mas paquetes PGP.

Cifrado simétrico en PGP
Tipicamente lo que se cifra simétricamente son paquetes de datos en cl Ar0-5 Ltiliza el modo CEB

0 paquetes de datos comprimidos. para el cifrado simétrico.
En lugar de especificar

. . . .. | aparte el vector de

Los paquetes de este tipo se usan para enviar un mensaje de correo cifradtcializacion (V1) se usa

con sobre digital, o bien cuando el usuario quiere simplemente cifrar unfgg\é;}%‘;aéfecﬁg;gféo a

fichero. En el primer caso, es preciso adjuntar al mensaje la clave simétricifrar se les antepone una
. , . . . . cadena de 10 bytes: los
cifrada de tal forma que solo la pueda descifrar el destinatario o destinatars Iprimeros son aleatorios,
0s otros 2 son

ios. Esto se realiza con paquetes cifrados con clave publica (el tipo déredundantes (iguales al 7°
paquete PGP que veremos a continuacion). En el segundo caso, la clave rgﬁo) y sirven para que el
. . ) estinatario compruebe si
se guarda en ningun sitio sino que el usuario la tiene que recordar cuandaa usado la clave correcta
. . . . . . para descifrar.
quiera descifrar el fichero. En realidad, el usuario no da directamente |a
clave de cifrado si no unaassphrasga partir de la cual se obtiene la clave

simétrica aplicandole una funcién dash

4) Paquete de datos cifrados con clave publica

En este tipo de paquete hay un campo que sirve para identificar la clave
publica utilizada, otro que indica el algoritmo de cifrado, y otro con los
datos cifrados.

Habitualmente este paquete se utilizaba para cifrar una clave de sesion,
con la cual se habra generado un paquete de datos cifrados simétricamente,
para enviar un mensaje con sobre digital. La clave publica utilizada en este
caso es la de cada uno de los destinatarios del mensaje.

5) Paquete de firma
Un paquete de este tipo contiene campos con la siguiente informacion:
e Clase de firma, que puede ser:

— Firma de datos binarios.

— Firma de texto canodnico.

— Certificado, es decir, asociacion de clave publica con nombre de usuario.
— Revocacion de clave publica.

— Revocacion de certificado.

— Fechadot{mestamp.

e Fechay hora en que se cred la firma.

e I|dentificador de la clave con la que se ha creado.

e Algoritmos utilizados para dlashy el cifrado asimétrico.

e La firma, que se obtiene aplicando los algoritmos especificados en los
datos que hay que firmar, concatenados con los campos autenticados.
En el formato V3 estos campos autenticados son la clase de firma y
la fecha de creacion. En el formato V4 se puede especificar que otros
campos se autentican.
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e Otros campos afiadidos en el formato V4, entre los cuales hay:

— Fecha de caducidad de la firma y de la clave.
— Comentarios del autor de la firma.

— Motivo de revocacion (en el caso de las firmas de revocacion).

El modo de saber a qué datos corresponde una firma depende del contexto.
Si es la firma de un mensaje de correo, en el mismo mensaje tiene que
haber el paquete con los datos (normalmente datos literales) despues del de
firma. Si es un certificado 0 una revocacion, la firma tiene que ir después
de los paquetes de clave publica y de nombre de usuario correspondientes
(a continuacién veremos estos dos tipos de paquetes PGP).

También es posible firmar el contenido de un fichero y dejar el paquete de
firma en un fichero separado. Esto se suele hacer cuando se distribuyen
programas (como, por ejemplo, el propio PGP) para garantizar que una
version es auténtica y no constituye un “caballo de Troya”. En este caso
la asociacién entre datos y firma se puede establecer mediante los nombres
de los ficheros: por ejemplo, el fichero con la firma se puede llamar como
el original, pero con la extensidsig

6) Paquete de clave publica

Este tipo de paquete contiene la siguiente informacion relativa a una clave
publica:

e Lafecha de creacion de la clave.

e El algoritmo al que corresponde la clave.

e Los valores de los componentes de la clave. Si el algoritmo es R$Otros campos del paquete
estos valores son el méduloy el exponente publice. de clave publica

. . . . . En el formato V3 hay un
La clave publica de un usuario se utiliza para enviarle datos cifrados 0campo que indica el

i | fi | di eriodo de validez de la
para verificar las firmas que genere. Pero los paquetes correspondient&save, pero todas las

(datos cifrados con clave publica o firma, respectivamente) no contienenMplementaciones lo
ponen a 0, que indica que

el valor de la clave publica utilizada, sino solamentedantificador de las claves son validas
para siempre. En el
clave 0 formato V4 esta

informacion se especifica

. e i , en los paquetes de firma.
El identificador de una clave publica es un nimero de ocho bytes que sepor otrﬁ |ng en V4 estan

o previstos componentes de
puede utilizar para buscar el valor de la clave en una base de datos. la clave publica para otros
algoritmos ademés del
RSA.

Identificadores de claves PGP repetidos

Valor del identificador de

Las implementaciones no tienen que suponer que los identificadores de clave clave

Unicos: podria haber dos claves PGP distintas con el mismo identificador.
embargo, la probabilidad de que pase estc; es muy baja (a no ser que se haga elen las claves V3 (que son
beradamente), porque puede hatfé(2 10%°) identificadores distintos. siempre claves RSA) el
) ) ) _ _identificador es igual a los
Si, por ejemplo, una firma esta generada con una clave que tiene un determi-8 bytes de menos peso
nado identificador, y resulta que hay dos claves con este identificador, es precisadel médulo publico n. En

verificarla con cada una de las claves para comprobar si es valida. las claves V4 es igual a
los 8 bytes de menos
peso de la huella (més
adelante veremos que
son las huellas PGP).

7) Paquete de nombre de usuario
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8)

9)

El contenido de un paquete de este tipo es simplemente una cadena de
caracteres, que se utiliza para identificar el propietario de una clave publica.
Por tanto, tiene la misma funcién que el DN del sujeto en los certificados
X.509, pero sin ninguna estructura predefinida.

Aunqgue su formato es libre, se suele seguir el convenio de identificar a los
usuarios con direcciones de correo electronico RFC 822 como, por ejem-

plo:
Philip R. Zimmermann <prz@acm.org>

Paquete de clave privada

Este tipo de paquete sirve para guardar los componentes de la clave privada
de un usuario. Nunca existe ningn motivo para enviarlo a otro usuario y,
por lo tanto, el formato exacto del paquete puede depender de la imple-
mentacion.

Para asegurar la confidencialidad, en el fichero donde se guarde este pa-
guete los componentes secretos de la clave deberian estar cifrados, normal-
mente con una clave simétrica derivada de passphraseDe este modo,

cada vez que el usuario quiera descifrar o firmar un mensaje con su clave
privada, debera indicar egpassphrasgara poder obtener los valores ne-

cesariosg

Un usuario puede tener varias claves, asociadas al mismo o a distintos nom-
bres. En el fichero en el que hayan los paquetes de clave privada, a con-
tinuacién de cada uno habrd el paquete o paquetes de nombre de usuario
correspondientes.

Paquete de nivel de confianza en una clave

Este tipo de paquete tampoco se envia nunca sino que solamente se guarda
en el almacén de claves propio de cada usuario, ya que Unicamente tiene
significado para quien lo ha generado. Sirve para indicar el grado de fiabil-
idad de una clave certificadora, es decir, se utiliza para asociar otras claves
con nombres de usuarios.

En el formato V3 hay otro tipo de paquete que sirve para incluir comentar-
ios, pero se ha suprimido en el formato V4 porgue no lo utilizaba ninguna
implementacion.

El

formato V4 también utiliza otros cinco tipos de paquetes, entre ellos los

relacionados con las llamadaabclaves Una clave puede tener asociadas
una o mas subclaves: normalmente, la clave principal se utiliza para firmar y
las subclaves, para cifrar.
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2.3.2. Distribucion de claves PGP

Como hemos comentado al inicio de este apartado, la certificacion de claves
PGP no sigue un modelo jerarquico, como el de las autoridades de certificaci

en
on

X.509, sino un modelo descentralizado de confianza mutua, a veces llamado

malla de confianza(web of trus}.

Modelos de confianza

modelo de confianza jerdrquico ~~ malla de confianza

L

ectura complementaria

Cuando un usuario genera su par de claves PGP (publica y privada), a la cle
publica le tiene que asociar un nombre de usuario y, a continuacion, tiene g
autocertificar esta asociacion, es decir, firmar con su clave privada la conca
nacién de la clave publica y el nombre. El paquete de la clave publica, el d
nombre de usuario y el de la firma formanhloque de clave

AVEN el documento
www.cl.cam.ac.uk/

U§&esearch/Security/

te‘[rust-Register/

gtr1998introduction

el.pdf podéis encontrar
una comparacion de los
distintos modelos de
confianza.

Opcionalmente, el usuario puede asociar mas de un nombre a la clave

ejemplo, si tiene diversas direcciones de correo electronico) y, entoncesgg

S&)Of . .,
utocertificacion de

|&Ves

bloque estara formado por la clave publica y tantos pares nombre—firma ¢
sea preciso.

En este caso el usuario puede enviar este bloque a otros con los que tenga
mantener correspondencia. Cada receptor, si est4 convencido de que la cl
efectivamente corresponde al usuario originador, la certificara afiadiendo ot
paquete de firma al blogque (0 uno para cada nombre, si hay mas de ung
también los considera auténticos). De este modo, cada usuario dispondra
un almacén de claves publicas certificadesy(ing que podra utilizar para
cifrar mensajes y verificar firmas de sus corresponsales.

no
Cuando se genera un
nuevo par de claves, las
versiones modernas de
PGP firman
omaticamente la clave
q@ lica'y el nombre de
aweuario con la propia
clave privada. En las
I'@ersiones mas antiguas
o lo hacian de esta
orma y se tenia que
dienerar el autocertificado
manualmente.

Claves de revocacion

Ademas de paquetes de claves publicas, nombres de usuario y firmas de ce
ficacion, en urkeyringtambién pueden haber firmas de revocacion para inval
idar una clave o para anular un certificado. La revocacion debe estar firma

2rfkn OpenPGP también
esta prevista la existencia

" de claves autorizadas a

d&gvocar otras claves.




& FUOC « XP04/90789/00892 45 Aplicaciones seguras

por la propia clave (la que se quiere invalidar o la que genero el certificado que
se quiere anular) y, una vez emitida, es irrevocable.

Otra posibilidad para realizar la distribucion es a través dsamidor de

claves PGR que gestiona un almacén global de claves publicas con sus cer-

tificados (y revocaciones, si es el caso). Varios de estos servidores gstan

sincronizados entre si, de modo que las actualizaciones del almacén qugsigdores de claves PGH

realicen en uno de ellos se propagan automaticamente a todos IosOnés. En la direccion
www.rediris.es/
cert/servicios/

. . . . oo keyserver/  hay uno de
Cualquier usuario puede enviar a un servidor PGP los certificados de su cla /ees%/os servidores%e

o de las claves de otros usuarios, para que los afi&yahgglobal. En este claves PGP.
caso se pueden realizar consultas a los servidores para obtener la clavep-los
certificados asociados a un determinado nombre de usuario (o a los nonjBf¥Engglobal

gue contengan una determinada subcadena, si no se conoce su valor exacﬂo)g tamario del “keyring

global” almacenado en los
servidores de claves PGP
es actualmente de més de

. - . . 2 Gbytes. En la direccion
Es importante sefialar que los servidores PGP no son autoridades debcn_gomder_colus/

i io : i ¢ & =FEr “neal/pgpstat/ podéis
certificacion: cualquier clave publica que se les envie sera afadida al encontrar un interesante

almacén sin realizar ninguna verificacion respecto a la identidad de| estudio estadistico sobre
las claves de este

propietario. almacén.

Es responsabilidad de cada usuario que quiera utilizar una clave de un seryidar
PGP asegurarse de la autenticidad de dicha clave. Para ello, se puede tengl24gs PCP falsas

cuenta que otros usuarios han certificado esta clave. Son famosas, por
ejemplo, las claves con
nombre <president@
whitehouse.gov>  que
han sido mandadas a los
2.3.3. El proceso de certificacion PGP servidores PGP por
personas que no tienen
ninguna relacién con esta
direccion de correo.

Para facilitar el intercambio y la certificacién de claves, PGP asignha a
cada clave publica urtauella (fingerprinf), que es simplemente Urash
del valor de la clave.

Esta huella se utiliza para que un usuario pueda comprobar que la clavera-a

ha recibido de otro, o de un servidor de claves, sea efectivamente la que quef{g-/o de la huella

recibir y no una falsificacion. El identificador de clave no es suficiente para Para calcular la huella de

fi ibl . . | bl ' las claves V3, la funciéon

este fin, ya que es posible para un impostor construir una clave publica deyash que se aplica es

la cual conozca la clave privada y que tenga el mismo identificador que otraVD5 (16 bytes), mientras
T ] i i que para las claves V4 es

clave publica. En cambio, construir una clave con la misma huella que otra esSHA-1 (20 bytes).

practicamente imposible.

El uso de la huella facilita la comprobacion de la autenticidad de la clave.
La alternativa seria comprobar todos los bytes uno por uno, lo cual puede
ser incobmodo y pesado teniendo en cuenta que actualmente se suelen utilizar
claves de 1.024 bits (256 digitos hexadecimales), o incluso de 2.048 bits.
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Supongamos, por ejemplo, que un usudioecesita certificar la clave de
otro usuarioB porque tiene que intercambiar con él mensajes seguros. El
usuarioA puede pedir 8 que le mande su clave publica por correo electrénico
tradicional, o bien obtenerla de un servidor de claves. EntoAdise que
comprobar que nadie ha manipulado el mensaje de respuesta, obteni&do de
la siguiente informacién por un canal aparte (no por correo electrénico):

e Elidentificador de la clave publica d&
e La huella de esta clave.

e El algoritmo y el nimero de bits de la clave (el nimero de bits puede ser
necesario para evitar colisiones en la huella).

Métodos para comunicar la informacion sobre una clave publica

Un canal seguro para enviar la informacién anterior puede consistir, por ejemplo, en
la comunicacion directa “cara a cara” en una conversacion telefénica. También hay
quien se imprime el valor de la huella PGP en su tarjeta, o quien lo hace accesible via
finger o HTTP (pero este método no es tan seguro).

Otra posibilidad es organizar ukay-signing party “reunion de firma de claves”.

Aunque PGP trabaja internamente con identificadores de clave de 8 bytes,
cuando tiene que mostrar sus valores al usuario solamente muestra los 4 bytes
de menos peso. Por ejemplo, si una clave tiene por identificador el valor hexa-
decimal 657984B8C7A966DD, el usuario solamente ve el valor C7A966DD.
Esto da mas comodidad sin aumentar significativamente, en la préactica, las
posibilidades de repeticion.

Identificadores de cuatro
. bytes repetidos
Este seria, pues, un ejemplo de toda la informacion necesaria para certtfiear

. En el caso limite, mas de
una clave: dos tercios de los
habitantes de la Tierra
podrian tener clave PGP
sin que hubiera ningin
bits /keylD User ID identificador de 4 bytes
1024R/C7A966DD Philip R. Zimmermann <prz@acm.org> repetido.
Key fingerprint = 9E 94 45 13 39 83 5F 70 7B E7 D8 ED C4 BE 5A A6

Cuando el usuarid ha comprobado que los valores que le ha comuni&do
coinciden con los calculados a partir de la clave publica recibida electronica-
mente, ya puede certificar que esta clave corresponde al nombre o nombres de
usuario que identifican al usuaii

2.3.4. Integracion de PGP con el correo electrénico

Como hemos visto anteriormente, un mensaje PGP consta de una secuencia
de paquetes PGP. Pueden existir distintas combinaciones:

e Si es un mensaje cifrado con sobre digital, primero hay tantos paguetes
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como destinatarios, cada uno con la clave de sesion cifrada con la clave
publica del destinatario correspondiente. A continuacion aparece el cuerpo
del mensaje, posiblemente comprimido, en un paquete cifrado simétrica-
mente con la clave de sesién.

. e . i Cifrado de la clave de
¢ Siesun mensaje firmado, primero encontramos el paquete de firma, y feSion en OpenPGP

pués el cuerpo del mensaje en un paquete de datos literales. Opcional-

primido.

. . OpenPGP también
mente, estos dos paquetes se pueden incluir dentro de un paquete condontempla la posibilidad
de cifrar la clave de
sesion con claves

. . . simétricas, usando un

e Siesun mensaje firmado y cifrado, la estructura es como la de los mensajeguevo tipo de paquete.

cifrados, con la excepcién de que cuando se descifra el paquete de datos
cifrados el resultado es un mensaje firmado, es decir, un paquete de firma
seguido de un paquete de datos literales, o bien un paquete comprimido
gue cuando se descomprime da los dos paquetes anteriores.

Estructura de los mensajes PGP

clave de sesion
cifrada
clave de sesion clave de sesion
cifrada cifrada
clave de sesion ’
cifrada ;
datos
: cifrados_
datos L ki | datos
cifrados | comprimidos: :comprimidos:
_______ | |
| datos | | | : :
icomprimldos: \ firma \ | firma |
! | |
| | | | | |
| | ' . | |
| datos |! | datos | | datos |:
L )
_______ | SR —

mensaje cifrado mensaje firmado  mensaje firmado y cifrado

Los mensajes construidos de esta manera contendran datos binarios arbitra-
rios. Para enviarlos a través de los sistemas de correo electrénico tradicionales
se pueden utilizar dos técnicas: encapsulacién RFC 934 y MIME (con el méto-
do llamado PGP/MIME). Con la encapsulacion RFC 934 se pueden represen-
tar mensajes cifrados y/o firmados, mensajes firmados en claro, o bloques de
claves publicas.
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La técnica de encapsulacion RFC 934

La especificacion RFC 934 define una técnica para combinar uno 0 mas mensajes en
un Unico cuerpo. Esta es la técnica que utiliza MIME para juntar distintas partes en un
mensaje multiparte.

La encapsulacion RFC 934 consiste en concatenar los mensajes que hay que combinar,
poniéndolos simplemente uno a continuacién de otro, y utilizando delimitadores de
encapsulacion para indicar donde empieza cada uno y donde termina el Ultimo.

El texto que haya antes del primer delimitador se considera como un “prélogo” y el
gue hay después del ultimo delimitador se considera como un “epilogo”, pero ninguno
de los dos forma parte del mensaje encapsulado.

Como delimitadores de encapsulacion se utilizan lineas que empiezan con un guion
seguido de otro caracter que no sea espacio. Si dentro de los mensajes que hay que
encapsular hay alguna linea que empiece por un guion, simplemente se le antepone un
guion y un espacio. En el momento de desencapsular, a las lineas que empiecen por
guion y espacio se les suprimen estos dos caracteres. Las que empiecen por guién y
otro caracter seran consideradas como delimitadores. Esto permite la encapsulacién
recursiva de mensajes compuestos dentro de otro mensaje compuesto.

1) Mensajes PGP cifrados y/o firmados

Este es un ejemplo de mensaje PGP, codificado con el método de encapsu-
lacion RFC 934.

Date: Mon, 1 Mar 2004 11:35:40 +0100
From: usuario-1@uoc.edu

Subject: Ejemplo 4

To: usuario-2@uoc.edu

Version: 2.6.3y

iQBDAWUBObNQzFDy7z4CpbtnAQF9aQFrBtyRK8bdaPFlht7KeFzO/NOIJTcnYhbS
TVIZsTwré+iQJgHP5NKNnYrOW/Q9mo60AI3QAAAAAAEV4AZWI1wbGUgZGUgbWIzc2FO
Z2Ugc2InbmFOLgOK

=8gbQ

Como podemos ver en el ejemplo, la estructura del mensaje es la siguiente:

e Como delimitador inicial de encapsulacion se utiliza la cad&GIN
PGP MESSAGIEeNtre dos secuencias de cinco guiones, y el delimita-
dor final es igual pero cambiandBEGIN’ por “END.

e . Después del delimitador inicial puede haber distintas cabeceras, gar

campos comd/ersion para indicar qué versién de PGP ha generglu€d0 de caracteres en

) ) ] ) ] OpenPGP
do el mensajeComment para introducir comentarios del usuario, d

Charset , para especificar el juego de caracteres utilizado en el texto En OpenPGP, el juego de
caracteres por defecto es

del mensaje. Unicode (ISO/IEC 10646),
codificado con UTF-8

e Después de las cabeceras aparece una linea en blanco, y el paquete(RFC 2279)
paquetes PGP que forman el mensaje codificado en base 64.

e Inmediatamente después de los paquetes PGP y antes del delimitador de
final, aparece una linea de cinco caracteres: el primero es el'sigho
y los otros cuatro son la codificacion en base 64 de un CRC de 24 bits
de todos los bytes de los paquetes. Este CRC sirve para comprobar que
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no se hayan producido modificaciones en el mensaje que hayan podido
afectar a la descodificacion.

En la terminologia PGP, la secuencia de lineas desde el delimitador de
encapsulacion de inicio hasta el del final se llaam@adura ASCII del
mensaje.

2) Mensajes PGP firmados en claro

Igual que S/IMIME, PGP también define un formato para enviar mensajes
firmados en claro, que permite leer el contenido a los usuarios que no dispo-
nen de PGP. Este es un ejemplo:

Date: Mon, 1 Mar 2004 11:35:55 +0100
From: usuario-1@uoc.edu

Subject: Ejemplo 5

To: usuario-2@uoc.edu

Hash: MD5

Ejemplo de mensaje firmado.

Version: 2.6.3y

iQBDAWUBObNQzFDy7z4CpbtnAQF7aQFrBtyRK8bdaPFIht7KeFzO/NOIJTecnYhbS
TVIZsSTwr6+iQJgHP5nKNnYrOW/Q9mow==
=5TnX

En este caso aparecen dos submensajes encapsulados, con la siguiente es-
tructura:

e El delimitador de inicio de la primera parte es la cadeBEGIN PGP
SIGNED MESSAGEcon una secuencia de cinco guiones delante y
detras.

e En el primer submensaje aparecen cero o mas cabddashs que in-
dican el algoritmo (o algoritmos) deashutilizados para calcular la fir-
ma (o firmas), seguidos de una linea en blanco y del cuerpo del mensaje.
La especificacién del algoritmo al inicio permite procesar el mensaje en
un solo paso. En ausencia de este campo, se entiende por defecto que la
funcién dehashutilizada es MD5.

. . . Lineas que empiezan con
e Después del primer submensaje aparece la armadura ASCII de ungu@n

mas paquetes de firma, con un delimitador de inicio formado por 1z < o
cadena BEGIN PGP SIGNATUREtambién con cinco guiones de- s&ﬁ&;ﬁ;}?ﬁ;y lineas

. . . . . gue empiezan por guién,
lante y detras, y con un delimitador de final igual, aunque cambiando hay que afiadir la

“BEGIN’ por “END. secuencia *- " de

acuerdo con RFC 934. La
) ] ) _ | . firma, sin embargo, se
Las firmas se calculan a partir del cuerpo del mensaje en forma canonmb_tiz_aneI de las lineas
ariginales.

ca, es decir, representando los finales de linea con <CR><LF>. Ademas,
PGP siempre elimina los espacios en blanco y los tabuladores que haya

antes de un final de linea en el momento de obtener las firmas.

3) Mensajes de bloques de claves publicas
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4)

Hay otro formato de armadura PGP que sirve para enviar bloques de claves
publicas y certificados. El delimitador de inicio consta de la cadBE&51N

PGP PUBLIC KEY BLOCHKodeada de dos secuencias de cinco guiones,
y el de final es igual, aunque cambiand®EGIN’ por “END. Este es un
ejemplo:

Date: Mon, 1 Mar 2004 11:38:20 +0100
From: usuario-1@uoc.edu

Subject: Mi clave PGP

To: usuario-2@uoc.edu

Version: 2.6.3y

MQA9AZMVNIAAAAEBDLAW1ES50jfSWIFCPLLOdONBOZz+8u961Vpl1GlYqVU2ewWQbH8
TAdOUPLVPgKIu2cAEQEAAbQhVXN1YXJIpIDEgPHVZdWFyaSOxQGNhbXB1lcy51b2Mu
ZXM+iQBCAwWUQOa830FDy7z4CpbtnAQFdoQFox7LHdI8wdIA69f4REN14bVYxBaxw
4Y35PJWRW(ql2c+8T75vqUdBhiydsZ2Fo

=Ninr

Cualquiera de los tipos de armadura que hemos visto se puede utilizar para
intercambiar informacion PGP con otros medios de transferencia ademas
del correo electronico: FTP, HTTP, etc.

PGP/MIME

Para incorporar PGP a MIME, inicialmente se definié el tipo de contenido
MIME application/pgp . Mas tarde, sin embargo, este tipo de con-
tenido se abandoné en favor del método RFC 1847, que es el mismo que
utiliza SIMIME para los mensajes firmados en claro. Ademas del tipo de
contenidomultipart/signed correspondiente a los mensajes firma-
dos, RFC 1847 también define el tipwltipart/encrypted corre-
spondiente a los mensajes cifrados.

La técnica para incluir mensajes PGP en mensajes MIME RFC 1847 se
denomina PGP/MIME, y esté especificada en el RFC 2015. PGP/MIME
define tres tipos de contenido para las partes MIME que representen men-
sajes PGPapplication/pgp-encrypted , application/pgp-

signature y application/pgp-keys

Sin embargo, actualmente es mucho mas habitual el uso de las armaduras
ASCII para encapsular mensajes PGP que la técnica PGP/MIME.
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Resumen

En este modulo didactico hemos presentado dos aplicaciones que utilizan los
mecanismos de proteccién que hemos visto en el médulo anterior. La primera
de ellas es ébecure ShellSSH), que permite establecer una conexién cifrada
con un servidor. SSH define su propio protocolo para autenticar el servidor y
el usuario que se quiere conectar, y para determinar las claves para el cifrado
simétrico y para los cddigos MAC, de forma parecida a como lo hace SSL/
TLS.

Una vez establecida la comunicacién segura, el protocolo SSH permite usar
otras funciones, como el envio de datos protegidos por un canadjtaccion
de puertos TCPdesde el cliente o desde el servidor, etc.

La otra aplicacion que hemos visto en este modulo esreo electronico
segura Dado que en esta aplicacién interesa proteger los mensajes enviados
mas que la comunicacion en si, se definen mecanismos para introducir la con-
fidencialidad y la autenticacién en el cuerpo de los mensajes de correo. Esto
permite aprovechar la infraestructura de agentes de correo existentes, mante-
niendo la compatibilidad con los sistemas de correo tradicionales.

Para la confidencialidad normalmente se utiliza la técnicaalele digital,

gue consiste en cifrar el mensaje con una clave de sesion simétrica, y afiadirle
esta clave de sesion cifrada con la clave publica de cada destinatario. De este
modo se puede enviar un mismo mensaje a multiples destinatarios, como se
hace con el correo electrénico normal. Para la autenticacion se utilizan las
firmas digitales, que ademas proporcionan el servicio de no repudio.

Uno de los principales sistemas de correo electrénico seguro actualmente en
uso esS/MIME . Este sistema incorpora estructuras de d&®KES #7 a

los mensajes de correo utilizando la tecnologia MIME. La norma PKCS #7
especifica como se deben representar mensajes cifrados con sobre digital y/o
firmados, aplicando criptografia de clave publica y sobre una infraestructura
de certificados X.509.

Otro sistema para el intercambio de datos protegidos y, en particular, mensajes
de correo electronico, d3GP. Este sistema utiliza un formato propio, publi-
cado en especificaciones como la antigua “PGP version 3” o la mas moderna
“OpenPGP”, para representar los datos cifrados y/o firmados. Para las claves
publicas no utiliza una infraestructura de certificados X.509, sino que la cer-
tificacion es descentralizada: cada usuario puede certificar las claves publicas
gue crea auténticas, de modo que las relaciones entre claves publicas de usua-
rios que confian en otros forman una “malla de confianza”.
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Actividades

3-1 Una implementacion libre del protocolo SSH bastante conocida es la del proyecto
OpenSSH. Visitad su pagina welsw.openssh.com )y comprobad qué protocolos y
gué algoritmos criptogréficos soporta la Ultima version.

3-2 Visitad la pagina web del proyecto GnuP@®ww.gnupg.org )y comprobad qué
algoritmos criptograficos soporta la Gltima version.

3-3 Acceded a un servidor de claves publicas PGP (por ejemploy.rediris.es/
cert/servicios/keyserver/ ). ¢, Que informacidn se tiene que dar para encontrar
una clave PGP? ¢ Qué tipo de informacion puede devolver?

Buscad las claves publicas asociadas al nomBhélip R. Zimmermann ”. ¢Existe
alguna razon para pensar que alguna de ellas pueda ser falsa?
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Ejercicios de autoevaluacion

3-1 Una organizacién quiere ofrecer un servicio web seguro, con autenticacién de servidor
y confidencialidad de los datos, pero no dispone de un servidor HTTPS sino de software
cliente y servidor del protocolo SSH, que se puede instalar en cualquier ordenador que
tenga que hacer uso de este servicio. ¢Como se puede configurar el software SSH para
ofrecer el servicio deseado?

3-2 En los sistemas de correo electronico seguro como S/MIME o PGP:

a)¢,Como se aplica la proteccion de confidencialidad a un mismo mensaje de forma que
pueda ser leido por cinco destinatarios diferentes, y solamente por estos cinco?

b)El remitente puede usar un cliente de correo que guarde copia de cada mensaje enviado.
Si el mensaje se ha enviado cifrado, ¢,cémo puede el remitente consultar mas adelante
el contenido original del mensaje?

¢)Si el remitente también quiere firmar el mensaje, ¢ es necesario que lo firme antes de
cifrarlo o después? ¢ Por qué?

3-3 Observad los ejemplos de mensajes firmados en claro S/IMIME (pagina 37) y PGP
(pagina 55). ¢ Sabriais explicar por qué la firma del primero es mas larga que la del segun-
do?

3-4 Si un atacante intenta un ataque de repeticion contra el correo S/IMIME, reenviando,
por ejemplo, un mensaje como éste con el canipaté " de la cabecera canviado:

Date: Mon, 14 Jun 2004 11:45:20 +0100

From: profesor

Subject: Entrega de la practica aplazada

To: estudiantes

MIME-Version: 1.0

Content-Type: multipart/signed; boundary="20040614094520";
protocol= gppIication/pk<:s7-signature"; micalg=md5

--20040614094520
Content-Type: text/plain

La entrega de la practica que se tenia que realizar este viernes
queda aplazada hasta el viernes de la proxima semana.

El profesor.
--20040614094520

... (lafirma S/IMIME del mensaje) ...
--20040614094520--

¢habria manera de detectar el ataque?

3-5 Si un atacante intenta un ataque de repeticion contra el correo PGP, reenviando por
ejemplo un mensaje como este con el canipaté ” de la cabecera cambiado:
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Date: Mon, 14 Jun 2004 11:45:30 +0100
From: profesor
Subject: Entrega de la préactica aplazada
To: estudiants

Hash: MD5

La entrega de la practica que se tenia que realizar este viernes
queda aplazada hasta el viernes de la préxima semana.

El profesor.

¢habria manera de detectar el ataque?

3-6 La firma de un mensaje PGP firmado se calcula mediante el algoritiastéD5,
de 128 bits de salida. El mensaje firmado incluye los primeros 16 bits desestten claro,

para comprobar que los datos sobre los cuales se quiere verificar la firma son correctos.

a)¢, Hasta qué punto puede comprometer esto la seguridad del algoritrast@le
b)¢ Hasta qué punto ayudan estos bits a comprobar que los datos son correctos?
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Solucionario

3-1 Se puede hacer uso de la funcionalidad de redireccion de puertos TCP que propor-
ciona el protocolo SSH. En el ordenador donde haya el servidor web, que normalmente
admitird conexiones por el puerto 80, se instala también el servidor SSH, configurado de
forma que permita la autenticacion nula (si no es necesaria la autenticacion de cliente).
Entonces, en cada ordenador que se tenga que conectar al servidor, se instala el cliente
SSH configurandolo de modo que las conexiones que lleguen a un pukrtal sean
redirigidas a conexiones realizadas desde el servidor al puerto 80 del propio servidor.

Una vez realizado esto, para acceder al servidor web des de los clientes sélo es necesario
dar URLs de la formatittp://localhost: P/ ...” al navegador, y automaticamente
se estableceran las conexiones con el servidor web mediante un canal SSH.

3-2

a)Con la técnica del sobre digital, es decir, cifrando el mensaje con una clave de sesién
simétrica, y afiadiendo al mensaje cifrado el resultado de cifrar la clave de sesion con
la clave publica de cada uno de los cinco destinatarios.

b)Haria falta afiadir una sexta copia de la clave de sesion, cifrada con la clave publica del
remitente.

c)Dependiendo del uso que se quiera hacer del mensaje en recepcion, puede ser mas
interesante cifrar antes de firmar, firmar antes de cifrar, o puede ser indiferente.

3-3 En el mensaje S/IMIME hay una estructura PKCS #7 deSignedData , que nor-
malmente incluira al menos el certificado X.509 del firmante (y posiblemente también el
de la CA emisora, el de la CA de nivel superior, etc.). En el mensaje PGP sélo hay un
identificador de la clave publica del firmante: el valor entero de la clave publica se debe
obtener por otros medio&dyringlocal del receptor, servidor de claves publicas, etc.).

3-4 Se puede detectar la repeticién porque la firma se representa mediante una estructura
PKCS #7SignedData , que puede incluir un atributo que indica cuando se ha generado

la firma: el atributosigningTime  (aunque este atributo no es obligatorio en PKCS #7

ni CMS, se supone que las implementaciones S/MIME lo deberian incluir en los mensajes
firmados).

3-5 Se puede detectar la repeticién porque el receptor puede saber cuando se ha generado
la firma: esta informacion se encuentra en uno de los campos del paquete de firma (en el
momento de verificar la firma, las implementaciones PGP normalmente muestran la fecha
en la que se creo).

3-6

a)Si el mensaje solo esta firmado no existe ninglin compromiso, porque cualquiera puede
calcular elhashde los datos firmados (si esta firmado y cifrado, primero se construye
el mensaje firmado y después es cifra el resultado).

b)La probabilidad de que en un mensaje incorrecto coincidan los 16 primeros bits del
hashes 2°16. Por lo tanto, estos 16 bits dan una confianza razonable de que el mensaje
ha llegado correctamente.
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Glosario

Agente de autenticacién SSH:aplicacion que, a través de conexiones SSH con otras
aplicaciones, permite a estas otras aplicaciones realizar la autenticacién de cliente del pro-
tocolo SSH, mediante las claves privadas correspondientes, y sin que estas claves tengan
que salir del sistema en el que se esta ejecutando el agente.

Armadura ASCII: representacion de un mensaje PGP apta para ser incluida en el cuerpo
de un mensaje de correo electrénico, sin peligro de que los agentes de correo la modifiquen
haciendo irrecuperable el mensaje PGP.

Attached(datos firmados): ver Firma con datos firmados incluidos

Base 64: codificacion que permite representar datos binarios arbitrarios como lineas de
caracteres ASCII, utilizando un caracter por cada 6 bits.

Bloque de clave publica PGP:conjunto formado por una clave publica PGP, el nombre
0 nombres de usuario asociados y los certificados que confirman que la relacion entre la
clave y cada nombre es auténtica.

Canal SSH: cada uno de los distintos flujos de informacién que se pueden transmitir a
través de una conexion SSH (un canal puede ser una sesion interactiva, una conexion a
un servidor de ventanas X, una conexion TCP redirigida o una conexion a un agente de
autenticacion).

CMS: ver Cryptographic Message Standard

Cadigo de redundancia ciclica (CRC):valor calculado a partir de una secuencia de bits,
para confirmar (dentro de un margen de probabilidad) que no se ha producido un error de
transmisién cuando esta secuencia llega al destinatario.

Codificaciéon candnica: representacion de los mensajes de correo electrénico que se uti-
liza para su transferencia, con el objetivo de que todos los sistemas puedan convertir esta
forma canonica, si es necesario, a la representacion local que utilice cada uno.

Codificacion de transferencia: representacion del contenido de los mensajes de correo
electrénico que puede ser necesaria por compatibilidad con todos los posibles agentes de
correo que han de procesar los mensajes (por ejemplo, la codificacion base 64).

CRC: verCadigo de redundancia ciclica

Cryptographic Message Standarf@CMS): version del formato PKCS #7 estandarizada
por el IETF (nternet Engineering Task Forke

Detached(datos firmados): ver Firma con datos firmados no incluidos

Encapsulacion RFC 934:técnica para combinar varios mensajes de correo electronico en
un dnico cuerpo de mensaje RFC 822.

Fingerprint: ver Huella

Firma con datos firmados incluidos @ttached: estructura de datos que representa una
firmay que incluye los datos firmados.

Firma con datos firmados no incluidos ¢letached: estructura de datos que representa
una firma pero que no incluye los datos firmados, que se encuentran en algun otro lugar
(por ejemplo, en otra parte del mensaje).

Firma en claro: firma (con datos no incluidos) que se afiade como segunda parte de un
mensaje firmado, cuya primera parte contiene los datos firmados, y que permite leer el
mensaje aunque no se disponga del software necesario para verificar la firma.

HMAC: técnica para calcular codigos de autenticacion de mensaje (MAC) basada en fun-
cioneshash

Huella (fingerprint): valor resumido de una clave publica PGP, obtenido con una funcion
hash que se utiliza en lugar de la clave entera cuando se tiene que comparar con un valor
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supuestamente auténtico.

Identificador de clave PGP:numero que sirve para identificar una clave publica dentro de

un paquete PGP, para no tener que incluir el valor entero de la clave, y que internamente
se representa con 8 bytes, aunque al usuario normalmente se le muestran solamente los
4 dltimos.

Keyring PGP: base de datos que contiene un conjunto de claves PGP.

Malla de confianza: modelo de confianza mutua utilizado en sistemas como PGP, donde
las claves publicas se pueden autenticar mediante certificados generados por cualquier
usuario, en lugar de usar una estructura jerarquica de autoridades de certificacion.

MIME: Ver Multipurpose Internet Mail Extensions

Mensaje MIME multiparte: mensaje MIME cuyo cuerpo esté estructurado en distintas
partes, cada una con su contenido, que puede ser texto, graficos, datos, etc. u otro mensaje
MIME (que, a su vez, puede ser un mensaje multiparte).

Multipurpose Internet Mail ExtensiondMIME): estandar para la inclusion de otro tipo
de informacion, distinto de simples lineas de texto, en el cuerpo de los mensajes de correo
electronico, de forma compatible con el estandar RFC 822.

OpenPGP: version del formato de los mensajes PGP estandarizada por el IEEmMEt
Engineering Task Forge

Paquete PGP:estructura de datos utilizada para representar los distintos tipos de infor-
macion que hay en un mensaje protegido con PGP.

PEM: Ver Privacy Enhanced Mail

PGP: Ver Pretty Good Privacy

PKCS #7: Ver Public Key Cryptographic Standard #7
PKCS #10: Ver Public Key Cryptographic Standard #10

Pretty Good PrivacyPGP): aplicacion utilizada para proteger datos, con confidenciali-
dad (sobre digital) y/o autenticidad (firma digital), que utiliza claves publicas autenticadas
segln un esquema descentralizado, y que se utiliza normalmente para proteger el correo
electrénico.

Privacy Enhanced Mail(PEM): uno de los primeros sistemas de correo electrénico se-
guro que se desarrollaron, compatible directamente con el formato RFC 822.

Public Key Cryptographic Standard #horma para representar mensajes protegidos crip-
tograficamente (normalmente con sobre digital y/o firma digital), a partir de claves publicas
autenticadas con certificados X.509.

Public Key Cryptographic Standard #1QGestandar para representar peticiones de certifi-
cacion, que se envian a una CA para que ésta genere un certificado a partir de los datos de
la peticién.

Remote Shell aplicacion que se incorporé al sistema Unix BSD (con el nomdine),
y que actualmente esta disponible en casi todas las versiones de Unix, que permite a los
usuarios de un sistema ejecutar comandos en otro sistema remoto.

RFC 822: estandar para la representacion de los mensajes de correo electrénico, estruc-
turados en un conjunto de lineas de cabecera, el cuerpo del mensaje, y una linea en blanco
gue separa las cabeceras del cuerpo.

Secure MIME (S/MIME): sistema de correo electronico seguro que utiliza MIME para
incluir datos PKCS #7 o CMS en los mensajes, y por lo tanto proporciona confidencialidad
(sobre digital) y/o autenticidad (firma digital) a partir de claves publicas autenticadas con
certificados X.509.
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Secure Shell aplicaciéon que proporciona un servicio analogo al del progrRemmote
Shellde los sistemas Unix, pero con la comunicacion protegida mediante autenticaciéon y
cifrado, y con funcionalidades afiadidas, como la redireccion de puertos TCP a través de
conexiones seguras, etc. También es el nombre que recibe el protocolo utilizado por esta
aplicacion para la comunicacién segura.

Simple Mail Transfer Protoco([SMTP): protocolo usado en Internet para la transmision
de mensajes de correo electrénico, especificado en el estdndar RFC 821.

S/MIME: Ver Secure MIME

SMTP: Ver Simple Mail Transfer Protocol

Sobre digital: técnica para proporcionar confidencialidad, consistente en cifrar los datos
con una clave de sesién simétrica, y afiadir al mensaje esta clave de sesion cifrada con la
clave publica de cada destinatario.

SSH: Ver Secure Shell

Subclave PGP:clave PGP asociada a una clave principal, de forma que normalmentela

clave principal se utiliza para firmar y sus subclaves para cifrar (las subclaves estan definidas
solamente en OpenPGP, no en el sistema PGP original).
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Introducci 6n

Las redes de ordenadores se encuentran expuestas a ataqueatioésrocon tanta fre-
cuencia que es necesario imponer una gran cantidad de requisitos de seguridad para la
proteccon de sus recursos.

Aunque las deficiencias de estos sistemas se pueden comprobar mediante herramientas
convencionales, no siempre son corregidas. En general, estas debilidades pueden provocar
un agujero en la seguridad de la red y facilitar entradas ilegales en el sistema.

La mayofa de las organizaciones disponen actualmente de mecanismos de [@eyenci
de mecanismos de protednide los datos integrados en sus redes. Sin embargo, aunque
estos mecanismos se deben considerar imprescindibles, hay que esiodiarantinuar
aumentando la seguridad asumida por la orgarbraci

Asi, un nivel de seguridatinicamente perimetral (basado tan solo en la integraen la

red de sistemas cortafuegos y otros mecanismos de préw¢ma debén ser suficiente.
Debemos pensar que no todos los accesos a la red pasan por el cortafuegos, y que no
todas las amenazas son originadas en la zona externa del cortafuegos. Por otra parte, los
sistemas cortafuegos, como el resto de elementos de la red, pueden ser objeto de ataques e
intrusiones.

Una buena forma de mejorar la seguridad de la red pasa por la indtatieimecanis-
mos de detecdin, capaces de avisar al administrador de la red en el momento en que se
produzcan estos ataques a la seguridad de la red.

Una analoga que ayuda a entender la necesidad de incorporar estos elementasspodr

la comparadn entre la seguridad de una red inf@tina y la seguridad de un edificio: las
puertas de entrada ejercen un primer nivel de control de acceso, pero normalmente no nos
guedamos aqduinstalaremos detectores de movimientcamaras de vigilancia en puntos
claves del edificio para detectar la existencia de personas no autorizadas, o que hacen un
mal uso de los recursos, poniendo en peligro la seguridad. Asleexistian vigilantes

de seguridad, libros de registro en los que se apardaiodo el personal que accede a

un determinado departamento que consideramitisaretc. Toda esta informam se
procesa desde una oficina de control de seguridad donde se supervisa el registro de las
camaras y se llevan los libros de registro.

Todos estos elementos, proyectados en el mundo digital, configuran lo que se conoce en el
ambito de la seguridad de redes inf@timas como mecanismos de detéoci
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Objetivos

En este mdulo didactico se fijan los siguientes objetivos:

1) Entender la necesidad de utilizar mecanismos adicionales para garantizar la seguridad
de una red ya protegida con mecanismos de seguridad tradicionales.

2) Comprender el origen de los primeros sistemas de détegcver la arquitectura ge-
neral de estos sistemas.

3) Ver otras tecnologs complementarias a los sistemas de ddiedcadicionales.
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5.1. Necesidad de mecanismos adicionales en la preventiy protec-
cion

El escenario que presentaremos a contiraradescribe las posibles acciones de un ata-
cante e ilustra la necesidad de unaifiea de seguridad adicional que soporte y aumente
las estrategias de seguridad presentadas hasta este momento.

Supongamos que un atacanteagsteparando introducirse en la red de una pegusn-
presa para obtener los datos de sus clientes:

_I

Pagina web
+

Informacién de
clientes

Servidor
Web

Estacion de
trabajo

Estacion de
trabajo

Servidor de
nombres

Equipo Direccion IP

www 10.0.0.1
dns 10.0.0.2

La empresa se dedica a la venta décatbs por internet y por ello tiene en marcha la web
www. Vi ct i ma. com que le permite la venta emka de sus ddulos.

Preocupados por la seguridad de su red (cuyo diagrama se muestra en la figura anterior)
y, en concreto, por la seguridad de los datos de sus clientes, la empresa protege la red con
un sistema cortafuegos, que permitdcamente la entrada de peticiones HTTP, HTTPS

y consultas de DNS, aceptando tafbia transmigin de las respuestas a las peticiones
HTTP, HTTPS y DNS.
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El protocolo HTTPS se utiliza como un mecanismo de protecde los datos de

los clientes a la hora de realizar transferencias seguras al servidor de HTTP, utili-
zando &cnicas criptodaficas para proteger la informaai sensible que el usuario
transmite al servidor (Mmero de targeta deé&ulito, datos personales, .. .).

La intrusbn que el atacante intengallevar a cabo pasaipor las siguientes cuatro fases:

e Fase de vigilancia.Durante la fase de vigilancia, el atacante intem&gorender todo
lo que pueda sobre la red que quiere atacar. En especialatdstatescubrir servicios
vulnerables y errores de configuraei

e Fase de explotadn de servicio.Este segundo paso describe la actividad que peamitir
al atacante hacerse con privilegios de administrador (escala de privilegios) abusando
de alguna de las deficiencias encontradas durante la etapa anterior.

e Fase de ocultaddn de huellas.Durante esta fase de oculténise realizax toda aque-
lla actividad ejecutada por el atacante (una vez ya producida la fintjusara pasar
desapercibido en el sistema.

Dentro de esta tercera etapa se contemplan actividades tales como la eimifeci
entradas sospechosas en ficheros de registro, la inétajaciodificacbn de comandos
de administradin para ocultar la entrada en los sistemas de la red, o la actuatizaci
de los servicios vulnerables que ha utilizado para la infru@dara evitar que terceras
partes se introduzcan de nuevo en el sistema), etc.

e Fase de extracdn de informacion. En estalltima fase, el atacante con privilegios
de administrador tendracceso a los datos de los clientes mediante la base de datos de
clientes.

El intruso comenzar su ataque obteniendo el rango de direcciones IP donde se encuentra
alojado el servidor de la webmw. vi ct i ma. com Para ello, séx suficiente realizar una
serie de consultas al servidor de DNS de la cdiga

A continuacon, realizad una exploraéin de puertos en cada una de las direcciones IP
encontradas en el paso anterior. El objetivo de esta explorae puertos es lalbqueda

de servicios en ejecumn en cada una de lasaguinas del sistema, mediante alguna de las
técnicas vistas en losa@dulos anteriores.

Gracias a los mecanismos de prevéndnstalados en la red de nuestro ejemplo (el sistema
cortafuegos y las listas de control mostradas en la figura), la mayor parte de las conexiones
sei@an eliminadas. De esta forma, el atacaiite siescubria dos de las #quinas de la red

(el servidor de DNS y el servidor web).
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El atacante decide atacar el servidor de HTTP. Para ello, ardtadescubrir qatipo de
servidor est funcionando en este equipo (le interesa el nombre y labreds! servidor
en cuestin), ya que es muy probable que existan deficiencias de progamecia apli-
cacbn que est ofreciendo dicho servicio.

Por otra parte, el atacante tarabiintentad descubrir el sistema operativo y la arquitectura
hardwareen la que se ejecuta el servidor. Esta inforraa@eéa importante a la hora de
buscar loexploitsque finalmente utilizax para realizar el ataque de intisi

Para obtener toda esta inform@ae, el atacante tiene suficiente con las entradas de DNS que
la propia compéia le esh ofreciendo (a trads de los campos HINFO de las peticiones).

De esta forma, el atacante descubre que el servidor waliestionando bajo una arqui-
tectura concreta y que en este servidor hay instalado un determinado sistema operativo.

Otra fuente de informadn para descubrir el sistema operativo y la aplisacjue ofrece
el servicio web, y contrastarids informacbn ya obtenida, pothn ser las cabeceras de
las respuestas HTTP que el servidoriararcada petiéin de HTTP o HTTPS).

El atacante, que colecciona un amplio repertorio de aplicaciones para abusar de este

producto, acabarobteniendo un acceso con privilegios de administrador. Supongamos, * Ved la seccion
correspondiente a
deficiencias de programacion
que existente en la aplicéci en cuestin*. del primer médulo didactico
de este material para mas
informacion.

por ejemplo, que dicha intrusi la realiza gracias a la existencia deburffer mal utilizado

La primera observadh que podemos indicar de todo el proceso que acabamos de descri-
bir es que los mecanismos de prevéncde la red permiten la realizaci de este abuso
contra el servidor de HTTP, ya que la forma de realizar el desbordamiehtdfdese rea-

lizara mediante peticiones HTTP I¢ignas (aceptadas en las listas de control del sistema
cortafuegos).

Asi pues, sin necesidad de violar ninguna de la&ipak de control de acceso de lared, el
atacante puede acabar l@aulose con el control de uno de los recursos conectados a la red
de la compéia.

Una vez comprometido el servidor de HTTP, el intruso eatear la fase de ocultami y  Las rootkits...

comenzad a eliminar apidamente todas aquellas marcas que pudieran delatar su entrada . - conjunto de

en el sistema. Ade&s, se encargarde instalar en el equipo atacado un conjunteode herramientas para garantizar,
. . S . . , entre otras, la fase de
otkits*. Una rootkit es una recopiladn de herramientas de sistema, la mayae ellas ocultacion de huellas durante

fraudulentas, que se encargarde dejar puertas abiertas en el sistema atacado, para ga-¢€! ataque de intrusion en un
sistema.

rantizar asfuturas conexiones con la misma escalada de privilegids;caso ofrecer la

posibilidad de realizar nuevos ataques al sistema o a otros equipos de la red (denegaciones
de servicio, escuchas en la red, ataques contra conasse! sistema, etc).
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Lasrootkitssuelen contener versiones modificadas de las herramiefmasab de
administraddn, con la finalidad de esconder las accionestilegs de un atacante y
hacer pasar inadvertida la intrasi Adends, trata@n de garantizar futuras entradas
en el equipo sin que el administrador del sistema las detecte.

Una vez finalizada la fase de ocult@cide huellas, el atacante dispone de un equipo dentro
de la red que le podrservir de tramp@h para realizar nuevos ataques e intrusiones en el
resto de equipos de la conipa. Adenas, operando desde unaquina interna de la red,

el atacante ya no esfasujeto a las restricciones impuestas por los sistemas de pi@venci

Finalmente, una vez llegados a este punto el atacante digpsimdningin problema de
los datos que los clientes tienen almacenados en la base de datos.

Este ejemplo nos muestraro la existencia de un sistema cortafuegos (u otros mecanis-
mos de preven6i) y la utilizacbn de comunicaciones cifradas (como un mecanismo de
proteccon de datos) no es suficiente a la hora de defender nuestros sistemas de red.



0 FUOC « XP04/90789/00892 9 Mecanismes paraladetecédn de ataqus eintrusiones

5.2. Sistemas de detecon de intrusos

La detecadn de ataques e intrusiones parte de la idea que un atacante es capaz de violar
nuestra pdtica de seguridad, atacando parcial o totalmente los recursos de una red, con el
objetivo final de obtener un acceso con privilegios de administrador.

Los mecanismos para la detemtide ataques e intrusiones tratan de encontrar y re-
portar la actividad maliciosa en la red, pudiendo llegar a reaccionar adecuadamente
ante un ataque.

En la mayota de los casos es deseable poder identificar el ataque exacto que g@est
duciendo, de forma que sea posible detener el ataque y recuperarse del mismo. En otras
situaciones, &o seh posible detectar e informar de la actividad sospechosa que se ha
encontrado, ante la imposibilidad de conocer lo que ha sucedido realmente.

Generalmente, la deteéei de ataques trabagacon la premisa de que nos encontramos en
la peor de las situaciones, suponiendo que el atacante ha obtenido un acceso al sistema y
gue es capaz de utilizar o modificar sus recursos.

Los elementos @s destacables dentro de la catégde mecanismos para la detéccde

ataques e intrusiones son los sistemas de détede intrusos*. * En inglés, Intrusion
Detection System (IDS).

A continuacon introduciremos dos definicionedicas en el campo de la detéxtide
intrusos con el objetivo de clarificagrminos comunes que se utiliaarnas adelante.

Unaintrusi 6n es una secuencia de acciones realizadas por un usuario o proceso
deshonesto, con el objetivo final de provocar un acceso no autorizado sobre un
equipo o un sistema al completo.

La intrusibn consistia en la secuencia de pasos realizados por el atacante que viola una
determinada pdtica de seguridad. La existencia de unaitcd de seguridad, en la que

se contemplan una serie de acciones deshonestas que hay que prevenir, es un requisito
clave para la intrusin. Es decir, la violaéin $lo se poda detectar cuando las acciones
observadas puedan ser comparadas con el conjunto de reglas definidas @rcéadmol
seguridad.
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* En inglés, Intrusion
La deteccbn de intrusiones es el proceso de identificam y respuesta ante las Detection (ID).

actividades ikcitas observadas contra uno o varios recursos de una red.

Estadltima definicbn introduce la nodin de proceso de detebai de intrusos, que invo-
lucra toda una serie de tecnolag, usuarios y herramientas necesarias para llegar a buen
término.

5.2.1. Antecedentes de los sistemas de detéccie intrusos

Los sistemas de deteéci de intrusos son una evoldai directa de los primeros sistemas

de auditoras. Estos sistemas fan como finalidad medir el tiempo que dedicaban los
operadores a usar los sistemas. Con esta finalidad, se monitorizaban con unanpdecisi

milésimas de segundo y s@m, entre otras cosas, para poder facturar el servidor.

* En inglés, Electronic Data
Processsing (EDP).

Los primeros sistemas aparecieron enéaatia de los cincuenta, cuando la empresa nor-

teamerican®ell Telephone Systeened un grupo de desarrollo con el objetivo de analizar
el uso de los ordenadores en empresas de tétefaiste equipo establédia necesidad de
utilizar auditofas mediante el procesamiento elénico de los datos*, rompiendo con el
anterior sistema basado en la realipacile informes en papel. Este hecho pré@vqae a
finales de los @os 50 laBell Telephone Systese embarcara en el primer sistema a gran
escala de facturatn telebnica controlada por ordenadores.

La siguiente figura muestra un sencillo esquema del funcionamiento de un sistema de
auditofias, en el cual los eventos de sistema son capturados por un generador deauditor
que llevaa los datos hacia el elemento encargado de almacenarlos en un fichero de informe.

Politicas
de seguridad
y de control

Generador Generador .
Y . Analizador
de auditorias de informes

-

Informes
de auditoria
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A partir de los &os 70, el Departamento de Defensa de los EEUU etnpemvertir
numMerosos recursos en la investigacde poiticas de seguridad, directrices y pautas de
control. Estos esfuerzos culminaron con una iniciativa de seguridad en 1977 en la que se
defiria el concepto dsistemas de confianza

Los sistemas de confianzson aquellos sistemas que emplean suficientes recursos
softwarey hardwarepara permitir el procesamiento simarieo de una variedad de
informacbn confidencial o clasificada. En estos sistemas selarchlistintos tipos

de informacdn repartida en niveles, que correspiamda su grado de confidencia-
lidad.

Trusted Computer System
Avaluation Criteria

Afinales de la écada de los setenta se indgn elTrusted Computer System Avaluation | SOn una serie de _
documentos de la agencia

Criteria (TSCSEC) un apartado sobre los mecanismos de las dadittymo requisito pa- nacional de seguridad (NSA)
1t&)bre sistemas de confianza,
conocida también bajo el
conocido bajo el nombre dabro marron (Tan bool, se enumeran los objetivos principa- | nombre de Rainbow series
debido a los colores de sus
portadas. El libro principal de
puntos: esta serie es conocido como
el Libro naranja (Orange
book). Mirar la pagina web
Permitir la revisbn de patrones de acceso (por parte de un objeto o por parte de ynWww. fas. org/irp-

. . ; . /' nsal rai nbow. ht mpara
usuario) y el uso de mecanismos de prot@edel sistema. més informacion.

ra cualquier sistema de confianza con un nivel de seguridad elevado. En este docume

les de un mecanismo de auditogque podemos resumir muy brevemente en los siguientes

o Permitir el descubrimiento tanto de intentos internos como externos de burlar los me-
canismos de protedm.

e Permitir el descubrimiento de la tran€inide usuario cuando pasa de un nivel menor
de privilegios a otro mayor (escalada de privilegios).

e Permitir el bloqueo de los intentos de los usuarios de saltarse los mecanismos de pro-
teccbn del sistema.

e Servir de garana frente a los usuarios de que toda la inforroaaue se recoja sobre
ataques e intrusiones &esuficiente para controlar los posiblesids ocasionados en
el sistema.



0 FUOC « XP04/90789/00892 12 Mecanismes paraladetecédn de ataqus eintrusiones

Primeros sistemas para la detecoin de ataques en tiempo real

El proyectolnstrusion Detection Expert SystglDES), desarrollado entre 1984 y 1986

por Dorothy Denning y Peter Neumann fue uno de los primeros sistemas de dietecci
de intrusos en tiempo real. Este proyecto, financiado entre otros por la marina nortea-
mericana, propda una correspondencia entre actividadraala y abuso o uso indebido
(entendiendo por @mala aquella actividad exfia o inusual en un contexto esistito).

IDES utilizaba perfiles para describir los sujetos del sistema (principalmente usu-
arios), y reglas de actividad para definir las acciones quartdngar (eventos de
sistema o ciclos de CPU). Estos elementos péamigstablecer medianteetodos
estadisticos las pautas de comportamiento necesarias para detectar posibles ano-
malias.

Un segundo sistema de detdntide ataques en tiempo real que hay que destac&@isde

covery capaz de detectar e impedir problemas de seguridad en bases de datos. La novedad
del sistema radicaba en la monitorizZatide aplicaciones en lugar de analizar un sistema
operativo al completo. Mediante la utilizaci de nétodos estddticos desarrollados en
COBOL, Discoverypoda detectar posibles abusos.

Otros sistemas fueron desarrollados para ayudar a oficiales norteamericanos a encontrar
marcas de ataques internos en los ordenadores principales de susébeass Bstos or-
denadores eran principalmente servidores corporativos que trabajaban con irdameaci
clasificada pero muy confidencial.

Uno de loslltimos sistemas de eségpoca a destacar fue MIDAM(ltics Intrusion De-

tection and Alerting Systéimcreado por la NCSONational Computer Security Cenjer * Se trata del sistema
operativo Multics, precursor
de los sistemas Unix

en el que se ejecutaba uno de los sistemas operat@sseguros de kpoca*. De la mis- actuales.

Este sistema de detebai fue implementado para monitorizal@bckmastede la NCSC,

ma manera que IDES, MIDAS utilizaba un sistenilarido en el que se combinaba tanto la
estadistica de anomé&ks como las reglas de seguridad de un sistema experto. MIDAS utili-
zaba un proceso de alisis progresivo compuesto por cuatro niveles de reglas. Adelm

estas reglas, tamém contaba con una base de datos que utilizaban para determinar signos
de comportamiento gtico.

MIDAS fue uno de los primeros sistemas de det@cale intrusiones conectados a
internet. Fue publicado en la red en 1989 y monitoez mainframeDockmaster
en 1990, contribuyendo a fortalecer los mecanismos de autenfiiicdeiusuarios.
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Sistemas de detecoin de intrusos actuales

A partir de los @os 90, el apido crecimiento de las redes de ordenadores péoleoapa-

ricion de nuevos modelos de detéxtie intrusiones. Por otro lado, loside provocados

por el famoso gusano de Robert Morris en el 1988 contribuyeron a aunar esfuerzos entre
actividades comerciales y aé&dicas en la tisqueda de soluciones de seguridad en este
campo.

El primer paso fue la fuén de los sistemas de detdmtibasados en la monitorizaai del
sistema operativo (y aplicaciones del sistema operativo) junto con sistemas distribuidos de
deteccdbn de redes, capaces de monitorizar en grupo ataques e intrusionésalagdes
conectadas a internet.

El objetivo inicial de este sistema distribuido era proporcionar medios que permitieran
centralizar el control y la publica@n de resultados en un analizador central. La siguiente
figura muestra un diagrama de dicho sistema:

Gestor DIDS
Sistema experto Interficie de usuario
Administrador
Gestor de comunicaciones de
seguridad
Agent de Agent de
comunicacion comunicacion
Generador de Generador de
eventos eventos
Monitor de Monitor de
sistema red

Por esta mism&poca comenzaron a aparecer los primeros programas de detéeci
intrusos de uso comercial. Algunas empresas los desarrollaban para ocupar uida posici
destacada en @mbito de la seguridad, aunque otras loiaagara mejorar los niveles de
seguridad exigidos por la NCSC.

Actualmente, existe un grarimero de sistemas de detd@ntide intrusos disponibles para
proteger redes inforaticas. Aunque muchos de estos sistemas son comerciales o reser-
vados para entornos militares y de investigaciexiste hoy enid un gran amero de
soluciones libres que se pueden utilizar sin aimgjpo de restricdn.
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5.2.2. Arquitectura general de un sistema de detedan de intrusiones

Como acabamos de ver, desde el comienzo de&tadh de los ochenta se han llevado
a cabo multitud de estudios referentes a la constbncge sistemas para la detentide
intrusos. En todos estos estudios se han realizado diferentes propuestd®y dseel
objetivo de cumplir los siguientes requisitos:

e Precisbn. Un sistema de detedmi de intrusos no debe que confundir accionelsitags
con acciones deshonestas a la hora de realizar su detecci

Cuando las acciones [gignas son detectadas como acciones maliciosas, el sistema de
deteccbn puede acabar provocando una denégade servicio contra un usuario o

un sistema leigimo. Este tipo de detecciones se conoce céaisns positivosCuanto
menor sea elimero de falsos positivos, mayor predisienda el sistema de detedai

de intrusos.

e Eficiencia. El detector de intrusos debe minimizar la tasa de actividad maliciosa no
detectada (conocida conf@sos negativds Cuanto menor sea la tasa de falsos negati-
vos, mayor sex la eficiencia del sistema de detéucide intrusosEste es un requisito
complicado, ya que en ocasiones puede llegar a ser imposible obtener todo el conoci-
miento necesario sobre ataques pasados, actuales y futuros.

e RendimientoEl rendimiento ofrecido por un sistema de deténdde intrusos debe ser
suficiente como para poder llegar a realizar una detacan tiempo real. La detecui
en tiempo real responde a la detéecie la intrugin antes de quésta llegue a pro-
vocar ddios en el sistema. Seg los expertos, este tiempo delaede ser inferior a un
minuto.

e Escalabilidad.A medida que la red vaya creciendo (tanto en medida como en veloci-
dad), tambk&n aumentaxr el imero de eventos que debératar el sistema. El detector
tiene que ser capaz de soportar este aumento dmeno de eventos, sin que se pro-
duzca jerdida de informaéin. Este requisito es de gran relevancia en sistemas de
deteccbn de ataques distribuidos, donde los eventos son lanzados en diferentes equi-
pos del sistema y deben ser puestos en correspondencia por el sistema derddeecci
intrusiones.

e Tolerancia en fallosEl sistema de detedmn de intrusiones debe ser capaz de continuar

ofreciendo su servicio aunque sean atacados distintos elementos del sistema incluyen-
do la situaddn de que el propio sistema reciba un ataque o iréin)si

Con el objetivo de normalizar la situaci, algunos miembros del IETF* presentaron a

mediados de 1998 una arquitectura de psifo general para la construénide sistemas -* Internet Engineering Task
Force.
€_*Common Intrusion

con el diagrama mostrado en la siguiente figura: Detection Framework.

de detecdn de intrusos, conocida como CIDF**. El esquema propuesto se correspond
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R-Box
(Respuestas)
A-Box D-Box
(Andlisis) (Base de datos)

E-Box
(Eventos)

Dos dios nas tarde se cteun nuevo grupo de trabajo en el IETF con la inténaile es-

tandarizar y mejorar la propuesta del CIDF. Este grupo de trabajo, conocido como IDWGF, *Intrusion Detection Working
Group.

replantea nuevamente los requisitos necesarios para la constrdeciin marco de desar-

rollo gererico y se marca los siguientes objetivos:

e Definir la interacabn entre el sistema de deteicide intrusos frente a otros elementos
de seguridad de la red, como pueden ser los sistemas de pfevémitafuegos, listas
de control de accesos, ...).

Su primera propuesta se conoce con el nombrEudeel Profile Se trata de la imple-
mentacbn de un mecanismo para la coopedacentre los distintos elementos de se-
guridad mediante el intercambio de mensajes. Este mecanismo garantiza una correcta
comunicaddn entre los diferentes elementos, proporcionando privacidad, autenticidad
e integridad de la informagh intercambiada (alertas, eventos, ...).

-** Intrusion Detection
Message Exchange Format

e Especificar el contenido de los mensajes intercambiados (eventos, alertas, ...) €Ntr€.. . usion Detection

los distintos elementos del sistema. Por esto, proponen el fonDM&F** y el Exchange Protocol

protocolo de intercambio de mensajBxXP***.

Observando las propuestas tanto del CIDF como las del IDWG podemos ver que los ele-
mentos necesarios para la constrnaie un sistema para la detdotide intrusos se pue-

den agrupar en las siguientes cuatro cafegogue a continua@n pasaremos a comentar

con nas detalle:

1) Recolectores de informaim.
2) Procesadores de eventos.
3) Unidades de respuesta.

4) Elementos de almacenamiento.
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5.2.3. Recolectores de informadn

Un recolector de informaén, tambén conocido comasensor es el responsable
de la recogida de informaim de los equipos monitorizados por el sistema de de-
teccon.

La informacbn recogida sértransformada como una secuencia de tuplas de infobmaci
(eventos) y ser analizada posteriormente por los procesadores de infdmaci

La informacbn almacenada en estos eventosidarbase de decisn para la detecon

del IDS. Por lo tanto, sarimportante garantizar su integridad frente a posibles ataques
de modificaddn, a la hora de transmitir estos eventos entre el sensor que lo geeler
componente de procesado que los téatar

Existen diferentes formas de clasificar las posibles implementaciones de este componente.
Detallamos a continuatn tres de las propuestassutilizadas.

-* En inglés, host based

El primer tipo, conocido comeensores basados en equipcse encarga de anali- Sensors.

. L. . . . . -** En inglés, network based
zar y recoger informa6n de eventos a nivel de sistema operativo (como por ejem- Sensors.
plo, intentos de cone&n y llamadas al sistema). -*** En inglés, application

based sensors.

En el segundo tipo encontramos sensores que recogen infommEieventos su-
cedidos a nivel de &fico de red (por ejemplo, analizando las cabeceras IP de todos
los datagramas que pasan por la interfaz de red). Este tipo de componentes se
conoce comaensores basados en ré&tl

El tercer tipo, conocido como sensotesados en aplicadéin***, recibe la infor-
macbn de aplicaciones que se @stejecutando, y pothn ser considerados como
un caso especial de los sensores basados en equipo.

Eleccion de sensores

Durante loslltimos dlos se ha debatido bastantetde los tres tipos de sensores ofrece
mejores prestaciones. Actualmente, la méyate los sistemas de detemtitratan de
unificar las tres opciones, ofreciendo una sduoale sensoreslrida.

e Sensores basados en equipo y en aplicani Los sensores basados en equipo y en
aplicacbn podan recoger informadn de calidad, adeas de serdcilmente configu-
rables y de poder ofrecer informéci de gran preciéin.
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Ademas, estos datos pueden llegar a tener una gran densidad de informoacio, por
ejemplo, la informadin reportada por los servidores de ficheros de registro del sistema.
También pueden llegar a incluir gran cantidad de inforraaaile preprocesado, que
facilitara el trabajo de los componentes dé@lisis de la informadin.

Por contra, estos sensores pueden repercutir notablemente en la eficiencia del sistema
en el que se ejecuten.

e Sensores basados en red.a principal ventaja de los sensores basados en red, frente
a las otras dos soluciones, es la posibilidad de trabajar de forma no intrusiva. Por lo
tanto, la recogida de informdi no afecta a la forma de trabajar de los equipos o a la
propia infraestructura. Al no residir forzosamente en los equipos que hay que analizar,
son nds resistentes a sufrir ataques.

Por otra parte, la mayt@ de los sensores basados en red son independientes del sistema
operativo y pueden obtener informania nivel de red (como, por ejemplo, la existencia

de fragmentadin en datagramas IP) que no piadser proporcionada por sensores
basados en equipo.

Algunos sensores basados en red son en realidad conmutadores con capacidad de
analisis transparente frente al resto del sistema.

Como desventaja principal de los sensores basados en red cabe destacar la escasa es-
calabilidad que esta soluri ofrece. En el caso de redes con carga dct muy

elevada, es muy probable que estos sensores puedan perder paquetes, lo que supone
una degradadin en su capacidad de recogida de inforrbaci

Estos sensores terar dificultades a la hora de trabajar en redes de alta velocidad
como, por ejemplo, redes Gigabit Ethernet. Otro problema es el uso de comunicaciones
cifradas, que harque la informadn que se debe recoger sea incomprensible por el
sensor, reduciendo de esta forma sus capacidades de detecci

Instalacion de sensores

No es para nada trivial determinar el lugar exacto en el que se deben colocar estos compo-
nentes (desdethde recoger la informan). Los nas sencillos de colocar son los sensores
basados en aplicdm, generalmente instalados en aquellas partes del programa donde se
ofrecen servicios de depuraaiy generadin de ficheros de registro. Pero la sitderces

mucho nas dificil para las otras dos variantes.
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Cuando consideramos la instalatide sensores basados en equipo, la gran variedad de
sistemas operativos existentes y las distintas facilidades ofrecidas por cada uno de ellos,
supone un serio problema. Adés) no suele ser simple determinaéqarte de la infor-
macbn generada por elitleo de un sistema operativo delbeser relevante a la hora de
analizar.

En el caso de sistemas Unix, existe la propuestd.idbed naranja(ya comentado en este
mismo nodulo), en el que se muestran veirépuntos de intés donde deb& analizarse
informacbn.

En el caso de sensores basados en red, la utbizats redes segmentadas mediante con-
mutadores de red supone un gran inconveniente en cuanto a escoger el lugar correcto en el
gue se deben colocar estos sensores.

Una topoloda en estrella consigue que los paquetes vayan encamiaaasnente entre
las dos partes de una comunicagi por lo que séa necesario colocar el sensor en un
punto en el que fuera capaz de analizar cualquier intercambio de inf@maci

Una primera opdin sefa colocar el sensor sobre el enlace donde se unen todos los equipos
de la red. Esta opon podia suponer la necesidad de analizar una cantidad de datos tan
elevada que el sensor acdbaperdiendo informabi.

La otra opcbn sefa la colocaddn del sensor entre el enlace de red que separa el interior y
el exterior, como si se tratara de un sistema de pre@ammrimetral adicional.

Una variante de estas dos opcionessskerutilizacbn del puerto de intervertm (ap por

que ofrecen muchos conmutadores. Se trata de un puerto especial que refleja &dido el tr
que pasa a tré@s del equipo. Desgraciadamente, este puertdaéitiimente sobrecargar

la capacidad de @tfisis de los sensores si la cantidad ddito es muy elevada. Aders,

el ancho de banda interno del dispositivo es suficiente para tratar con todos los puertos
activos a la vez, pero si eléfico analizado comienza a crecer, es posible que se supere la
capacidad de intervertm del puerto, con la correspondientrgida de paquetes que ello
comportara.

5.2.4. Procesadores de eventos

Los procesadores de eventos, tagnktonocidos comanalizadores conforman el
nicleo central del sistema de detéxti Tienen la responsabilidad de operar sobre
la informacbn recogida por los sensores para poder inferir posibles intrusiones.
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Para inferir intrusiones, los analizadores dé@beimplementar algun esquema de detec-
cion. Dos de los esquemasamutilizados para realizar la detemtison el modelo de
deteccdbn de usos indebidos y el modelo de deténae anomaas. A continuadn pasa-
remos a comentar brevemente estos dos esquemas de @letecci

Esquema de detecéin basado en usos indebidos

La detecadn de intrusiones basada en el modelo de usos indebidos cuenta con el
conocimientoa priori de secuencias y actividades deshonestas. Los procesadores
de eventos que implementan este esquema analizan los eventos en busca de pa-
trones de ataque conocidos o actividad que ataque vulnerabilidpibes tde los
equipos.

Estas secuencias o0 patrones se conocen bajo el nombirends de ataqueyg podian
ser comparadas con las firmdsicas que utilizan los productos actuales de detecdie
virus.

Asi pues, los componentes de detéecbasados en el modelo de usos indebidos com-
paraén los eventos enviados por los sensores con las firmas de ataque que mantienen
almacenadas en sus bases de conocimiento.

En el momento de detectar concordancia démlgcontecimiento o secuencia de eventos
con alguna firma de ataque, el componente laénaaa alarma.

A la hora de implementar un esquema de detetbiasado en usos indebidos, dos de los
modelos nas utilizados son los analizadores basados en el reconocimiento de patrones y
los analizadores basados en transiciones de estados.

e Analizadores basados en reconocimiento de patroneddediante la utilizadn de
reglas del tipaf-then-elsepara examinar los datos, estos analizadores procesan la in-
formacibn por medio de funciones internas en el sistema, de forma completamente
transparente al usuario. La siguiente figura muestra el esquema de unid-ttegha
else

Verdadero Verdadero Verdadero

= Ataque
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Aunque este modelo permite detectar una intlis partir de patrones conocidas
priori, su desventaja principal es que los patrones no definen un orden secuencial de
acciones.

Detectar mediante este modelo ataques compuestos por una secuencia de eventos pu-
ede llegar a comportar grandes dificultades. Por otra parte, el mantenimiento y la
actualizaddbn de la base de datos de patrones son otros puntm®side este modelo.

e Analizadores basados en transiciones de estaddsste modelo hace uso de antatas

finitos para representar los ataques, donde los nodos representan los estados, y las flec-
has (arcos), las transiciones.

Comprobaciones Comprobaciones Comprobaciones
exists (object)=false owner (object)=user owz.ler(o}.?ject) =user
attacker!=root setuid (object)=disabled setuid (object)=enabled

La utilizacion de diagramas de trangiai facilita la asociaéin entre los estados y los
distintos pasos que realiza un atacante desde que entra en un sistema, con privilegios
limitados, hasta que se hace con el control del mismo.

Como principales ventajas de este modelo se puede destacar que los diagramas de
transicbn permiten realizar una representaca alto nivel de escenarios de intsi
ofreciendo una forma de identificar una serie de secuencias que conforman el ataque.

Por otra parte, estos diagramas definen de forma muy sencilla los ataques que se deben
detectar. El motor de afisis podfa llegar a utilizar diferentes variantes del mismo
diagrama para identificar ataques similares.

Por contra, los diagramas de transitiy por lo tanto, los distintos pasos de la secu-
encia, se deben crear mediante lenguajes &@gmEcque, en muchas ocasiones, suelen
ser muy limitados e insuficientes para recrear ataques complejos.

Esta limitacon provoca que este modelo no pueda detectar algunos de los atapies m
comunes, siendo necesario el uso de motores@esaadicionales como complemen-
to del mismo.
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Esquema de detecéin basado en anomahs

Los procesadores de eventos que basan su deteexiun esquema de anofiaaltrataan
de identificar actividades sospechosas comparando el comportamiento de un usuario, pro-
ceso o servicio, con el comportamiento de perfil clasificado como normal.

Un perfil sirve como ratrica (medida de un conjunto de variables) de comporta-
mientos normales. Cualquier desviatique supere un cierto umbral respecto al
perfil almacenado saitratado como una evidencia de ataque o inbrusi

Uno de los requisitos de este modelo es la necesidad de inicializdei un perfil por
defecto que se & adaptando progresivamente al comportamiento de un usuario, proceso
0 servicio no sospechoso. Es necesario, por lo tanto, el uso detieas y descriptores
estadisticos que ayuden a modelar correctamente cambios en el comportamiento tan pron-
to como suceda. Otras propuestas tratan de incorpecaicas de inteligencia artificial

para realizar estas tareas (como, por ejemplo, el uso de redes neuronales o de algoritmos
gereticos).

La detecabn basada en anonias ofrece claras ventajas respecto a la detadzisada en

usos indebidos. La ventajaamdestacable es la posibilidad de detectar ataques desconoci-
dos. Esto es posible porque ,independientementéh® haya conseguido el atacante la
intrusion en un sistema, tan pronto como sus actividades comiencen a desviarse del com-
portamiento de un usuario normal, el procesador de eventos danzaralarma avisando

de una posible intruéh.

Aun a3, el esquema de detedai basado en anomas presenta bastantes inconvenientes*.

El primero que debemos destacar es la falta de dgarant el proceso de detedoi un * Estos inconvenientes

. . . . . . . provocan que la mayoria de
intruso podra realizar sus acciones lentamente para ir provocando cambios en el perfil d€ ¢ «iciomas de deteccion

usuario del procesador de eventos, con la finalidad que su presencia en el sistema pasagemerciales disponibles en la
actualidad implementen sus

desapercibida. analizadores mediante el
esquema de deteccion de
usos indebidos.

Como segundo incoveniente podemos destacar la dificultad que aparece a la hora de ela

sificar y describir con precigh los ataques detectados mediante analizadores basados en
anomalas. Generalmente, un analizador r@ostiene que lanzar una alarma sino que
debea especificar de@hde procede el ataque,&uoambios ha sufrido el sistema, ...

Adenmas, la tasa de falsos positivos y negativos que puede darse utilizando este esquema
de detecdin es un gran inconveniente, ya que no siempre una desniegspecto al perfil
esperado coincidir con un ataque o intento de intrisi En el caso de procesadores
cuyos eventos procedan de sensores basados en red, es posiblelguerelde alarmas
lanzadas (en una red de taoamedio) supereatilmente el centenar. Esto provoca que,

con frecuencia, los administradores de la red acaben ignorando las alarmas lanzadas por el
sistema de detedmn, o incluso desactivando el sistema al completo.
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5.2.5. Unidades de respuesta

Las unidades de respuesta de un sistema de deteseiencargaran de iniciar ac-
ciones de respuesta en el momento en que se detecte un ataque onntessas
acciones de respuesta pueden ser aaticas (espuesta activa o requerir interac-
cion humanargspuesta passiva

Las respuestas activas tienen como objetivo actuar contra el ataque, intentando su neutra-
lizacion, en el momento en el que es detectado (0 mientras una amtrigglava contiria

en curso). Un ejemplo de respuesta activa puede ser la cabeetbecla conexin en red

que origird el ataque o el propio seguimiento del ataque que pefanitias adelante el
analisis correspondiente. Por contra, las respuestas pasivas se limitan a lanzar una alarma
para informar y describir el ataque detectado en el administrador del sistema. Laanayor

de los componentes de respuesta pasiva ofrecen distintas formas de hacer llegar esta infor-
macbn al administrador como, por ejemplo, mediante un correo élgcts, mediante la
utilizacion de mensajes SMS, etc.

El problema de las respuestas activas es que pueden acabar en una demkgseivicio

contra usuarios o sistemas igos. Es muy probable que algunas de las alarmas que los
procesadores hacen saltar sean incorrectas. Por ejemplo, si la unidad de respuesta cortara
inmediatamente con la conéxi que origid esta alarma, o con aquellos procesos consi-
derados sospechosos, ello gadsuponer la @rdida de trabajo de un usuario o servicio
inocente.

En la mayora de los sistemas (por ejemplo, servidores de comercio @eot) este tipo

de errores puede suponer largida de clientes, la cual cosa es inadmisible. Por este
motivo, la mayora de empresas del sector del comercio ebmito se decantan por la
contrataddn de especialistas que, manualmente, analicen los informes generados por el
sistema de detedmn para determinar si es necesaria una respuesta activa ante tal aviso.

Al igual que los sensores, las unidades de respuesta sewpatisificar en distintas cate-
gorias se@n el punto de actuamn. Las dos categi@s nas generales son las unidades de
respuesta basadas en equipo y las unidades de respuesta basadas en red.

e Unidades de respuesta basadas en equipBe encargan de actuar a nivel de sistema
operativo (como, por ejemplo, bloqueo de usuarios, finalimade procesos, etc).

e Unidades de respuesta basadas basadas en redctan a nivel de red cortando
intentos de conegn, filtrando direcciones sospechosas, etc.
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5.2.6. Elementos de almacenamiento

En algunas situaciones, el volumen de inforrbagiecogida por los sensores del sistema

de detecdn llega a ser tan elevado que se hace necesario, preddisianun proceso de
almacenamiento. Supongamos, por ejemplo, el caso de que todos los paquetes de una red
de alta velocidad deban ser inspeccionados por los analizadores del sistema dérdetecci

En este caso, semecesario plantearse una jerasgde almacenamiento que reduzca el
volumen de informadin sin penalizar las posibilidades deisis.

Una posibilidad es la clasificam de la informadn en €rminos de aalisis a corto y largo
plazo.

En el caso de dlisis a corto plazo, la informamn sea almacenada directamente en los
propios sensores (dffersinternos) de forma que desgaide realizar un procesado previo
de los datos, y su transformaai a un formato de eventéstos sean transmitidos a los
elementos de dtisis.

En el caso de informagn a medio plazo, los datos preprocesadoarsaimacenados en
dispositivos secundarios (con el formato apropiado) en lugar de ser transmitidos a los ana-
lizadores del sistema.

El tiempo de almacenamiento de una inforndaca medio plazo puede ser del
orden de dos o tredak, con el objetivo de que pueda ser consultada por los anali-
zadores del sistema en el caso de que el procesoddisiam$ lo requiera.

Eventualmente, y despa de un proceso de compkasi(para reducir el tanfio), parte

de la informaddn a medio plazo podrcontinuar almacenada durante largosqaios de
tiempo (del orden de meses o inclustosa) a la espera de que pueda ser consultada por
procesos de dete@ri a largo plazo.
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5.3. Escaners de vulnerabilidades

Los eséners de vulnerabilidades son un conjunto de aplicaciones que nos permi-
tiran realizar pruebas o tests de ataque para determinar si una red o un equipo tiene
deficiencias de seguridad que pueden ser explotadas por un posible atacante o co-
munidad de atacantes.

Aun no siendo formalmente un elemento de detatdtiadicional, los esmers de vulne-
rabilidades poseen una estrecha rélaaon las herramientas de detéccutilizadas en
los sistemas de deteéci de intrusos. En realidad, en muctiosbitos se les considera un
caso especial de estas herramientas y, generalmente, son utilizados para reali@iésian an
de intrusiones.

Esto es dsporque dentro de los mecanismos de detetde ataques podemos distinguir
entre elementos de detegide tipo diamico (sefa el caso de las herramientas de detec-
cion utilizadas en un sistema de detéccde intrusos) y elementos de detéccie tipo
eshtico (los esaners de vulnerabilidades). En los primeros se trabaja de forma continua
(como lo hara una videoamara de vigilancia) mientras que los segundos se concentran en
intervalos de tiempos determinados {(aex caso de unaamara fotogafica).

A causa de este aspecto&ito, los esaners de vulnerabilidadémicamente poén de-

tectar aquellas vulnerabilidades contenidas en su base de conocimient@asiddonson
capaces de identificar fallos de seguridad en los intervalos en que se ejecutan. No obs-
tante, son unas herramientas de gran utilidad y un buen complemento de los sistemas de
deteccbn instalados en una red.

El funcionamiento general de un éser de vulnerabilidades se p@ddividir en tres eta-
pas:

e Durante la primera etapa se realiza una extfatde muestras del conjunto de atributos
del sistema, para poder almacenarlas posteriormente en un contenedor de datos seguro.

e En la segunda etapa, estos resultandos son organizados y comparados con, al menos,
un conjunto de referencia de datos. Este conjunto de referenci@pediuna plantilla
con la configuradin ideal generada manualmente, o bien ser una imagen del estado del
sistema realizada con anterioridad.

e Finalmente, se geneéun informe con las diferencias entre ambos conjuntos de datos.
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Las tres etapas anteriores se padmejorar mediante la utiliza@ de motores de compa-
racion en paralelo o incluso mediante la utilizatide neétodos criptogaficos para detectar
cambios en los objetos monitorizados.

A la hora de clasificar este tipo de herramientas encontragmisdimente dos catedas
principales, segn la localizadchn desde la que se obtienen datos:aescs basados en
maquina o esaners basados en red.

5.3.1. Eséners basados en raquina

Este tipo de herramientas fue el primero en utilizarse para la evaiudeivulnerabilida-

des. Se basa en la utilizaci de informadin de un sistema para la detgntide vulnera-
bilidades como, por ejemplo, errores en permisos de ficheros, cuentas de usuario abiertas
por defecto, entradas de usuario duplicadas o sospechosas, etc.

Esta informadn se puede obtener mediante consultas al sistema, c&s tlava revigin
de distintos atributos del mismo.

Un simple gubn de sistema como el siguiente se encaegde avisar mediante correo

electibnico al administrador del sistema en caso de encontrar entradaslas en el Las vulnerabilidades que se
fich d tras@s del sist . suelen encontrar mediante la
ichero de contrages del sistema: evaluacion basada en

magquina acostumbran a estar
relacionadas con ataques de
escalada de privilegios.

#!/usr/bin/perl

Scount==0;

open (MAIL, "| /usr/lib/sendmail mikal");
print MAIL "To: Administration\n";

print MAIL "Subject: Password Report\n";
open (PASSWORDS, "cat /etc/passwd |");

while (KPASSWORDS>) {

S$Slinenumber=S$. ;

@fields=split(/:/, $ );

if ($fields[1l] eq "") {
Scount++;
print MAIL "\n***WARNING***\n";
print MAIL "Line $linenumber has a blank password.\n";
print MAIL "Here's the record: @fields\n";

}

close (PASSWORDS) ;

if ($count < 1) print MAIL "No blank password found\n";
print MAIL ".\n";

close (MAIL) ;

Los motores de alisis de vulnerabilidades basados eaguina estn muy relacionados
con el sistema operativo que elrah, lo cual provoca que su mantenimiento sea un tanto
costoso y complica su administranien entornos heterégeos.
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Uno de los primeros eaoers de vulnerabilidades en sistemas Unix fue COPS, una her-
ramienta que se encargaba de analizar el sistemaistubda de problemas de configu-
racion fipicos como, por ejemplo, permisos@meos de ficheros, directorios y servicios,
contras@as de usuarioabiles, bits de suplantaui impropios, etcEste seia un ejemplo

de informe reportado por COPS:

Otra herramienta similar es TIGER que, al igual que COPS, se compone de un conjunto
de aplicaciones y guiones de sistema con el objetivo de realizar daditter seguridad en
sistemas Unix. Su objetivo principal era el de informar de las distintas formas en las que
puede comprometerse el sistema.

La siguiente imagen muestra un ejemplo de informe reportado por TIGER:
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5.3.2. Esaners basados en red

Los esaners de vulnerabilidades basados en red aparecieron posteriormente y se han ido
haciendo cada vezas populares. Obtienen la informaginecesaria a tré@g de las cone-
xiones de red que establecen con el objetivo que hay que analizar.

Asi pues, los esiners de vulnerabilidades basados en red realizan pruebas de ataque y
registran las respuestas obtenidas. No se deben confundir estos analizadores de vulnerabi-
lidades basados en red con los analizadores de sistemas de@etkritrusos. Aunque

un es@ner de estas caradiicas puede ser muy similar a una herramienta de détecci

de intrusiones, no representa una sdadan completa.

Dos de lasécnicas ras utilizadas para la evaluacai de vulnerabilidades basadas en red
son las siguientes:

e Prueba por explotacbn. Esta &cnica consiste en lanzar ataques reales contra el ob-
jetivo. Estos ataques ést programados normalmente mediante guiones de comandos.
En lugar de aprovechar la vulnerabilidad para acceder al sistema, se devuelve un in-
dicador que muestra si se ha tenikito o no. Obviamente, este tipo dechica es
bastante agresiva, sobre todo cuando se prueban ataques de denegaeirvicio.

e Métodos de inferenciaEl sistema no explota vulnerabilidades, sino que busca indici-
os que indiquen posibilidades de ataque, tratando de detectar posibles deficiencias de
seguridad en el objetivo.

Este neétodo es menos agresivo que el anterior, aunque los resultados obtenidos son
menos exactos. Nessus ...

... s un escaner de
Ejemplos deécnicas de inferencia pueden ser la comprdirade versin de sistema vulnerabilidades de red
desarrollado bajo el

para determinar si existe una vulnerabilidad, la comprdivedel estado de determina- paradigma de software libre,

dos puertos para descubrirates esin abiertos, la comprobaxi de conformidad de distribuido inicialmente bajo
. .. licencia GPL (General Public
protocolo mediante solicitudes de estado, etc. License) de GNU y

actualmente bajo licencia
LGPL (Lesser General Public
Uno de los productos &s utilizados actualmente como &ser de vulnerabilidades basado | License) de GNU. Fue
desarrollado por Renaud
Deraison en 1998. Su
precursor fue SATAN, otro
escaner de vulnerabilidades
de red, desarrollado por
Wietse Venema y Dan
Nessuses una herramienta basada en un modelo cliente-servidor que cuenta con su | Farmer. Ved la pagina web
WWW. Nneéssus. or g para mas
propio protocolo de comunicdm. De forma similar a otros e@gers de vulnerabi- informacion.

en red es Nessus.

lidades existentes, el trabajo correspondiente para explorar y probar ataques contra
objetivos es realizado por el servidor de NessiessGusd), mientras que las ta-

reas de control, generaci de informes y presentaci de los datos son gestionadas

por el cliente fiessus).
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La siguiente figura muestra un ejemplo de informe reportado con Nessus:

CONTENTS Nessus Report
Contents
Nessus Security Scanner 1 ey X
11 Openports (TCPand UDP) . . .. .o oot ¥
1.2 Details ofthe vulnerabilities . . .. ... .. ....... ... ... i
April 1, 2003 {21 Problecisepanding * lelnet (B3Aeg) - - Lo s DI g
122 Problems regarding : fip 2liep) . . . - FA 5 vi
123 Problems regarding : smip (25Aep) . . ... ... i
124 Dioblems reganding  hitp (80Acp) .. - ... ... ... xi
125 Problems regarding : finger (7%1cp) . - A xiv
Introduction 126 Problems reganding cauth (134ep) . .. ... ... xv
127 Problems regarding : sunrpe (111/1cp) xv
In this test, Nessus has tested 3 hostsand found 18 severe security holes, as well as 23 128 Problems regandin : linuxeont (98hap) wi
security varnings and 61 notes These problems can easily be used to break into your ot BAICANE : i .
Y 2 ' ¥ 129 Problems regarding - printer (5158cp) . ... .. ... ... i
network. You should have a close look at them and carrect them as soan as possible : i
Note that there is  big number of problems for a single network of this size 1210 Problems regarding : shell (S14itep) . . s i
W strongly supgest that you correct thern a5 scon a3 you can, although we know it is 1211 Problems regarding : login (313fep) . S xvii
Sorlways prasitle 1212 Droblems regarding : unknown (7154ep) . ... .. ... xvii
We recommand that vou take a closer look at vms. as it is the host that is the most 1213 Problems regarding : unknown (710/tep) xvii
likely to'be the entry point of any cracker, You should have a lock at (see Appendi A 1,214 Problems regarding : unknown (957tep) < ... ... ... wvii
and B page xxxvil and page xxxvii for the exbaustive list of wiat was lested). 1215 Problems regarding : kdm (1024fep) o il
On the overall, Nessus has given 1o the security of this network the mark E because 12,16 Problems regading: sunrpe (11 1udp) . . - U i
of the number of vulnerabiliies Found. A seripl kid should be able o break into your 1217 Problens reganding : criknown (1024/udp) il
network rather easily : 2IGSICHIE < B s :
There is taom for improvement., and we strongly suggest that you take the appro-
riate measures (o solve these problems as soon as passible |Tyou were considering
hiring some security consultant 1o determine the security of your network. we strongly
suggest you doso, because this should save your nelwork.
Services that are the nost present on the network :
T Host dangerous host weight in the global insecurity
3
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5.4. Sistemas de decepon

Hasta el momento, los mecanismos de seguridad que hemos visto buscan abordar el pro-
blema de la seguridad de una red desde un punto de vista defensivo. El inconveniente
de este acercamiento es quellegcamente defensivo Yok es el atacante quien toma la
iniciativa.

Como novedad, los sistemas de decepdtrataén de cambiar las reglas del juego, ofreci-
endo al administrador de la red la posibilidad de tomar la iniciativa.

Los sistemas de decepai, en vez de neutralizar las acciones de los atacantes,
utilizan €cnicas de monitoriza@n para registrar y analizar estas acciones, tratando
de aprender de los atacantes.

Pese a que en algunosiges no estn claramente definidos los aspectos legales de estos
sistemas, lo cierto es que cada vez s@s mtilizados.

A continuacén trataremos de resumir distintas estrategias que se pueden emplear para la
construcaobn de este tipo de sistemas.

5.4.1. Equipos de decepbin

Los equipos de decefiri, tambén conocidos como tarros de miehoneypots
son equipos inforf@ticos conectados en que tratan de atraeradictr de uno o
mas atacantes. De esta forma, sus administradore&podr intentos de ataques
que tratan de realizar una intraeien el sistema y analizabimo se comportan los
elementos de seguridad implementados en la red.

Otro de los objetivos es la obtenai de informadn sobre las herramientas y conocimi-
entos necesarios para realizar una inbm®n entornos de red como los que pretendemos
proteger. Toda esta informaci acabax sirviendo para detener futuros ataques a los equi-
pos de la red de produdsi.
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La idea conceptual de un equipo de decepaxiste desde hace varia@cddas. Como
primera aproximaéin podiamos definirlo como un recurso de la red @&sgo para que
varios atacantes puedan introducirseébde forma sencilla.

Estos equipos suelen estar diados para imitar el comportamiento de equipos de produc-
cibn reales y conseguir iaser de integs para una comunidad de atacantes.

Suelen contar con mecanismos de prev@mg@ara que un atacante cérito no pueda
acceder a la totalidad de la red. Naturalmente, si un intruso consigue atacar el equipo, no
debe percatarse de quezstendo monitorizado o engado.

Asi pues, estos equipos defaar estar instalados das de sistemas cortafuegos configura-
dos para que se permitan conexiones de entrada al equipo de decpgco limitando las
conexiones de salida (para evitar que el intruso pueda atacar sistemas de prockaies
desde el equipo de decefn).

La siguiente figura muestra la ubicanide un posible equipo de deceptidentro de una
red local:

Examinando la actividad reportada dentro del equipo de demesea posible identificar
el problema y detectaibeno se ha conseguido la intrGsien el sistema, aderm de poder
reportar la actividad desencadenada a partir de este momento.
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5.4.2. Celdas de aislamiento

Las celdas de aislamiento tienen una metodalaguy similar a los equipos de decepti

gue acabamos de ver. Mediante el uso de un dispositivo intermedio (con capacidades deEn inglés, padded cell.

deteccbn y encaminamiento) todo ebfico etiquetado como malicioso &atirigido hacia
un equipo de decepim (conocido en este caso como celda de aislamiento).

Al igual que en el caso anterior, una celda de aislamiento ofrece al atacante un entorno
aparentemente @htico a un equipo real o de produmei No obstante, la celda esdar
protegida de tal manera que no pueda poner en riesgo al resto de equipos de la red o del
exterior. En la mayda de situaciones, estas celdas de aislamiento son copias exactas de
los sistemas de producri reales hacia los que va dirigido difico malicioso, proporcio-

nando de esta forma un escenariasaréble.

Bait and Switch...

es un ejemplo de herramienta
La siguiente figura muestra un esquema sencillo de una celda de aislamiento mediante @pe podria implementar la
idea de celda de aislamiento.
productoBait and Switch Se trata de una utilidad que
se instalara en un dispositivo
con tres interfaces de red y
gue encamina el trafico hostil
hacia la celda de aislamiento,
basandose en la utilizacion
de snort,iproute2,
netfilter ycodigo propio
de la aplicacion.
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5.4.3. Redes de decepm

Un enfoque nas avanzado que los anteriores consiste en la congirudeitodo un seg-
mento de red compuesimicamente por equipos de decépripreparados todos ellos para
engdiar a los intrusos (permitiendo su acceso sin demasiada dificultad).

Los equipos de este segmento ofr@ceservicios configurados de tal modo que puedan
atraer la atenéin a toda una comunidad de intrusos con el objetivo de registrar todos sus
movimientos mediante los equipos de la red de dedepci

La siguiente figura muestra un posible esquema para la constnudeieste tipo de redes:

Como se puede ver en la figura anterior, una pasarela (que combina en su interior ele-
mentos de deteamn y de prevenéin) une la red de decejaei con la red de produdmi.

Esta pasarela funciona en modo puente, de forma que sé paziicindir de direcén IP,
reduciendo las posibilidades de detéccpor parte de los atacantes.

Todos los sistemas instalados dentro de la red de dérepmidan debein ser sistemas
de decepdn y ofreceain sus servicios de la formaas realista posible. Para ello, de-
beiian ofrecer servicios reales, como los que fmdos encontrar en cualquier equipo de
produccén.
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Al no haber en estos equipos de decépcservicios simulados, todas las conclusiones
extrddas durante el dlisis de una intrusin se podan extrapolar directamente en la red

de producdn real. A$, todas las deficiencias y debilidades que se descubran dentro de la
red de decepbn podéan servir para describir las existentes en la parte de praztucci

El funcionamiento de la red de deceftise basa en un solo principio: todo éfico que
entra en cualquiera de sus equipos se debe considerar sospechoso.

Através de los mecanismos de detécdnstalados en la pasarela se reafizgiproceso de
monitorizacon, detectando ataques basados en tendencias tstistelya conocidas. Sin
embargo, las posibilidades de investigar toda la actividad de una red de éecdpioeia
ayudar a detectar ataques desconocidos.

Las redes de decejici se deben contemplar como herramientas @disas para
mejorar la seguridad de las redes de produtcBon una soludh muy valiosa si
una organizaéin puede dedicarle el tiempo y los recursos necesarios.
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5.5. Prevencbn de intrusos

*En inglés, Intrusion
Lossistemas de prevendin de intrusos son el resultado de unir las capacidad de Prevention Systems (IPS).

bloqueo de los mecanismos de prevéndencaminadores con filtrado de paquetes
y pasarelas) con las capacidades delisis y monitoritacdn de los sistemas de
deteccdn de intrusos.

Como ya hemos visto en el primer apartado de esiduio dicactico, los sistemas de
detecodbn de intrusos pueden llegar a ser sistemas de seguridad proactivos. Pero gene-
ralmente los productos de detemeimas ampliamente implantados suelenisgcamente
reactivos, es decir, esperan a que tenga lugar un ataque para emitir una alarma. Por el
contrario, los sistemas de prevemtide intrusos son sistemas con capacidad de detener un
ataque o intrugin antes de queste pueda llegar a causarida.

La mayor parte de especialistas consideran que estos sistemas de presenain caso

especial de sistema de detértide intrusos, puesto que ambos sistemas comparten la ** Ved el articulo Intrusion
Prevention Systems: the Next
Step in the Evolution of

una evoluddn directa de los sistemas de detéocile intrusos e se llegan a considerar | IDS’que encontraréis en la
pagina web

http://ww. security-
focus. confi nfocus-

/ 1670 para mas

Asi pues, el comportamiento de un sistema de pregende intrusos es similar al de informacion.

misma metodoloig basica de detecon. En realidad, la may@ de expertos los considera

como la siguiente generdci de estos sistemas**.

un sistema de deted@ri de intrusos de respuesta activa (los que disponen de unidad de
respuesta capaz de responder ante los ataques detectados), de forma que se encargan de
descartar o bloquear los paquetes sospechosos tan pronto como son identificados. As
todos los paquetes que pertenezcan a una mismansasspechosa (detectada a partir de

los sensores y los procesadores de eventos del sistema de ppayseéin eliminados de

la misma forma.

Algunos sistemas de prevebnide intrusos tambn contemplan la posibilidad de detectar

anomalas en el uso de protocolos, como paquetes manipulados malintencionadamente| -*** En inglés, Host based

Intrusion Prevention Systems

(HIPS).

Atendiendo a la fuente de datos que utilicen, los sistemas de prémetteiintrusos se -+ En ingles, Network
based Intrusion Prevention

podian clasificar en las dos categas que la mayor parte de los elementos de ddincci Systems (NIPS).

gue hemos visto hasta ahora: basados aquima* y basados en red**.
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En el primer caso, los sistemas de prevéndle intrusos basados en equipo (HIPS) suelen
utilizar aplicaciones instaladas directamente en &mumna que hay que proteger. Estas
aplicaciones suelen estar muy relacionadas con el sistema operativo del sistemay sus ser-
vicios. El segundo grupo, sistemas de prevendale intrusos basados en red, suelen ser
dispositivos de red con al menos dos interfaces (una de monit@nizaterna y otra de
monitorizacon externa), integrando en el mismo producto las capacidades de filtrado de
paquetes y motor de deteoni

A continuacén haremos un breve repaso sobre los modelos existeatesavantes para
construir un sistema de preveanital como acabamos de definir.

5.5.1. Sistemas de detedm en linea

La mayor parte de los productos y dispositivos existentes para la monitorizadietec-
cion de ataques en red se basan en la utilirade dos dispositivos de red diferenciados.
Por una parte, uno de los dispositivos se encarga de interceptia tte su segmento de
red, mientras que el otro se utiliza para efectuar tareas dégegstidministradn. En la
siguiente figura vemos un ejempipito de dispositivo de detedri en modo de escucha,
conocido como sistemas de detéccen Inea:

-* En inglés, tap mode.
-** En inglés, network tap.

NIDS in-line

—

Interficie de gestién

Interficie de monitorizacion

Encaminador Network Tap Conmutador

En el dispositivo de la figura, la interfaz de red utilizada para la monitotinaesa conec-
tada a un dispositivo de escucha** que le permite analizaa#ttr del segmento de red.
Ademas, esta interfaz no suele tener asignada ninguna diretej disminuyendo de esta
forma las posibilidades de ser detectada. Con ello, un sistema de detendnea adia
en la capa de red del modelo TCP/IP, como si de un dispositivo puente se tratara.

Mediante una de las interfaces recibl tiafico del exterior (potencialmente hostil), mien-
tras que por el otro podrtransmitir por la red que hay que proteger. Generalmente, estos
sistemas tienen una tercera interfaz para las tareas de admibistyagston.
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Esta situadn le permitia un control total sobre eldfico que pasa por el segmento de red
en el que est colocado. No@o podia analizar todo el &fico que reciba, sino que padr

gestionar el ancho de banda.

Una de las aplicaciones que p@nos utilizar para desarrollar esta idea es la herramientagwash

hogwash Se trata de una utilidad de red que utiliza el procesador de evensoedeara
anular todo aquel &fico malicioso encaminado contra la red que se quiere proteger.

Como herramienta de preveani hogwashimplementa las capacidades de det@egi de
bloqueo de fafico. Adicionalmente, tamén ofrece la opéin de reescribir el &fico de

red. A4, si un atacante e una petiddn maliciosahogwashpuede modificarla antes de

encaminar esteéfico hacia el otro segmento de la red:

Exploit:
%90%90%.f %ff %af
%80%e8 /bin/bash

Exploit modificado:
%90%90%.f %ff %af
%00%a8 /vin/bash

Ved la pagina web
http://hogwash. sour -
cef or ge. net para mas
informacion.

Snort...

... esunade las
herramientas de deteccion
mas utilizadas por la mayoria
de los sistemas de deteccion
actuales. Esta herramienta,
desarrollada bajo el
paradigma de software libre,
es capaz de realizar analisis
de trafico de red en tiempo
real. Ved la pagina web

WWW. snort . or g para mas
informacion.
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5.5.2. Conmutadoresdenivel siete

Aungue los conmutadores han sido tradicionalmente dispositivos de nivel de red, la creci-
ente necesidad de trabajar con grandes anchos de banda ha provocado que vayan ganando
popularidad los conmutadores a nivel de aplieadnivel siete del modelo OSI).

Estos dispositivos se suelen utilizar para realizar tareas de balanceo de carga de una aplica-
cion entre varios servidores. Para ello, examinan la inforomeginivel de aplicadin (por

ejemplo HTTP, FTP, DNS, etc.) para tomar decisiones de encaminamiento. Adicional-
mente, estos mismos dispositivos padiproporcionar proteamn frente a ataques contra

las redes que conmutan como, por ejemplo, descaafardmprocedente de una denegeci

de servicio.

En la siguiente figura podemos ver el procedimiento general de funcionamiento de un
conmutador de nivel siete:

Drop URIContent == cmd.exe
Drop URIContent == ism.dll
D

rop URIContent == Isass.exe

== ==
PUpoooEEEELY
Encaminador Conmutador de nivel 7 Conmutador
GET /default.asp
HEAD /../../cmd.exe GET /default.asp
HEAD /scripts/Isass.exe GET /index.htm
GET /index.htm
Peticiones HTTP del atacante Peticiones HTTP de salida

Los ataques que mejor reconocen estos conmutadores de nivel siete son los ataques de
denegadin de servicio. El motor de detetai utilizado suele basarse en la deténci

de usos indebidos, implementada en la meyde casos mediante el uso de patrones de
ataque.

Una de las primeras ventajas de trabajar con estos dispositivos es la posibilidad de realizar
detecciones de ataques en redes de alta velocidad conmutadas.

Otra ventaja, que no se encuentra en otros sistemas de p@veeeia posibilidad de re-
dundancia. Esta redundancia se puede conseguir con la utilizdeisistemas secundarios
configurados para activarse en caso de fallo por parte de dispositivos primarios.
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5.5.3. Sistemas cortafuegos a nivel de aplicéci

Los sistemas cortafuegos a nivel de aplibacal igual que los conmutadores de nivel siete
que acabamos de ver, trabajan en el nivel de apboadel modelo OSI. Se trata de unas
herramientas de preveici que se puede instalar directamente sobre el sistema final que
Se quiere proteger.

Aparte de realizar un atisis sobre el #&fico de red*, estos dispositivos se pueden con-

figurar para analizar eventos tales como la @estie memoria, las llamadas al sistema o | * Ved el modulo didactico
Mecanismos de prevencion
de este mismo material para
mas informacion.

intentos de conegin del sistema donde han sido instalados.

Aplicacion

Interaccion de usuario Llamadas a la API

Servidor web

Llamadas a la API
Interaccion de usuario

Sistema operativo

A
Paquete decodificado

Pila TCP/IP

T Paquete

Para realizar este tipo de&isis, se basan en la utilizaci de perfiles estasticos. Esta

técnica se basa en una primera fase de inicialimade perfiles (fase de entrenamiento) y
una segunda fase en la que las acciones son comparadas por el sistema contra estos perfiles.

Durante la fase de entrenamiento, se procede a registrar la actividad de las aplicaciones
para elaborar un modelo de comportamiento que sirva para la deteteiposibles intru-
siones, junto con una serie de ficks de seguridad. Adodas las acciones que no hayan

sido definidas durante la creénide perfiles sé@n identificadas como maliciosas por el
dispositivo y podan ser blogueadas.

De los distintos esquemas de prevénajue hemos visto hasta ahagate es elinico que
monitoriza la actividad en las aplicaciones y la radacéntreéstas y el sistema operativo.
Ademas, poda ser instalado en cadaguina fsica que hay que proteger, lo cual garantiza
un alto nivel de personalizam por parte de los administradores y usuarios finales.
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5.5.4. Conmutadores Ibridos

El Gltimo modelo de prevengn de intrusos que veremos es una combaradie los con-
mutadores de nivel siete y de los sistemas cortafuegos a nivel de aplicaE acabamos
de presentar. Asun conmutador ibrido se& aquel dispositivo de red instalado como un
conmutador de nivel siete, pero sin utilizar conjuntos de reglas.

Su netodo de detecoh esh basado en piticas, como el de los sistemas cortafuegos a
nivel de aplicadn. Por lo tanto, estos conmutadores anadimagl tafico de red para
poder detectar informatn definida en las pilcas que tienen configuradas.

La combinaddn de un sistema cortafuegos a nivel de aplizagiinto con un con-
mutador de nivel siete permite reducir problemas de seguridad asociados a una
programadn deficiente*, aiscomo la posibilidad de detectar ataques a nivel de
aplicacbn.

*Ved el capitulo de
Deficiencias de programacion
del primer modulo didactico
Politicas: de este mismo material para
mas informacion

/

/default.asp
/index.htm
/menu/index.htm
deny all

GET/

HEAD /../../cmd.exe
GET /index.htm
GET /passwd.txt

Como vemos en la figura anterior, el dispositivo téndonocimientos sobre el servidor
gue protege (servidor FTP, HTTP, SMTP, ...), como cualquier otro conmutador de nivel
siete, pero tamkn tenda conocimiento sobre las aplicaciones que s&sipor encima.

Los conmutadoresibridos pueden combinarse con otros conmutadores de nivel siete pa-
ra reducir carga. Aslos conmutadores de nivel siete complementariosipadedirigir
Uinicamente peticiones consideradas como potencialmente maliciosas, para que el conmu-
tador Hbrido finalice la detecéin.
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5.6. Deteccbn de ataques distribuidos

Un caso de intérs especial dentro de los mecanismos de déteas el de la identifica-

cion de ataques distribuidos o coordinados. Un ejemplo de este tipo de ataques son las
denegaciones de servicio basadas en modeéserslaveque hemos descrito en el pri-

mer nbdulo de estos materiales. Este tipo de ataques, que no pueden ser indentificados
buscando patrones de forma aislada, deben ser detectados a partir de la cémloieaci
multiples indicios encontrados en distintos equipos de una red monitorizada.

A continuacon veremos, de forma muy resumida, las distintas propuestas que existen para
poder poner en correspondencia los eventos recogidos en distintos equipos de la red, a fin
de implementar una deteéci de ataques e intrusiones distribuida.

5.6.1. Esquemas tradicionales

Las primeras propuestas para extender la ddipate ataques desde un equipo aislado
hacia un conjunto de equipos tratan de unificar la recogida de infadmatiizando es-
guemas y modelos centralizados.i Aestas propuestas plantean la instélacie sensores

en cada uno de los equipos que se desea proteger, configurados para poder retransmitir
toda la informaddn hacia un punto central dedisis.

Desde este punto central, toda la inforndaciecibida sex analizada utilizando distintos
métodos de deteaan (detecdn basada en usos indebidos, detactiasada en anonias,
...), como vemos en la siguiente figura:

SENSOR
SENSOR

SENSOR

ANALIZADOR

SENSOR
SENSOR

SENSOR
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Este dis@o presenta un claro problema de sobrecarga sobre el punto central de
analisis, debido a la gran cantidad de inforntacgueéste poda llegar a recibir.

La mayor parte de las soluciones existentes basadas en este esquema utilizan esquemas de
reduccon de informadn (realizando procesos de prefiltrado y comg@nespara minimi-
zar este inconveniente.

Un prefiltrado masivo en los propios sensores reduce el flujo de inforague

hay que transmitir hacia al componente central de procesado. Pero estarsoluci

no siempre es posible, puesto que existen situaciones en las que se hace imposible
decidir de forma local qitipo de informadn es relevante para la detemnti

Los sistemas que siguen esta propuesta de prefiltrado masivo a nivel de sensor corren el
riesgo de registrar altas tasas de falsos negativos, debido a la gran probabilidad de haber
descartado informa@n necesaria en el proceso de filtrado.

Para solucionar los cuellos de botella observados en los esquemas de cordgaci
eventos centralizada en redes de gran faeonas necesario plantearse nuevas pro-
puestas. Pero encontrar un esquema de redluctd informadn eficiente, capaz

de aislartinicamente informadn de relevancia en cualquier tipo de escenarios, es
verdaderamente ddil.

Una primera forma de solucionar parcialmente este inconveniente consiste en la realiza-
cion de una divigin del punto central de recogida de inforngacen distintos puntos de
recogida, organizados de formageguica. De esta forma, tanto la carga en la red, al en-
viar todos los eventos a umico punto central, como la carga computacional, a causa de
la existencia de ufinico punto de atlisis, es distribuida sobre un conjunto intermedio de
analizadores.

Asi pues, esta segunda propuesta se basa en la ubliedeinodos intermedios, dedicados
a observar toda la informami relevante de uarea de detecth pequéa y manejable.
Unicamente aquella informami considerada como relevante para la detecglobal sex
transmitida al nodo fia.
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Como vemos en la figura siguiente, los analizadores intermedios examieagntos en
distintos dominios del conjunto global de la red, y erasus resultados parciales a un
nodo rdz, que trata de realizar las inferencias necesarias.

SENSOR

SENSOR
ANALIZADOR

DEL DOMINIO ANALIZADOR SENSOR
DEL DOMINIO

SENSOR
SENSOR

ANALIZADOR
MAESTRO

Aungue esta soluoh mueve las decisiones de prefiltrado a un nivel superior, padece la
misma probleratica que la propuesta centralizada. Mientras que cada una decks

es monitorizada completamente, la corrédacglobal de sus eventos puede producir una
sobrecarga o unaépdida de informaéin.

5.6.2. Anilisis descentralizado

for-

om-

Las dos posibles soluciones que hemos visto en el apartado anterior tratan de solventar
esta dificultad de paralelizasi mediante el prefiltrado de informéai en los sensores del
sistema y mediante la utilizam de nodos intermedios.
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Las soluciones tradicionales son vulnerables a errores o a ataques deliberados con-

tra la infraestructura de procesado de eventos.

En el momento en que uno de los nodos centrales de procesamiento presente pro-

blemas, el sistema de detemcise quedarciego.

Con el objetivo de solucionar las dificultades inherentes a la recogida centralizada por parte

de nodos de procesado dedicados, han aparecido a lo largo dkinoss dios nuevas

propuestas basadas en la reali@aaaie un aalisis descentralizado de la informani

Aunque es realmente complicado identificar y analizar en paralelo distintos fragmentos

de informacbn, un algoritmo de detedm descentralizado sarrealmente efectivo para

solventar la probledtica planteada.

Dos de las propuestas existentes para implementar procesos descentralizaddiside an

de informacbn son, por un lado, la utiliza@n de @digo movil, y la utilizacion de nodos

cooperativos que realizan un proceso descentralizadoalisianmediante mecanismos de

paso de mensajes, por otro.

Analisis descentralizado mediante @digo movil

Las propuestas basadas édigo nbvil para realizar una dete@si de ataques distribuidos

utilizan el paradigma de agentssftwarepara mover los motores de detdntipor la red

que hay que vigilar (en forma de agentévit). A medida que estos detectore$viles

vayan recogiendo la informai que les ofrezcan los sensores, los agerdeg@alizando

un proceso de aatisis descentralizado.

Equipo #4

Equipo #5

Equipo #6

Eventos

Eventos

Agencia nodo #4

Agencia nodo #5 ‘

Agente

-
-
’

v

|
\
\
\
\

Agencia nodo #1

Agencia nodo #2

Eventos

Eventos

I 1.
Eventos }

T

Agencia nodo #6 ‘

A
1
1
I
1

1

I

/
/
’

Agencia nodo #3 ‘

Eventos

Equipo #1

Equipo #2

Equipo #3
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Los elementos de recogida de inforntaci{sensores) san herramientas e#fcas, es de-
cir, se ejecutam en los equipos en los que se produzca la recogida de infanmpace
encargaan de hacerla llegar as tarde a los agentes deadlisis de informadn que se
mueven por la red.

Mediante el aalisis descentralizado realizado por parte de los agenfesareseé posi-
ble realizar el proceso de correlagide eventos y la credsi de estaidticas sin necesidad
de elementos centrales.

Por otra parte, y a diferencia de los sistemas tradicionales que acabamos de ver, los agentes
podi&an moverse diamicamente por el sistema, consiguiendo un mejor balance de la carga

y la evasbn de ataques potenciales confremg&smos. Cuando las anores detectadas por

los agentes @viles cubran un nivel de sospecha determinado, seapatisplazar una se-

rie de agentes reactivos queaeenviados hacia los equipos involucrados para neutralizar

el ataque detectado.

Analisis descentralizado mediante paso de mensajes

Al igual que la propuesta anterior, este nuevo esquema trata de eliminar la necesidad de
nodos centrales o intermediarios ofreciendo, en lugar de unasoestaciones de moni-
torizacbn dedicadas (encargadas de recibir toda la inforomac@cogida), una serie de
elementos de control encargados de realizar operaciones similares de forma descentraliza-
da. Pero a diferencia del esquema basadobeligo nbvil, estos nuevos elementos son
eshticos y tan élo necesitan una infraestructura damde paso de mensajes para realizar

su proceso de deteéri descentralizado.

Equipo #4 Equipo #3

Analizadores N~ Tt > Analizadores

Analizadores Analizadores

Alarmas

Equipo #1 Equipo #2

Tan pronto como una adm que puede desencadenar en ataque es detectada por uno de
los elementos de contradsta se comunicada al resto de elementos involucrados, As

la informacbn recogida por los sensores nostansmitida mediante difu®i a todos los
elementos de control, sindle a los elementos afectados o con inforraaielacionada.
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Resumen

El objetivo de estéiltimo moddulo didactico ha sido el de presentar toda una serie de ele-
mentos complementarios a los mecanismos de seguridad tradicionales. Estos elementos no
deben ser vistos como una alternativa, sino como un complemento necesario para poder
garantizar la seguridad de una red TCP/IP.

La gran cantidad de formas de abordar el problema de la detedei ataques e intrusi-

ones ha dado lugar a numerosas y variadas propuestas y soluciones. La mayor parte de
estas propuestas basan su capacidad de datestia recogida de informaxi desde una

gran variedad de fuentes de audidode sistema, analizando posteriormente estos datos de
distintas formas. Algunas consisten en comparar los datos recogidos con grandes bases de
datos de firmas de ataques ya conocidos, otros tratan de encontrar problemas relacionados
con usuarios autorizados que sobrepasan sus acciones permitidas en el sistema, o incluso
mediante el aalisis estatbtico, buscando patrones que indiquen actividad anormal y que

no se hayan tenido en cuenta en los pasos anteriores.

Existen tamk#n mecanismos de seguridad que tratan de mejorar el problema de la se-
guridad de una red desde un punto de vista muche attivo. Tanto los mecanismos

de protecdn de la informadn como los mecanismos de prevémcy detecdn tradi-
cionales son utilizados para proteger los recursos de la red, detectando deficiencias en la
seguridad y reaccionandoamtarde para solventar estos inconvenientes. Como novedad,
estos nuevos elementos cambian las reglas del juego, ofreciendo la posibilidad de tomar
la iniciativa utilizando &cnicas de monitoriza@n para registrar y analizar las acciones de

los atacantes para aprender de sus conocimientos.

Una tercera categi@ de elementos de dete@oique hemos visto trata de unir la capacidad
de bloqueo de los mecanismos de previmcion la capacidades dedisis de los sistemas
de detec@n. Conocidos comseistemas de preverii de intrusosestos nuevos elemen-
tos son considerados como la evoarciogica de los sistemas de detéutide intrusos
tradicionales.

Por Gltimo, un caso de especial ingsr para los sistemas de detéccson los ataques
distribuidos. Estos ataques no se pueden detectar de forma aislada, sino que es necesario
poner en correladn miltiples indicios encontrados en diferentes equipos de una red. Dos

de las propuestasas utilizadas para poder construir sistemas capaces de detectar este tipo
de ataques son la utilizasi de nodos dedicados (mediante una arquitectura centralizada

0 jerarquica) y la utilizadn de nodos distribuidos (mediante una arquitectura basada en
codigo movil o mediante la cooperami de nodos mediante un paso de mensajes).
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Glosario

Escaner de vulnerabilidades: herramienta que permite comprobar si un sistema es vul-
nerable a un conjunto de problemas de seguridad.

Exploit: aplicacbn, generalmente escrita en C o ensamblador, que fuerza las condicio-
nes necesarias para aprovecharse de un error de progbantpe permite vulnerar su
seguridad.

Explotacion de un servicio: actividad realizada por un atacante para conseguir privilegios
de administrador abusando de alguna deficiencia del sistema o de la red.

Ocultacion de huellas: actividad ejecutada por un atacante (una vez producida la intru-
sibn) para pasar desapercibido en el sistema.

Politica de seguridad: resultado de documentar las expectativas de seguridad de una red,
tratando de plasmar en el mundo real los conceptos abstractos de seguridad

Rootkit: recopilacén de herramientas utilizadas en un ataque de iGtinysara garantizar
la ocultacén de huellas, garantizar futuras conexiones, realizar otros ataques al sistema,
etc.

Seguridad perimetral;: seguridad basadaicamente en la integrdxi en la red de siste-
mas cortafuegos y otros mecanismos de pregenadicionales.

Cortafuegos: elemento de preverim que realiza un control de acceso para separar la
red de los equipos del exterior (potencialmente hostiles). Egsrfgewall.

Vigilancia de una red: actividad realizada por el atacante para tratar de aprender todo lo
gue pueda sobre la red que quiere atacar, especialmente servicios vulnerables y errores de
configuracon.
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